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ФОРМУВАННЯ КОМПЕТЕНТНОСТЕЙ ТЕХНІКА-ПРОГРАМІСТА 
ВІДПОВІДНО ДО ЗАПИТІВ СУЧАСНОГО РИНКУ ПРАЦІ

У дослідженні означено первинні посади, що може займати 
технік-програміст на сучасному ринку праці. Подано перелік типо-
вих спеціалізованих задач у галузі інформаційних технологій, які 
здатен виконувати фаховий молодший бакалавр з інженерії про-
грамного забезпечення. Проведено порівняльний аналіз загальних 
та фахових компетентностей фахового молодшого бакалавра з ін-
женерії програмного забезпечення та бакалавра з інженерії про-
грамного забезпечення, визначених відповідними стандартами. 
Визначено окремі компетентності, що є необхідними для фахових 
молодших бакалаврів з інженерії програмного забезпечення, але 
не були враховані у Стандарті фахової передвищої освіти за освіт-
ньо-професійним ступенем фаховий молодший бакалавр з галу-
зі знань 12  Інформаційні технології, спеціальність  121  Інженерія 
програмного забезпечення. Висвітлено практичні аспекти форму-
вання ключових компетентностей майбутніх техніків-програмістів  

https://orcid.org/0000-0002-2112-4550
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у  процесі їх навчання за освітньо-професійною програмою фахо-
вого молодшого бакалавра з інженерії програмного забезпечення. 
Означено інструменти їх формування у процесі підготовки майбут-
ніх фахівців ІТ-сфери.

Ключові слова: ІТ-сфера, технік-програміст, загальні компетентно-
сті, фахові компетентності, освітні компоненти, фаховий молодший бака-
лавр з інженерії програмного забезпечення.

Lesia DITKOVSKA
PhD in Pedagogical Sciences, Associate Professor,

Higher Education Institution «Academician Yuriy Bugay International 
Scientific and Technical University»

Serhii KOVALENKO
PhD in Physical and Mathematical Sciences, Associate Professor,

Higher Education Institution «Academician Yuriy Bugay International 
Scientific and Technical University»

Oleksandr MAKOVEICHUK
Doctor of Technical Sciences, 

Higher Education Institution «Academician Yuriy Bugay International 
Scientific and Technical University»

DEVELOPMENT OF THE COMPETENCES  
OF THE TECHNICIAN-PROGRAMMER AS DEMANDED  

BY THE MODERN LABOR MARKET

The study highlights the position of a software engineer on the 
contemporary job market. It provides a list of typical specialized 
tasks in the field of information technology that a junior bachelor in 
software engineering is capable of performing. A comparative analysis 
is conducted between the general and professional competencies of 
a junior bachelor in software engineering and a bachelor in software 
engineering as defined by respective standards. It identifies specific 
competencies necessary for junior bachelor professionals in software 
engineering that were not considered in the Standards of Higher 
Education for the educational-professional degree of junior bachelor 
in the field of knowledge 12 Information Technology, specialization 121 
Software Engineering. Practical aspects of forming key competencies 
for future software engineer-technicians during their education 
within the educational-professional program for junior bachelor  
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in software engineering are illuminated. The tools for shaping these 
competencies during the preparation of future IT professionals are 
outlined.

Keywords: IT-sphere, technical programmer, general competences, 
professional competences, primary disciplines, professional junior bachelor 
in software engineering.

Постановка проблеми. Стрімкий розвиток інформацій-
но-комунікаційних технологій та цифровізація суспільства 
спричинили кардинальні зміни ринку праці. Серед найбільш 
затребуваних фахівців в останні роки є фахівці IT-спеціальнос-
тей, що, у свою чергу, актуалізує особливу увагу на їх підготовці. 
Зважаючи на вагоме значення цифрових технологій  у подаль-
шому розвитку усіх сфер життєдіяльності людини, проблеми 
підготовки фахівців ІТ-спеціальностей повинні стати пріорите-
том як для освітньої сфери так і держави в цілому. Серед голов-
них не вирішених проблем підготовки ІТ-фахівців слід зазначи-
ти такі: розробка якісних стандартів освіти та освітніх програм; 
їх постійне удосконалення відповідно до сучасних вимог ринку 
праці, який є наразі надзвичайно глобалізованим; узгодження 
стандартів освіти з міжнародними стандартами ІТ-професій; 
гармонізація стандартів для різних рівнів освіти задля ефек-
тивної реалізації принципу сприяння навчанню впродовж жит-
тя; визначення придатності працевлаштування фахового мо-
лодшого бакалавра з ІТ-спеціальностей, зокрема, спеціальності 
121  Інженерія програмного забезпечення, відповідно до вимог 
сучасного ринку праці.

Аналіз останніх досліджень і публікацій. Фахова перед-
вища освіта в Україні наразі перебуває на стадії активного ста-
новлення. Тому дослідженню проблем у цій сфері та визначення 
шляхів підвищення ефективності системи фахової передвищої 
освіти загалом, а також підготовки конкурентоспроможних фа-
хових молодших бакалаврів із окремих спеціальностей приді-
ляється значна увага науковців. Так, у роботі [13] подано аналі-
тичний огляд ефективності фахової передвищої освіти станом 
на 2022 рік, а у роботі [12] досліджено стан розробленості про-
блеми становлення конкурентоспроможності майбутніх фахових 
молодших бакалаврів з інженерії програмного забезпечення та 
зроблено висновок про необхідність постійного оновлення змі-
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сту освітньої програми, методів, технологій, засобів, підручни-
ків. Проте ґрунтовного аналізу сучасного ринку праці ІТ-фахів-
ців та визначення первинних посад, що може займати фаховий 
молодший бакалавр з інженерії програмного забезпечення у 
наукових публікаціях не наведено. Тому це потребує додаткових 
досліджень.

Основою для підготовки фахівців певних спеціальностей є від-
повідні стандарти освіти. Процедури розробки та затвердження 
стандартів вищої та фахової передвищої освіти ухваленні закона-
ми України «Про вищу освіту» (2014 рік) та «Про фахову передви-
щу освіту» (2019 рік). Наразі розроблені та затверджені стандарти 
освіти за переважною більшістю спеціальностей за усіма рівня-
ми вищої освіти та фахової передвищої освіти. Аналіз стандартів 
зі спеціальності 121  Інженерія програмного забезпечення галузі 
знань 12 Інформаційні технології фахової передвищої освіти [7] та 
першого (бакалаврського) рівня вищої освіти [10] показав, що вони 
мають ряд суттєвих недоліків, які не дають змоги чітко визначи-
ти місце фахового молодшого бакалавра з інженерії програмного 
забезпечення (техніка-програміста за термінологією Державного 
класифікатора професій) на сучасному ринку праці.

У той же час результати розвідок компанії GlobalLogic як 
одного з лідерів у сфері цифрової інженерії [5] засвідчили, що 
топ-10 вакансій у галузі програмної інженерії в Україні та регіо-
ні EMEA (регіон, який включає Європу, Близький Схід та Африку) 
містять вимоги щодо знання та досвіду використання технологій 
Automotive (AUTOSAR), DevOps, С++, Java, JavaScript, Python, а ос-
новними функціями таких фахівців є участь у створенні програм-
ного забезпечення на різних етапах його життєвого циклу, по-
чинаючи з аналізу вимог до програмного продукту і закінчуючи 
гарантуванням його стійкої роботи та постійного оновлення на 
вимогу замовників (користувачів). До програмних продуктів мож-
на віднести вебсайти, бази даних, вебдодатки, мобільні додатки, 
системи управління контентом [10, 5, 7].

Метою статті є з’ясування первинних посад, що може займати 
технік-програміст на сучасному ринку праці, уточнення вимог до 
його підготовки, узгодження компетентностей фахівців з інженерії 
програмного забезпечення освітніх ступенів фахового молодшого 
бакалавра та бакалавра, а також аналіз досвіду формування клю-
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чових компетентностей у фахових молодших бакалаврів впродовж 
їх навчання у закладах фахової передвищої освіти.

Виклад основного матеріалу дослідження. Для з’ясування 
первинних посад, що може займати технік-програміст на сучас-
ному ринку праці, вимог до його підготовки, які б враховували 
перспективні напрямки розвитку ІТ-сфери, нами було проведе-
но дослідження ринку праці за допомогою контент аналізу ве-
бплатформ працевлаштування (work.ua, jobs.ua тощо). За ре-
зультатами можна зробити висновок, що сучасний ринок праці 
у сфері інженерії програмного забезпечення оперує, зазвичай, 
іншими професійними назвами робіт (посадами) ніж визначени-
ми Державним класифікатором професій (технік-програміст та 
інженер-програміст). Найчастіше у пропозиціях на працевлаш-
тування фахівців, які займаються створенням програмного за-
безпечення на усіх етапах його життєвого циклу, вживають наз-
ву «Software Developer» (Розробник програмного забезпечення), 
рідше «Software Engineer» (Інженер програмного забезпечення). 
В описаннях вакансій вимоги до Software Developer та Software 
Engineer, а також пропонований рівень заробітної плати приблиз-
но однакові. Тому щодо різниці між цими найменуваннями профе-
сій дотепер ведеться дискусія.

Зазвичай до назви професії Developer додається найменуван-
ня платформи та/ чи мови програмування, що вказує на спеціалі-
зацію фахівця (наприклад Java Developer, .NET Developer).

У сфері розробки програмного забезпечення також прийнято 
ділити фахівців на категорії, що утворюють певну ієрархію: Trainee, 
Junior, Middle та Senior. Ці категорії визначаються не рівнем освіти 
у дипломі, а рівнем сформованості професійних компетентностей 
та досвідом роботи за спеціалізацією.

Головними вимогами до фахівця категорії Trainee є знання 
англійської мови, теоретичне знання HTML/CSS, навички оформ-
лення базових документів, розуміння баз даних, API-тестування 
та практичні навички роботи з ним, а також такі soft skills як гнуч-
кість, стресостійкість, бажання навчатись, комунікабельність, на-
вички роботи в команді.

Junior повинен мати знання основ програмування, вміти чи-
тати й самостійно писати програмний код обраною мовою, до-
тримуватися затверджених стандартів кодування, уміти базово 
працювати з системою контролю версій, самостійно виконувати 
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технічні завдання, а також такі soft skills як енергійність, цілеспря-
мованість, наполегливість, бажання вдосконалювати свої вміння 
та адекватно реагувати на критику, стресостійкість, навички ро-
боти в команді.

Middle-розробник зобов’язаний самостійно виконувати по-
ставлені перед ним завдання, ставити технічні завдання, вміти 
працювати у команді, мати управлінські навички, вирішувати кон-
фліктні ситуації, бути стресостійким.

Основними завданнями фахівця категорії Senior є вміння ана-
лізувати бізнес-процеси, проводити системний аналіз, бачити 
систему в цілому, управляти проєктами, приймати правильні тех-
нологічні рішення, тестувати якість роботи програмного забез-
печення компанії, тримати контроль над командою, бути відпо-
відальним за діяльність людей у підпорядкуванні, контролювати 
дедлайни.

Комбінація професійної назви роботи «Developer», спеціалі-
зації та категорії утворює остаточне найменування професії (по-
сади), наприклад Junior Python Developer, Middle Flash Developer.

Таким чином, можемо стверджувати, що фаховий молодший 
бакалавр з інженерії програмного забезпечення за умов якісно 
розробленої освітньо-професійної програми та повноцінного 
формування передбачених нею компетентностей, може зайняти 
первинну посаду Junior Developer із спеціалізацією, що визнача-
ється включеними до освітньо-професійної програми платфор-
мами / мовами програмування. За умов набуття досвіду роботи за 
фахом та активного персонального розвитку фаховий молодший 
бакалавр здатен перейти до наступної категорії Middle та розши-
рити спеціалізацію. Проте подальше зростання до категорії Senior 
неможливе без ґрунтовних знань та практичних навичок з ана-
лізу бізнес-процесів, системного аналізу, управління проєктами, 
управління якістю та управління персоналом. Ці компетентності, 
зазвичай, можна сформувати здобувши додаткову освіту можли-
во на наступному першому (бакалаврському) рівні вищої освіти. 

Дослідимо питання щодо забезпечення вітчизняними освіт-
німи стандартами:

1. підготовки розробника програмного забезпечення відпо-
відно до запитів сучасного ринку праці;

2. оптимальної відповідності принципу неперервності осві-
ти та концепції навчання впродовж життя.
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Для цього проведемо аналіз згаданих стандартів для освітніх 
рівнів фахового молодшого бакалавра та бакалавра. Перш за все 
слід зазначити, що ступінь фахового молодшого бакалавра відпо-
відає п’ятому рівню Національної рамки кваліфікацій [6], а ступінь 
бакалавр – шостому рівню. На основі опису цих рівнів за визна-
ченими дескрипторами (знання, уміння/навички, комунікація, 
відповідальність та автономія) у законах України «Про фахову пе-
редвищу освіту» та «Про вищу освіту» сформульовані інтегральні 
компетентності для фахівців відповідного рівня:

 ౦ «Рівень фахової передвищої освіти передбачає здатність 
особи вирішувати типові спеціалізовані задачі в окремій 
галузі професійної діяльності або у процесі навчання, що 
вимагає застосування положень і методів відповідних 
наук та може характеризуватися певною невизначеністю 
умов; відповідальність за результати своєї діяльності; 
здійснення контролю інших осіб у визначених ситуаціях» 
[8, ст. 7, част. 1];

 ౦ «Перший (бакалаврський) рівень вищої освіти перед-
бачає набуття здобувачами вищої освіти здатності до 
розв’язування складних спеціалізованих задач у певній 
галузі професійної діяльності» [9, ст. 5, част. 1].

Це означає, що основна відмінність освітніх рівнів бакалавра 
та фахового молодшого бакалавра за однойменною спеціальніс-
тю полягає у рівні складності задач, які здатен вирішувати від-
повідний фахівець. Проте чітких критеріїв для оцінки складності 
задач у сфері програмної інженерії не існує, а методологію Big O 
для оцінки складності алгоритмів застосовувати для цих цілей не 
доцільно. 

На нашу думку типовими задачами у сфері інженерії про-
грамного забезпечення можна вважати задачі розробки про-
грамного забезпечення, здебільшого, з використанням про-
грамних бібліотек, для автоматизації однотипних процесів, 
що можуть характеризуватися певною невизначеністю умов. 
Зазвичай, типові задачі виникають у результаті декомпозиції 
більш складних задач, що передбачає необхідність наявності 
у розробника навичок командної роботи. Складні задачі у сфе-
рі інженерії програмного забезпечення полягають в організації 
розробки комплексних програмних рішень на основі процесно-
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го та системного аналізу для автоматизації системних процесів, 
що характеризуються суттєвою невизначеністю умов. Оскільки 
складні задачі можна представити у вигляді сукупності взаємо-
пов’язаних простих (типових) задач та реалізуються зазвичай 
певною командою виконавців, то відповідний фахівець повинен 
мати компетентності щодо розв’язування типових задач (як фа-
ховий молодший бакалавр), а також базові знання із процесного 
та системного аналізу, проєктного менеджменту, менеджменту 
якості програмних продуктів та персоналу.

Принагідно слід звернути увагу на той факт, що згідно із Зако-
ном України «Про вищу освіту» п’ятому рівню Національної рам-
ки кваліфікацій відповідає також початковий ступінь вищої освіти 
«молодший бакалавр» та передбачена можливість вступу фахо-
вих молодших бакалаврів на навчання за освітньою програмою 
молодшого бакалавра. Варто звернути увагу на те, що кваліфікації 
та інтегральні компетентності таких фахівців абсолютно однакові. 
Зрозуміти таку правову колізію досить складно, проте зазначена 
проблема потребує додаткового дослідження.

Тепер проаналізуємо затверджений Міністерством освіти та 
науки Стандарт фахової передвищої освіти за освітньо-профе-
сійним ступенем фаховий молодший бакалавр із галузі знань 12 
Інформаційні технології, спеціальності 121 Інженерія програмного 
забезпечення [7].

Даний Стандарт містить інтегральну компетентність та пере-
лік загальних і фахових компетентностей випускника. Як засвід-
чує раніше наведений аналіз ринку праці, окремі важливі компе-
тентності техніка-програміста не потрапили до Стандарту, тому 
він потребує удосконалення. Зокрема, у Стандарті відсутні ком-
петентності, пов’язані з керуванням базами даних, організацією 
комп’ютерних мереж, захисту інформації в комп’ютерних систе-
мах, які, на наш погляд, необхідні для повноцінної роботи техні-
ка-програміста у сучасних умовах.

До цікавих висновків приводить також проведений нами по-
рівняльний аналіз компетентностей фахового молодшого бака-
лавра та бакалавра з інженерії програмного забезпечення із від-
повідних стандартів. 

Наведемо порівняльну таблицю загальних компетентностей.
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Таблиця 1. Порівняння загальних компетентностей 
фахового молодшого бакалавра і бакалавра спеціальності 

121 «Інженерія програмного забезпечення»
Загальні компетентності фахового 

молодшого бакалавра 
Загальні компетентності 

бакалавра 
ЗК01. Здатність реалізувати свої права 
і обов’язки як члена суспільства, 
усвідомлювати цінності громадянського 
(вільного демократичного) суспільства 
та необхідність його сталого розвитку, 
верховенства права, прав і свобод 
людини і громадянина в Україні.

К11. Здатність реалізувати  
свої права і обов’язки як члена 
суспільства, усвідомлювати  
цінності громадянського  
(вільного демократичного) 
суспільства та необхідність його 
сталого розвитку, верховенства 
права, прав і свобод людини і 
громадянина в Україні.

ЗК02. Здатність зберігати та 
примножувати моральні, культурні, 
наукові цінності і досягнення 
суспільства на основі розуміння 
історії та закономірностей розвитку  
предметної області, її місця у загальній 
системі знань про природу і суспільство 
та у розвитку суспільства, техніки і 
технологій, використовувати різні 
види та форми рухової активності 
для активного відпочинку та ведення 
здорового способу життя. 

К12. Здатність зберігати та 
примножувати моральні, культурні, 
наукові цінності і досягнення 
суспільства на основі розуміння 
історії та закономірностей розвитку 
предметної області, її місця  
у загальній системі знань про 
природу і суспільство та у розвитку 
суспільства, техніки і технологій, 
використовувати різні види та форми 
рухової активності для активного 
відпочинку та ведення здорового 
способу життя.

ЗК03. Здатність спілкуватися державною 
мовою як усно, так і письмово.

К03. Здатність спілкуватися 
державною мовою як усно,  
так і письмово. 

ЗК04. Здатність спілкуватися іноземною 
мовою.

К04. Здатність спілкуватися 
іноземною мовою як усно,  
так і письмово.

ЗК05. Знання та розуміння предметної 
області та розуміння професійної 
діяльності.
ЗК06. Здатність до пошуку, оброблення 
та аналізу інформації з різних джерел.

К06. Здатність до пошуку, оброблення 
та аналізу інформації з різних 
джерел.

ЗК07. Здатність застосовувати знання у 
практичних ситуаціях.

К02. Здатність застосовувати знання 
у практичних ситуаціях.

Джерело: складена авторами на основі  
Стандартів фахової передвищої освіти та вищої освіти галузі знань 12 

Інформаційні технології, спеціальність 121 «Інженерія програмного 
забезпечення» [7, 10]
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Як видно з цієї таблиці загальні компетентності фахового мо-
лодшого бакалавра є підмножиною загальних компетентностей 
бакалавра (відсутність відповідника компетентності ЗК05 у стан-
дарті для бакалавра є скоріше певною неузгодженістю, оскільки 
без знання та розуміння предметної області та розуміння профе-
сійної діяльності не може йти мова про сформованість фахових 
компетентностей випускника).

Також стандарт вищої освіти містить окремі загальні ком-
петентності, які відсутні у стандарті фахової передвищої освіти: 
К01. Здатність до абстрактного мислення, аналізу та синтезу, К07. 
Здатність працювати в команді, К08. Здатність діяти на основі 
етичних міркувань, К09. Прагнення до збереження навколишньо-
го середовища, К10. Здатність діяти соціально відповідально та 
свідомо [9]. Ці компетентності однозначно слід додати до стан-
дарту фахової передвищої освіти, оскільки компетентності К01, 
К08, К09, К10 починають формуватися у процесі здобуття повної 
загальної середньої освіти. Підтвердженням правильності такого 
висновку можуть слугувати і далі наведені міркування.

Усі відомі авторам освітньо-професійні програми фахової 
передвищої освіти за спеціальністю 121 Інженерія програмного 
забезпечення містять освітні компоненти математичного та фі-
лософського циклу, а саме ці компоненти формують компетент-
ність К01.

У Кодексі етики інженерів програмного забезпечення заде-
кларовані принципи професійної діяльності, що забезпечують 
збереження здоров’я, безпеку та добробут суспільства. Розумін-
ня мети та принципів дотримання норм етики при розробці та 
експлуатації програмного забезпечення є основою для прийнят-
тя моральних рішень. А фаховий молодший бакалавр з інженерії 
програмного забезпечення, відповідно до здобутих компетентно-
стей, займається розробкою та підтримкою програмного забезпе-
чення.

Для забезпечення сталого розвитку суспільства, здорового 
клімату в колективі надзвичайно важливим є переконання діяти 
соціально відповідально та свідомо як громадянин та член трудо-
вого колективу.

Про компетентність К07 вже було сказано раніше. Крім того 
Стандарт фахової передвищої освіти містить результат навчання 
«РН09. Розуміти основні принципи командної роботи при розроб-
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ці програмного забезпечення», хоча зв’язані з цим результатом 
компетентності не зазначені ні серед загальних ні серед фахових 
компетентностей. Тому, на нашу думку, варто у Стандарт фахової 
передвищої освіти з інженерії програмного забезпечення до пе-
реліку компетентностей додати таку загальну компетентність як 
здатність працювати в команді.

У результаті реалізації запропонованих змін переліки загаль-
них компетентностей у Стандартах фахової передвищої освіти та 
вищої освіти першого (бакалаврського) рівня із галузі знань 12 Ін-
формаційні технології, спеціальність 121 Інженерія програмного 
забезпечення будуть однакові, що є абсолютно логічним. Наразі 
ж, максимальною можливою різницею між такими переліками є 
лише три компетентності з дванадцяти.

Наведемо тепер порівняльну таблицю фахових компетентно-
стей з інженерії програмного забезпечення фахового молодшого 
бакалавра та бакалавра, визначених відповідними стандартами.

Таблиця 2. Порівняння фахових компетентностей фахового 
молодшого бакалавра і бакалавра спеціальності 121 

«Інженерія програмного забезпечення»

Фахові компетентності фахового 
молодшого бакалавра 

Фахові компетентності  
бакалавра 

СК01 Здатність алгоритмічно та 
логічно мислити.

К26. Здатність до алгоритмічного та 
логічного мислення.

СК02. Здатність вдосконалювати 
знання і навички в галузі 
інформаційних технологій та 
усвідомлення важливості навчання 
протягом усього життя.

К05. Здатність вчитися і оволодівати 
сучасними знаннями.
К22. Здатність накопичувати, обробляти 
та систематизувати професійні знання 
щодо створення і супроводження 
програмного забезпечення та визнання 
важливості навчання протягом всього 
життя.

СК03. Здатність застосовувати 
теоретичні та емпіричні знання 
для розроблення, тестування, 
впровадження та супроводу 
програмного забезпечення.

К25. Здатність обґрунтовано обирати та 
освоювати інструментарій з розробки 
та супроводження програмного 
забезпечення.

СК04. Здатність дотримуватися 
стандартів при розробці програмного 
забезпечення.

К17. Здатність дотримуватися 
специфікацій, стандартів, правил і 
рекомендацій в професійній галузі при 
реалізації процесів життєвого циклу.
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Фахові компетентності фахового 
молодшого бакалавра 

Фахові компетентності  
бакалавра 

СК05. Здатність брати участь у 
визначенні та формулюванні вимог до 
програмного забезпечення.

К13. Здатність ідентифікувати, 
класифікувати та формулювати вимоги 
до програмного забезпечення.

СК06. Здатність брати участь 
у проектуванні програмного 
забезпечення.

К14. Здатність брати участь 
у проектуванні програмного 
забезпечення, включаючи проведення 
моделювання (формальний опис) 
його структури, поведінки та процесів 
функціонування.

СК07. Здатність розробляти 
модулі і компоненти програмного 
забезпечення за допомогою типових 
алгоритмів та інструментів.

К15. Здатність розробляти архітектури, 
модулі та компоненти програмних 
систем.

СК08. Здатність забезпечувати 
інформаційну та функціональну 
безпеку програмного забезпечення.

К18. Здатність аналізувати, вибирати 
і застосовувати методи і засоби для 
забезпечення інформаційної безпеки (в 
тому числі кібербезпеки).

СК09. Здатність вибирати та 
використовувати ефективні 
інструментальні засоби розробки 
програмного продукту.

К25. Здатність обґрунтовано обирати та 
освоювати інструментарій з розробки 
та супроводження програмного 
забезпечення.

СК10 Здатність реалізовувати всі 
етапи життєвого циклу програмного 
забезпечення.

К23. Здатність реалізовувати фази та 
ітерації життєвого циклу програмних 
систем та інформаційних технологій на 
основі відповідних моделей і підходів 
розробки програмного забезпечення.

Джерело: складена авторами на основі  
Стандартів фахової передвищої освіти та вищої освіти галузі знань 12 

Інформаційні технології, спеціальність 121 «Інженерія програмного 
забезпечення» [7, 10]

Аналізуючи наведену таблицю, доходимо висновку, що бака-
лавр повинен володіти такими ж компетентностями як і фаховий 
молодший бакалавр з однойменної спеціальності 121  Інженерія 
програмного забезпечення, а також такими додатковими фахови-
ми компетентностями:

 ౦ К16. Здатність формулювати та забезпечувати вимоги щодо 
якості програмного забезпечення у відповідності з вимога-
ми замовника, технічним завданням та стандартами;

Закінчення таблиці 2
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 ౦ К19. Володіння знаннями про інформаційні моделі даних, 
здатність створювати програмне забезпечення для збе-
рігання, видобування та опрацювання даних;

 ౦ К20. Здатність застосовувати фундаментальні і міждис-
циплінарні знання для успішного розв’язання завдань ін-
женерії програмного забезпечення;

 ౦ К21. Здатність оцінювати і враховувати економічні, соці-
альні, технологічні та екологічні чинники, що впливають 
на сферу професійної діяльності;

 ౦ К24. Здатність здійснювати процес інтеграції системи, 
застосовувати стандарти і процедури управління зміна-
ми для підтримки цілісності, загальної функціональності і 
надійності програмного забезпечення.. 

Отже, для отримання бакалаврського ступеня з інженерії про-
грамного забезпечення на основі фахової передвищої освіти за 
однойменною спеціальністю здобувач має сформувати ще лише 
п’ять додаткових фахових компетентностей із двадцяти шести.

Наразі, відповідно до Стандарту вищої освіти України: пер-
ший (бакалаврський) рівень, галузь знань 12 Інформаційні техно-
логії, спеціальність 121 Інженерія програмного забезпечення, при 
вступі на навчання за освітнім рівнем бакалавра осіб, що мають 
ступінь фахового молодшого бакалавра за такою ж спеціальністю, 
заклад вищої освіти має право визнати та перезарахувати не біль-
ше ніж 60 кредитів ЄКТС, отриманих за попередньою освітньою 
програмою фахової передвищої освіти [10], тобто не більше 25% 
загального обсягу освітньо-професійної програми підготовки ба-
калавра. Проте, як було доведено вище, навіть за чинними Стан-
дартами відсоток відповідності програмних компетентностей 
фахового молодшого бакалавра до програмних компетентностей 
бакалавра значно більший – майже 79% (30 із 38 компетентно-
стей). Крім того заклади фахової передвищої освіти при розробці 
освітньо-професійної програми можуть виділити до 50% її обсягу 
на формування окремих додаткових компетентностей не порушу-
ючи Стандарту. Тому, на нашу думку, обмеження обсягів визнання 
та перезарахування кредитів є недоречним, порушує принцип ав-
тономії закладу вищої освіти та суттєво обмежує права здобувача 
освіти, а тому маємо пропозицію щодо його скасування.

Викладені у цій статті результати досліджень авторів стали 
важливим підґрунтям для успішної реалізації та удосконалення 
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освітньо-професійної програми «Інженерія програмного забез-
печення» фахової передвищої освіти за спеціальністю 121 Інжене-
рія програмного забезпечення у Фаховому коледжі Закладу вищої 
освіти «Міжнародний науково-технічний університет імені акаде-
міка Юрія Бугая». Коротко опишемо наш досвід проєктування та 
удосконалення даної ОПП та сподіваємося, що він буде корисним 
колегам із освітянської спільноти.

Згадана ОПП була розроблена робочою групою із залучення 
професіоналів-практиків, роботодавців, випускників та студентів 
Фахового коледжу. Програма зорієнтована на сучасні досягнення 
у галузі інженерії програмного забезпечення, враховує специфіку 
роботи у сфері інформаційних технологій, способи і методи роз-
робки програмного забезпечення, парадигми програмування, тес-
тування та супроводу програмних систем різного призначення, а 
також ґрунтується на загальновідомих наукових результатах, що 
враховують сучасний стан інформаційних технологій. Концепція 
освіти у ЗВО «МНТУ» ґрунтується на принципах навчання впро-
довж життя. Враховуючи можливість використання сучасного 
мобільного пристрою як повноцінного комп’ютера з функцією по-
стійного доступу до мережі Інтернет та зростання популярності й 
ефективності використання вебдодатків, основним фокусом ОПП 
визначено підготовку здобувачів освіти для професійної діяльності 
у сфері програмування мобільних додатків та Інтернету речей.

Визначена мета ОПП полягає у підготовці майбутніх техні-
ків-програмістів відповідно до запитів сучасного ринку праці, 
тенденцій розвитку інженерії програмного забезпечення, фахів-
ців, здатних успішно виконувати типові спеціалізовані задачі в 
галузі інформаційних технологій.

Зважаючи на результати дослідження ринку праці, аналіз 
загальних та фахових компетентностей, обговорення зі стей-
кхолдерами до ОПП були включені освітні компоненти «Системи 
керування базами даних», «Захист інформації в комп’ютерних 
системах», а також значно збільшено обсяг вивчення навчальної 
дисципліни «Англійська мова (за професійним спрямуванням)», 
яка тепер вивчається протягом усього терміну навчання за ОПП.

Особлива увага при підготовці фахового молодшого бакалав-
ра за вказаною ОПП приділяється вивченню мов програмування, 
щоб розширити спеціалізацію випускника. Так, у межах навчаль-
ної дисциплін «Основи програмування» та «Об’єктно-орієнтоване 
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програмування» вивчається мова програмування С/С++. До пере-
ліку вибіркових освітніх компонент професійної підготовки додані 
навчальні дисципліни «Основи програмування мовою Python» та 
«Основи програмування мовою JavaScript». 

Перелік вибіркових навчальних дисциплін актуалізується 
кожного року на основі анкетування здобувачів освіти та обгово-
рення із зацікавленими сторонами, представниками професійної 
спільноти. При останньому оновленні до переліку вибіркових на-
вчальних дисциплін були додані актуальні навчальні дисципліни 
«Організація комп’ютерних мереж», «Конструювання програмно-
го забезпечення», «Людино-машинна взаємодія».

При формуванні змісту освітніх компонентів також звертаєть-
ся увага на формування фахових компетентностей, що пов’язані 
з використанням сучасних технологій і цифрових інструментів – 
digital skills. Для IT-фахівця це вміння застосовувати спеціальні 
програми, інструменти та технології у своїй роботі, такі як аналі-
тичні інструменти, хмарні обчислення в Microsoft/Google/Apple, 
системи штучного інтелекту. Ці напрями є пріоритетними для 
підвищення кваліфікації викладачів фахових навчальних дисци-
плін. Так, викладачі циклової комісії інженерії програмного за-
безпечення та фізико-математичних дисциплін пройшли онлайн-
курс «Основи AI» та здобули практичні навички для ефективного 
застосування штучного інтелекту в освітньому процесі. Також у 
процесі вивчення дисципліни «Офісні інформаційні технології» 
студенти знайомляться з технологіями хмарних обчислень, пра-
вовими засадами їх застосовування, можливостями офісного па-
кету Google, порядком отримання, використання та безпечного 
зберігання електронного підпису.

ОПП містить освітні компоненти, що передбачають проведен-
ня досліджень. Це виконання курсової та кваліфікаційної роботи. 
Тематика робіт розробляється із врахуванням їх актуальності. 
Досвід публічного захисту курсових робіт засвідчив зацікавле-
ність та відповідальне ставлення здобувачів освіти до виконання 
робіт, ефективність процедури захисту для формування багатьох 
soft skills. Варто зазначити, що подальшу апробацію своїх науко-
вих напрацювань у процесі розробки курсової роботи здобувачі 
фахової передвищої освіти здійснили шляхом представлення їх на 
Всеукраїнській науково-практичній конференції здобувачів вищої 
освіти і молодих вчених.
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Значна увага в освітньому процесі за ОПП приділяється фор-
муванню та розвитку soft skills – навичок, що не є специфічни-
ми для конкретної професії, але відображають особисті якості та 
здібності людини у спілкуванні з оточуючими. Рівень сформова-
ності таких компетентностей має істотний вплив на конкурсний 
відбір при працевлаштуванні, формування власної репутації та 
кар’єрне зростання. Найактуальнішими soft skills для розробників 
програмного забезпечення є навички роботи в команді, відпові-
дальність, самодисципліна, впевненість у собі, критичне мислен-
ня, лідерство; креативність, конструктивне сприйняття та аналіз 
критичних зауважень до виконаних завдань, вміння встановлю-
вати пріоритети в завданнях. Такі навички формуються зазвичай 
спеціальними методами навчання, позааудиторними виховними 
заходами, участю у дослідженнях та наукових конференціях, осо-
бистим прикладом викладачів, а також спеціальною вибірковою 
навчальною дисципліною «Soft skills і способи їх розвитку» та 
підсилюються під час проходження практики.

Практична підготовки фахівців є надзвичайно важливою 
складовою частиною освітньої професійної програми, якою пе-
редбачено три види практик: навчальна практика «Вступ до спе-
ціальності», виробнича практика та переддипломна практика.

Зокрема, навчальна практика проводиться для закріплення 
здобувачами освіти теоретичних знань, ознайомлення зі специ-
фікою майбутньої спеціальності, отримання первинних професій-
них умінь і навичок, ознайомлення із типовими завданнями, які 
вирішують фахівці за обраним фахом; попередньої пропедевтич-
ної орієнтації на спектр виробничих функцій фахівця, умінь та 
компетентностей, необхідних для їх реалізації. Досвід проведен-
ня навчальної практики показав, що студенти, ознайомившись з 
інструментами github (один з найбільших вебсервісів для спільної 
розробки програмного забезпечення) та git (розподілена систе-
ма контролю версій, яка дозволяє відстежувати історію розробки 
програмного забезпечення і спільно працювати над складними 
проєктами), успішно виконали завдання з програмування, набли-
жені до реалізації реальних професійних задач та пройшли весь 
процес командної розробки, що сприяло формуванню здатності 
працювати в команді та підсиленні програмного результату нав-
чання «Розуміти основні принципи командної роботи при розроб-
ці програмного забезпечення».

https://college.istu.edu.ua/wp-content/uploads/2023/03/%D0%90%D0%BD%D0%BE%D1%82%D0%B0%D1%86%D1%96%D1%8F_Soft_skills_%D1%96_%D1%81%D0%BF%D0%BE%D1%81%D0%BE%D0%B1%D0%B8_%D1%97%D1%85_%D1%80%D0%BE%D0%B7%D0%B2%D0%B8%D1%82%D0%BA%D1%83.pdf
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У межах навчальної практики студенти для ознайомлен-
ня з професією QA-тестувальник переглядають освітній серіал 
«QA-тестувальник», створений з ініціативи Міністерства цифро-
вої трансформації для національної онлайн-платформи з цифро-
вої грамотності Дія.Освіта [3]. Здобувачі освіти дізнаються чим 
займається і які задачі виконує тестувальник, які якості важливо 
мати тестувальнику, якими навичками володіти, якими інстру-
ментами та програмами потрібно користуватись, які можливості 
розвитку у цій професії. Також студенти з використанням інтерак-
тивного симулятора можуть віртуально відвідати робоче місце 
тестувальника та виконати типові задачі тестувальників програм-
ного забезпечення.

Завданнями виробничої практики є вивчення організації і ета-
пів розробки програмного продукту, набуття практичних навичок 
програмування, проєктування та реалізації вебпроєктів (блоків 
«Front-end» та «Back-end»), самостійного вирішення технічних 
задач на базі сучасних комп’ютеризованих систем, ознайомлення 
з сучасними технологічними процесами розробки, впровадження 
та налагодження програмного продукту, з сучасним апаратним 
та програмним забезпеченням, набуття умінь організаторської 
роботи за спеціальністю. Для реалізації деяких проєктів студен-
ти об’єднувалися у команди, що також підсилило компетентності 
командної роботи.

Дослідження ринку праці показали, що роботодавці врахову-
ють і різноманітні сертифікати, що отримали претенденти на за-
няття відповідної посади у рамках формальної чи неформальної 
освіти. Тому циклова комісія з інженерії програмного забезпечен-
ня та фізико-математичних дисциплін, яка є відповідальною за 
реалізацію ОПП всіляко вітає проходження здобувачами сертифі-
катних курсів.

Враховуючи те, що безпекова складова переходу суспільно-
го життя в кіберпростір, поява та розвиток Інтернету речей ста-
ють ще більш актуальними, здобувачі освіти під керівництвом 
викладача пройшли курс «Вступ до кібербезпеки», розміщений 
на платформі мережевої академії CISCO – міжнародної освітньої 
програми в галузі ІТ та кібербезпеки. У результаті опанування кур-
су студенти отримали початкові знання з кібербезпеки; уточнили 
її вплив на соціальні та виробничі процеси у соціальних групах; 
узнали про найбільш поширені загрози, атаки та вразливості; зро-
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зуміли як компанії захищають свою діяльність від атак; дізналися 
чому сегмент кібербезпеки продовжує зростати. Як додатковий 
бонус слід відзначити отримання студентами відповідних серти-
фікатів академії CISCO.

Варто зазначити, що у результаті впровадження вищезазна-
чених інструментів у освітній процес Фаховий коледж Закладу 
вищої освіти «Міжнародний науково-технічний університет іме-
ні академіка Юрія Бугая» зайняв досить високе місце у рейтингу 
приватних закладів вищої світи за результатами вступної кампанії 
у 2022 року за показником «Зараховано на контракт» [2].

Висновки та пропозиції. У результаті проведених дослі-
джень уточнено первинні посади, що може займати технік-про-
граміст на сучасному ринку праці,

Сформульовано перелік типових спеціалізованих задач у га-
лузі інформаційних технологій, які здатен виконувати технік-про-
граміст.

Проведено порівняльний аналіз загальних та фахових компе-
тентностей фахового молодшого бакалавра з інженерії програм-
ного забезпечення та бакалавра з інженерії програмного забез-
печення, визначених відповідними стандартами.

Означено компетентності, що є необхідними для фахових мо-
лодших бакалаврів з інженерії програмного забезпечення, але не 
були враховані у Стандарті такі як: здатність працювати в команді, 
здатність діяти на основі етичних міркувань, прагнення до збере-
ження навколишнього середовища, здатність діяти соціально від-
повідально та свідомо.

Встановлено, що передбачені відповідними Стандартами 
програмні компетентності фахового молодшого бакалавра на 
79% співпадають з програмними компетентностями бакалавра за 
однойменною спеціальністю 121 Інженерія програмного забез-
печення. У зв’язку з цим запропоновано скасувати у Стандарті 
вищої освіти України для першого (бакалаврського) рівня, галу-
зі знань 12  Інформаційні технології, спеціальності 121 Інженерія 
програмного забезпечення обмеження обсягу кредитів ЄКТС, що 
можуть бути визнані та перезараховані для вступників на підставі 
диплому фахового молодшого бакалавра з такої ж спеціальності. 
Наразі такі обмеження становлять 60 кредитів ЄКТС.
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З досвіду провадження підготовки фахових молодших бака-
лаврів у Фаховому коледжі ЗВО «МНТУ» запропоновано практичні 
інструменти, спрямовані  на посилення професійних компетент-
ностей техніка-програміста.

© Дітковська Л.А., Коваленко С.М., Маковейчук О.М., 2023
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ДЕЯКІ АСПЕКТИ ВИКОРИСТАННЯ  
АСИНХРОННОЇ КОМУНІКАЦІЇ  

У МІКРОСЕРВІСНІЙ АРХІТЕКТУРІ

У великих мікросервісних системах асинхронна комунікація є 
важливим інструментом для забезпечення гнучкості, масштабова-
ності та стійкості. Така комунікація дозволяє мікросервісам працю-
вати разом без необхідності негайної (постійної) взаємодії та сприяє 
створенню архітектури, що є відмінної від так званих «монолітних» 
систем. Мікросервіси, використовуючи асинхронну комунікацію, 
можуть функціонувати незалежно один від одного. Кожен мікро-
сервіс може взаємодіяти з іншими сервісами через асинхронні події 
або повідомлення, незалежно від рівнів їхньої доступності або ста-
ну, в якому вони знаходяться.

Метою статті є дослідження та аналіз деяких аспектів викори-
стання асинхронної комунікації в мікросервісній архітектурі для 
визначення оптимальних підходів та рекомендацій щодо її впро-
вадження в сучасних інформаційних системах. В роботі розглянуто 
можливості підвищення масштабованості, надійності та продуктив-
ності мікросервісних додатків за допомогою асинхронних підходів 
до здійснення комунікації між сервісами. Проведено аналіз відпо-
відних прикладів практичного застосування запропонованого під-
ходу та підтверджено важливість і актуальність проблем, що роз-
глядаються, в сучасному програмному інжинірингу. 

Використання результатів проведеного аналізу та розроблених 
сервісів буде корисне для різних категорій користувачів – розробни-
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ків відповідного програмного забезпечення (зокрема, програмістів 
і архітекторів програмного забезпечення). Вони можуть використо-
вувати у своїх проєктах для оптимізації комунікації між сервісами 
запропонований авторами підхід. Для менеджерів та технічних лі-
дерів програмних проєктів отримані результати проведеного ана-
лізу та запропонований підхід сприятимуть кращому розумінню 
того, як асинхронна комунікація може вплинути на продуктивність 
і стабільність мікросервісних додатків. Ці аспекти вказаними ка-
тегоріями  користувачів та розробників можуть враховуватися при 
прийнятті рішень щодо архітектури своїх проєктів. Запропонований 
підхід має все необхідне для подальшого розвитку і впровадження в 
сфері мікросервісної архітектури та асинхронної комунікації.

Ключові слова: асинхронна комунікація, мікросервіси, архітектура 
програмних застосунків, брокери повідомлень, високонавантажені сис-
теми, хмарні обчислення, хмарні технології.
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SOME ASPECTS OF USING ASYNCHRONOUS COMMUNICATION  
IN MICROSERVICES ARCHITECTURE

In large microservices systems, asynchronous communication is 
an important tool to ensure flexibility, scalability, and resilience. Such 
communication allows microservices to work together without the need 
for immediate (constant) interaction and contributes to the creation 
of an architecture that differs from so-called «monolithic» systems. 
Microservices, using asynchronous communication, can operate 
independently of each other. Each microservice can interact with other 
services through asynchronous events or messages, regardless of their 
availability levels or states.

The purpose of this article is to explore and analyze the features and 
advantages of using asynchronous communication in microservices 



Науковий журнал «IT SYNERGY», 2023, випуск 2 (5)

29

architecture to determine optimal approaches and recommendations 
for its implementation in modern information systems. The paper 
examines the possibilities of improving the scalability, reliability, and 
performance of microservices applications through asynchronous 
communication approaches. An analysis of relevant practical examples 
of the proposed approach is conducted, confirming the importance 
and relevance of the issues under consideration in modern software 
engineering. 

The use of the results of the analysis and the developed services 
will be beneficial for various categories of users, including developers 
of corresponding software (in particular, programmers and software 
architects). They can incorporate the approach proposed by the authors 
into their projects to optimize communication between services. For 
managers and technical leaders of software projects, the results of 
the analysis and the proposed approach will contribute to a better 
understanding of how asynchronous communication can affect the 
performance and stability of microservices applications. These aspects 
can be taken into account when making decisions regarding the 
architecture of their projects. The proposed approach has everything 
necessary for further development and implementation in the field of 
microservices architecture and asynchronous communication. 

Keywords: asynchronous communication, microservices, software 
architecture, message brokers, high-performance systems, cloud computing, 
cloud technologies.

Постановка проблеми. В мікросервісній архітектурі [1], де 
програмні додатки поділяються на невеликі незалежні сервіси, 
асинхронна комунікація [2] стає необхідною складовою при вирі-
шенні цілої низки важливих і актуальних проблем та практичних 
завдань, усунення наслідків викликів, що виникають. 

В цій статті розглянуто та обгрунтовано необхідність вико-
ристання асинхронної комунікації у мікросервісній архітектурі та 
здійснення аналізу існуючих проблем, з якими можна стикнутися 
при її впровадженні. 

Актуальність асинхронної комунікації в мікросервісній архі-
тектурі не викликає сумнівів, а її необхідність обумовлена, зокре-
ма, такими факторами як: 

 ౣ необхідність забезпечення незалежності мікросервісів 
(кожен сервіс повинен функціонувати самостійно);



Науковий журнал «IT SYNERGY», 2023, випуск 2 (5)

30

 ౣ надання можливості сервісам взаємодіяти без блокуван-
ня та залежностей;

 ౣ необхідність підвищення рівнів масштабованості та про-
дуктивності, щоб сервіси мали можливість обробляти по-
дії асинхронно та реагувати на них відповідно до наван-
таження; 

 ౣ необхідність оптимізації роботи з великим обсягом даних 
(зменшувати, зокрема, час очікування результатів). 

При використанні асинхронної комунікації в мікросервісній 
архітектурі можуть виникати, зокрема такі проблеми, як:

 ౣ складність налагодження та налаштування, оскільки події 
відбуваються асинхронно і важко відстежити послідов-
ність подій;

 ౣ контроль за станом системи та забезпечення консистент-
ності [3], оскільки асинхронні події можуть виникати в не-
передбачуваний момент; 

 ౣ складність управління повідомленнями, коли у великих 
системах асинхронна комунікація може призвести до 
значного збільшення кількості повідомлень, що потребує 
ефективних засобів відповідного управління та моніто-
рингу цими повідомленнями; 

 ౣ необхідність додаткових інфраструктурних рішень, коли 
для використання асинхронної комунікації слід розгорну-
ти, зокрема, такі додаткові інфраструктурні компоненти, 
як брокери повідомлень [4] або системи черг [5]. 

Таким чином дослідження та аналіз використання асинхронної 
комунікації в мікросервісній архітектурі є актуальною проблемою, 
вирішення якої може призвести до розробки відповідних опти-
мальних підходів і рекомендацій щодо подолання цієї проблеми та 
забезпечення ефективної роботи мікросервісних систем.

Аналіз останніх досліджень і публікацій. Дослідження 
в сфері асинхронних комунікацій та мікросервісної архітектури 
належать до перспективних напрямків розвитку сучасного про-
грамного інжинірингу, оскільки мікросервіси набувають попу-
лярності, і важливо розуміти, як вирішувати проблеми, пов'язані з 
асинхронною комунікацією. 

В [6] досліджуються принципи та шаблони реалізації подій-
но-орієнтованих (ситуаційно-орієнтованих) мікросервісів, що ви-
користовують асинхронні комунікації. 



Науковий журнал «IT SYNERGY», 2023, випуск 2 (5)

31

Визначення ключових проблем, з якими можна стикнути-
ся при впровадженні асинхронної комунікації в мікросервісній 
архітектурі, включаючи питання щодо керування станом, нала-
годження і безпеки, розглянуто в [7]. В цій роботі запропонова-
ні й шляхи щодо вирішення визначених проблем та досягнення 
успішної імплементації асинхронної комунікації в мікросервісній 
архітектурі.

В [8] розглядається конкретний технічний стек реалізації 
подійно-орієнтованих мікросервісів з використанням Spring 
Boot (фреймворку на основі Java з відкритим кодом, розро-
бленого компанією Pivotal Software) [9] і Apache Kafka (роз-
поділеного сховищі подій і платформи для їх багатопотокової 
обробки) [10]. 

Різноманітні шаблони для мікросервісної архітектури, вклю-
чаючи асинхронну комунікацію, розглянуто в [11]. Надані в робо-
ті приклади реалізації вказаних шаблонів мовою програмування 
Java сприяють більш глибокому розумінню принципів та паттернів 
для мікросервісних додатків

Проведений аналіз обумовив переконаність та впевненість 
авторів у важливості асинхронної комунікації у мікросервісній ар-
хітектурі та обгрунтував необхідність подальших досліджень та 
розробки оптимальних практичних рішень для вирішення викли-
ків запропонованого підходу.

Мета статті. Метою цієї наукової статті є проведення аналі-
зу та дослідження проблем, пов'язаних з використанням асин-
хронної комунікації в мікросервісній архітектурі, визначення 
оптимальних стратегій і підходів для вирішення цих проблем та 
розробки програмного забезпечення. 

Досягнення цієї мети забезпечується вирішенням, зокрема, 
наступних завдань:

 ౣ проведення аналізу проблем, пов'язаних з використан-
ням асинхронної комунікації в мікросервісній архітектурі, 
визначення переваг та недоліків використання такої ко-
мунікації;

 ౣ визначення класів задач, які можуть бути вирішені більш 
ефективно за допомогою асинхронної комунікації в мі-
кросервісній архітектурі;
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 ౣ дослідження інструментарію, програмного забезпечен-
ня та технологій, адекватних потребам та можливостям 
асинхронної комунікації в мікросервісній архітектурі, що 
дозволяють збирати, аналізувати та використовувати від-
повідні дані для підвищення ефективності мікросервіс-
них додатків; 

 ౣ формування практичних рекомендацій (для розробників 
та архітекторів програмного забезпечення) щодо ефек-
тивного впровадження асинхронної комунікації в мікро-
сервісних додатках

Мета і завдання статті спрямовані на просування інновацій-
них підходів та технологій, які можуть підтримати стійкий розви-
ток області, що розглядається, в сучасному програмному інжині-
рингу.

Виклад основного матеріалу дослідження. Мікросервісна 
архітектура виникла як реакція на недоліки монолітних додатків і 
стала популярною завдяки своїй гнучкості та здатності розширю-
ватися. 

Однак разом з перевагами мікросервісів з'явилися виклики, 
пов'язані з взаємодією між ними. Асинхронна комунікація та бро-
кери повідомлень виникли для вирішення цих викликів і забезпе-
чення надійної та ефективної комунікації між мікросервісами. 

Мікросервіси мають функціонувати незалежно один від одно-
го. Асинхронна комунікація дозволяє їм взаємодіяти без необхід-
ності блокування та очікування відповідей в реальному часі. Це 
забезпечує вищу ступінь незалежності та розділення обов'язків 
між сервісами. 

У великих системах з багатьма сервісами синхронна ко-
мунікація може призвести до зайвого очікування відповідей. 
Асинхронні повідомлення дозволяють сервісам продовжувати 
роботу, не очікуючи негайної відповіді. Мікросервіси часто функ-
ціонують в розподіленому середовищі, де доволі часто можуть 
виникати затримки та відмови. 

Асинхронна комунікація допомагає забезпечити надійну 
взаємодію між сервісами, незалежно від їх доступності чи стану. 
На рис. 1 зображено типову архітектуру мікросервісного засто-
сунку, який використовує асинхронний тип комунікації між своїми 
компонентами.
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Рис. 1. Приклад використання брокера повідомлень  
в мікросервісній архітектурі

Джерело: [12]

Серед можливих сценаріїв використання для асинхронної ко-
мунікації та брокерів повідомлень слід виділити, зокрема такі, як:

1. Обробка замовлень та транзакцій. В онлайн-торгівлі асин-
хронна комунікація може використовуватися для обробки замов-
лень, підтвердження оплати та оновлення статусу доставки. Кожен 
етап операції може бути окремим сервісом, які взаємодіють асин-
хронно, щоб забезпечити швидку та надійну обробку інформації.

2. Обробка подій користувачів. Соціальні мережі та додатки 
задля спільної роботи використовують асинхронну комунікацію 
для реагування на дії користувачів. Наприклад, коли користувач 
залишає коментар, система може відправити повідомлення ін-
шим користувачам без очікування відповіді.

3. Збір та обробка даних в реальному часі. Аналітичні систе-
ми можуть використовувати асинхронну комунікацію для збору та 
обробки даних в реальному часі. Дані можуть надходити з різних 
джерел і асинхронно оброблюватися для створення відповідних 
аналітичних звітів.

4. Управління конфігурацією. У системах, де потрібно розпо-
діляти конфігурацію та оновлення параметрів, асинхронна кому-
нікація може допомогти впроваджувати зміни без перезаванта-
ження сервісів.

5. Інтеграція зі сторонніми сервісами. При інтеграції зі сто-
ронніми сервісами, такими як платіжні системи чи поштові сер-
віси, асинхронна комунікація дозволяє ефективно взаємодіяти зі 
сторонніми API [13] та обробляти відповіді асинхронно.
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Розглянемо підходи до реалізації асинхронної комунікації в 
мікросервісній архітектурі:

1. Тип комунікації «Сповіщення» (Publish-Subscribe, Pub-Sub) 
[14] є одним із найпоширеніших методів асинхронної комунікації 
в мікросервісній архітектурі. Він полягає у тому, що мікросерві-
си публікують події чи повідомлення в централізованому броке-
рі повідомлень, а інші сервіси можуть підписатися на ці події та 
отримувати їх для подальшої обробки. Типову архітектуру мікро-
сервісних застосунків використовуючих Pub-Sub зображено на 
рис. 2. Розглянемо більш детально «Сповіщення» у мікросервіс-
ній архітектурі, звертаючи увагу, зокрема, на те, що:

 ౣ мікросервіси, що публікують в брокері повідомлень 
власну наявну інформацію та події, якими можуть ко-
ристуватися іншими сервісами. Наприклад, сервіс, що 
відповідає за обробку замовлень, може публікувати 
подію про нове замовлення. Інші мікросервіси можуть 
підписатися на ті типи подій, які мають для них інтерес. 
Наприклад, сервіс оповіщень може підписатися на події 
про нові замовлення, щоб надсилати сповіщення сво-
їм користувачам. На один і той же тип події може бути 
підписано декілька різних сервісів (наприклад, кілька 
сервісів можуть підписатися на подію про оновлення 
профілю користувача, і реакція в кожному сервісі може 
бути різною);

 ౣ важливим у запропонованому підході є наявність цен-
тралізованого брокеру повідомлень, наприклад, таких 
як Apache Kafka, RabbitMQ [15]. Брокер відповідає за збе-
реження подій та їх розсилку, що забезпечує надійну до-
ставку подій та розділення між виробниками (сервіси, що 
публікують події) і споживачами (сервіси, що підписані на 
події);

 ౣ є можливість більш чітко розділити обов'язки між сер-
вісами (cервіси, які публікують події, спеціалізуються на 
своїх функціях, а сервіси-споживачі реагують на події, до 
яких в них є інтерес, без необхідності знати деталі роботи 
інших сервісів), що сприяє створенню реалізацій в реаль-
ному часі, бо події можуть бути оброблені майже миттєво 
після їх публікації.
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Рис. 2. Приклад архітектури Publish-Subscribe 
Джерело: [16]

2. Тип комунікації через HTTP/REST API [17] з асинхронними 
запитами дозволяє мікросервісам взаємодіяти асинхронно, ви-
користовуючи протокол HTTP/REST. Такий тип комунікації, також 
відомий як Webhook [18], зображено на рис. 3. Цей підхід відрізня-
ється від звичайної синхронної комунікації через REST тим, що він 
дозволяє мікросервісам надсилати запити та отримувати відпові-
ді асинхронно, коли це необхідно.

У цьому підході мікросервіси можуть надсилати HTTP-запити 
до інших сервісів, не отримуючи відповіді відразу. Замість блоку-
ючого очікування відповіді, сервіс, що надсилає запит, може про-
довжувати свою роботу без очікування результату. Це особливо 
корисно, коли обробка запиту може зайняти багато часу. Сервіс, 
який отримує такий запит, може обробляти його відокремлено 
та відправляти відповідь тоді, коли вона готова. Отримувач може 
підписатися на отримання відповіді та отримати її, коли вона буде 
доступною.

Такий підхід особливо корисний для операцій, які можуть три-
вати довго, наприклад, завантаження великих файлів або складні 
обчислення. Сервіс може прийняти асинхронний запит, розпоча-
ти операцію і повідомити про її завершення тоді, коли вона вже 
виконана. В асинхронних запитах стан запиту може бути збере-
жений для його подальшого використання. Наприклад, сервіс 
може надіслати асинхронний запит на обробку великої кількості 
даних, а потім періодично запитувати стан обробки і отримувати 
відповіді.
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Цей тип асинхронної комунікації може бути використаний для 
реалізації систем сповіщень та подій. Мікросервіси можуть над-
силати асинхронні запити для підписки на певні події та отриму-
вати сповіщення про їх настання.

Відкладені запити допомагають уникнути блокування і звіль-
няють в системі ресурси для виконання інших завдань. Це може 
підвищити продуктивність та ефективність системи. Використан-
ня асинхронних запитів дозволяє системі бути більш гнучкою і 
оперативно реагувати на зміни та навантаження.

Webhook сприяє ефективній взаємодії мікросервісів, особли-
во при обробці довгих операцій або некритичності точного часу, 
що надається на формування відповіді. Використання Webhook 
є доцільним при створенні гнучких і реактивних інформаційних 
систем.

Рис. 3. Приклад HTTP/REST API з асинхронними запитами
Джерело: [18]

3. WebSocket [19] – протокол для асинхронної двосторонньої 
комунікації між клієнтом і сервером через одне з’єднання TCP/IP 
[20]. Він розроблений спеціально для вебдодатків, які потребують 
низького рівня затримки та високого рівня ефективності при об-
міні даними в режимі реального часу.

Для обміну даними між клієнтом та сервером через WebSocket 
слід спочатку встановити початкове з’єднання та виконують 
handshake [21] (так зване «рукостискання»). Handshake –процес 
взаємного підтвердження підтримки WebSocket і обрання версії 
протоколу, побудованого на принципі постійного з'єднання, що 
відрізняє його від традиційного HTTP, де кожен запит відкриває 
та закриває нове з'єднання. Постійне з'єднання дозволяє клієнту і 
серверу спілкуватися в реальному часі без затримок, шо пов’язані 

https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&ved=2ahUKEwjh9LnLtKqBAxWyg_0HHaMDBvQQFnoECBgQAQ&url=https%3A%2F%2Fstormwall.pro%2Fknowledge-base%2Ftermin%2Ftcp-handshake&usg=AOvVaw0GFyHrqyStQ8GkJEGn5N1a&opi=89978449
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з відкриттям/закриттям з’єднань. Діаграма послідовності опера-
цій для Websocket зображена на рис. 4.

Рис. 4. Приклад використання WebSocket
Джерело: [19]

WebSocket, зокрема:
 ౣ підтримує асинхронний обмін даними в обидва напрям-

ки (клієнт -> сервер та сервер -> клієнт), тобто і клієнт, і 
сервер можуть ініціювати відправку даних без очікування 
запиту від іншої сторони;
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 ౣ підтримує передачу як бінарних, так і текстових даних, 
що робить його універсальним для різноманітних засто-
сувань (від передачі текстових повідомлень до передачі 
зображень, відео та інших бінарних даних);

 ౣ має менший обсяг налагодження порівняно з HTTP через 
зменшення накладних витрат використання заголовків та 
оптимізований протокол обміну даними.

WebSocket ідеально підходить для додатків, які потребують 
режиму реального часу, таких як онлайн-чати, сповіщення, мо-
ніторинг. Він дозволяє миттєво відправляти та отримувати онов-
лення без необхідності постійних запитів. Для його використання 
у вебдодатках розробники можуть користуватися спеціалізова-
ними бібліотеками та фреймворками, такими як Socket.IO, Spring 
WebSockets, або WebSocket API в браузері.

Важливим при виборі способу комунікації між мікросерві-
сами є популярність підходу, яка дозволяє використовувати ши-
рокий спектр сучасних бібліотек та фреймворків. Все це сприяє 
прискоренню процесу розробки програмного продукту, що є важ-
ливим для підприємств, основним джерелом доходу яких є відпо-
відні інформаційні системи. 

Наведемо приклади різних підходів до використання попу-
лярної технології асинхронної комунікації в мікросервісній архі-
тектурі – Apache Kafka. 

На рис. 5 наведено приклад імперативного підходу до взає-
модії з брокером повідомлень, з використанням нативного клієн-
ту для Kafka. 

Рис. 5. Приклад використання нативного клієнта 
Apache Kafka на мові програмування Java

 Джерело: авторська система
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На рис. 6 зображено приклад такої ж операції – отримання 
повідомлень з Kafka топіку, але вже з використанням фреймворку 
Spring Boot.

Рис. 6. Приклад використання бібліотеки Spring Kafka
Джерело: авторська система

В прикладі на Рис. 6 використовується декларативний підхід, 
і завдяки цьому можна перенести реалізацію технічних аспектів 
взаємодії з брокером до фреймворку і зосередитися вже безпо-
середньо на вирішенні бізнес-проблем, що суттєво спрощує і при-
скорює розробку вебзастосунків. 

Конфігурацію підключення до брокера повідомлень можна 
визначити в окремих файлах налаштувань що дозволяє розмежу-
вати код застосунку від конфігураційних файлів, дозволяючи збе-
рігати ці конфігурації окремо або використовувати анотації [23]. 

Sping Kafka забезпечує спрощення процесу розробки завдя-
ки, зокрема: 

 ౣ підтримці транзакцій, коли бібліотека надає підтримку 
транзакцій, що дозволяє виконувати атомарні операції 
над Kafka та іншими джерелами даних;

 ౣ спрощеному тестуванню через надання засобів тестуван-
ня коду (для впевненості в правильності коду), що вико-
ристовується Kafka; 



Науковий журнал «IT SYNERGY», 2023, випуск 2 (5)

40

 ౣ інтеграції з компонентами Spring Framework, такими як 
Spring Boot, Spring Cloud, і Spring Integration [22]; це доз-
воляє легко інтегрувати Kafka у вебдодатки та мікросерві-
си, використовуючи всю потужність Spring.

Висновки та пропозиції. В статті досліджено та проаналізо-
вано особливості та переваги використання асинхронної комуні-
кації в мікросервісній архітектурі. Було визначено основні аспекти 
цього типу комунікації, відзначено їх важливість для розробників, 
архітекторів, менеджерів проектів і науковців. 

Таким чином, грунтуючись на результатах проведеного дослі-
дження, можна зробити, зокрема, наступні висновки:

 ౣ асинхронна комунікація важлива для мікросервісів, за-
безпечуючи гнучкість, масштабованість та стійкість сис-
теми, дозволяючи мікросервісам працювати незалежно 
один від одного;

 ౣ використання асинхронної комунікації надає можливість 
для зниження негативних наслідків затримок у взаємодії 
між мікросервісами, коли замість блокування процесу до 
завершення запиту, сервіс може продовжувати свою ро-
боту і опрацьовувати інші запити;

 ౣ асинхронна комунікація сприяє підвищенню надійності 
та масштабованості мікросервісів, дозволяючи легко до-
давати та видаляти сервіси, збільшуючи стійкість до від-
мов та розподіленої обробки завдань.

Крім того, розробляючи проєкти з використанням асин-
хронної комунікації у мікросервісних системах, слід, зокрема:

 ౣ виконати оцінювання специфічних потреб та вимог до 
проєкту, враховуючи фактори масштабованості, стійкості 
та швидкості взаємодії;

 ౣ здійснити вибір технології реалізації асинхронної комуні-
кації, враховуючи вимоги до проєкту;

 ౣ забезпечити моніторинг і керування асинхронною кому-
нікацією для відстеження стану та надійності системи.

© Ткаченко К.О., Якименко В.Ю., 2023
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Розглянуто основи контролю трафіку й можливості збільшення по-
тужності моніторингу мережі. Проаналізовано способи завдання шко-
ди мережі й створення інцидентів безпеки. Визначено основні аспекти 
безпеки, що повинні бути включені в моніторинг за мережею. Визначе-
но, як контроль трафіку працює без додаткових сил моніторингу й ос-
новні можливості з новими технологіями. Був проведений аналіз осно-
вної мережі з використанням контролю трафіку й з вдосконаленням за 
допомогою додаткових засобів, що сприяло збільшенню можливостей 
моніторингу мережі й покращення контролю трафіку. Були розгляну-
ті основні додаткові заходи, щодо використання адміністративних та 
технічні аспектів, що можливо використовувати в мережі задля безпе-
ки. Розглянуто основні принципи контролю трафіку завдяки Network 
Traffic Analysis (NTA) й Network Behavior Analysis (NBA), завдяки чого 
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з’являється можливість виявлення шкідливого програмного забезпе-
чення (ПЗ) й аномалій в мережі. Проаналізований спосіб моніторингу 
мережі за допомогою Data Leak Prevention (DLP) й приведені основні 
привелегії його використання та недоліки. Проаналізовані також систе-
ми моніторингу логів Security Information and Event Management (SIEM) 
й Intrusion Detection System (IDS), завдяки яких є можливість аналізува-
ти додатки й периметр мережі для виявлення загроз. 

Ключові слова: контроль трафіку, мережа, моніторинг, інформацій-
на безпека, програмне забезпечення.
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ENSURING INFORMATION SECURITY  
IN LOCAL NETWORKS USING TRAFFIC CONTROL

The basics of traffic control and the possibility of increasing the 
power of network monitoring are considered. Methods of causing 
damage to the network and creating security incidents are analyzed. The 
main security aspects that should be included in network monitoring are 
defined. Defined how traffic control works without additional monitoring 
forces and basic capabilities with new technologies. An analysis of the 
core network using traffic control was performed and enhanced with 
additional tools, which contributed to increased network monitoring 
capabilities and improved traffic control. The main additional measures 
regarding the use of administrative and technical aspects that can be used 
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in the network for security were considered. The main principles of traffic 
control through Network Traffic Analysis and Network Behavior Analysis 
are considered, thanks to which the possibility of detecting malicious 
software and anomalies in the network appears. The method of network 
monitoring using Data Leak Prevention (DLP) is analyzed and the main 
advantages and disadvantages of its use are given. Security Information 
and Event Management (SIEM) and Intrusion Detection System (IDS) log 
monitoring systems were also analyzed, thanks to which it is possible to 
analyze applications and the network perimeter to detect threats.

Keywords: traffic control, network, monitoring, information security, 
software.

Постановка проблеми. Однією з основних проблем інфор-
маційної безпеки (ІБ) є користувачі, які не повністю розуміють 
«кібер-гігієну» й можуть спровокувати надзвичайну ситуацію з 
витоком корпоративних даних. Проблемою є й зовнішній вплив 
на локальну мережу, хакерами чи зловмисниками, які намагають-
ся добратися до даних компанії чи користувачів, та з кожним ро-
ком вдосконалюються й випробують різні способи для нанесен-
ня шкоди локальній мережі й зменшення супротиву для входу до 
його ядра – серверу. Тому постійно треба вдосконалювати мере-
жу й основні принципи її безпеки, в тому числі й контроль трафіку.

Традиційна модель контролю трафіку не має переваг перед 
новими загрозами, що постійно з’являються, й має основну про-
блему – вона має принцип контролювання периметру мережі, 
який дозволяє отримувати весь трафік, але не забезпечує без-
пеку при деяких виняткових ситуаціях. До таких ситуацій відно-
ситься: несанкціонований вхід не з корпоративних пристроїв, 
підключення флеш-пам’яті до мережевих пристроїв, WEB-сайти з 
«cryptojacking» або «miner» й передача сек’юрних даних 3-м осо-
бам через веб-сайти чи іншим способом. Так для вирішення даних 
проблеми потрібно використовувати додаткові заходи безпеки й 
це буде розглянуто в статті.

Аналіз останніх досліджень і публікацій. Більшість ком-
паній, що надають послуги з безпеки мережі, проводять дослі-
дження в яких є можливість визначити основні проблеми мережі 
на даний час. Також великі інфраструктурні ІТ компанії, проводять 
дослідження й надають багато інформації про випадки інцидентів 
безпеки. Компанія Embroker провела дослідження з кібербезпеки, 
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яка визначила основні проблеми інформаційної безпеки за остан-
ні роки (2020 – 2023), й в 2023 році виділила основні інциденти, які 
відбулися в мережі й завдали шкоду компаніям. Серед них можна 
виділити такі, як:

 ౦ Порушення регламентів ІБ (знайдено у 100% компаній);
 ౦ Підозрілу мережну активність (знайдено у 90% компаній);
 ౦ Активність шкідливого програмного забезпечення (знай-

дено у 68% компаній);
 ౦ Спроби експлуатації вразливості у ПЗ (знайдено у 31% 

компаній);
 ౦ Спроби підбору пароля (знайдено у 26% компаній);
 ౦ Спроби експлуатації веб-вразливостей (знайдено у 3% 

компаній);
Завдяки цьому аналізу можемо зробити висновки, як були 

шляхи завдання шкоди. З цього можемо виділити основу пробле-
ми – недостатній аналіз трафіку й безпеки мережі, й це описано в 
[1] й вказано, на яких ділянках були основні проблеми.

Мета статті – це дослідження забезпечення інформаційної 
безпеки в локальних мережах за допомогою контролю трафіку.

Виклад основного матеріалу дослідження. Оскільки на 
сьогодні дуже важливим елементом є актуальна інформаційна 
безпека, то відбуваєтся постійно вдосконалення програм й при-
строїв, за допомогою яких й забезпечується безпека. Але онов-
лення відбувається на основі аналізу того, що зловмисниками 
раніше було розроблено та застосовано з метою не санкціонова-
ного доступу до мережі, зламу мережі через сегменти, які погано 
захищені. Тому інциденти з безпеки відбуваються щоденно й не 
можуть бути зупинені. Завдяки застосуванню різних інструментів 
безпеки – Firewall, VPN, WLAN, контроль трафіку, антивірусів – ми 
маємо безпечну мережу, й у кожного є свої прошивки, оновлення 
й нові версії, за допомогою якої ми маємо вдосконаленні засоби 
захисту, й з кожною новою версією того ж самого Firewall ми й ма-
ємо нові спроби злому мережі.

Локальні мережі з кожним роком стають більш технологічни-
ми, з'являються нові сервіси та послуги, а разом з ними розвива-
ються й нові способи загрози інформаційній безпеці. Тому компа-
нії намагаються з кожним разом знайти новий спосіб, як запобігти 
критичним інцидентам й зробити мережу безпечною. Основний з 
способів регулювання безпеки є контроль трафіку. 
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Перш за все розглянемо середовище порушень регламентів 
ІБ. Можна виділити основні проблеми: 

 ౦ використання ПЗ для віддаленого доступу;
 ౦ використання незахищених протоколів передачі даних;
 ౦ використання BitTorrent;
 ౦ завантаження з подальшим встановленням потенційно 

небезпечного стороннього ПЗ;
 ౦ встановлення підміненого ПЗ (з прихованим функціоналом);
 ౦ застосування протоколів LLMNR, NetBios.

До підозрілої мережної активності можна віднести: прихову-
вання трафіку, множинну неуспішну автентифікацію, сканування 
внутрішньої мережі, спроби підключення до зовнішніх мереж, 
спроби віддаленого запуску програми, копіювання та передача 
даних у великих обсягах. 

Завдяки вразливості програмного забезпечення зловмис-
ник може використовувати функціонал програми у своїх цілях. У 
локальній мережі поширені спроби підбору пароля з допомогою 
методів перебору, це відбувається завдяки «брутфорсу» й може 
відбуватися як всередині мережі так й поза, завдяки віддаленим 
серверам. Веб-вразливості можуть бути використані для доступу 
до веб-сервера та виконання шкідливого коду. 

Рис. 1. Вразливі місця локальних мереж

Традиційна модель контролю трафіку на периметрі мережі не 
справляється з усіма загрозами ІБ з однієї простої причини - вона 
призначена для контролю периметра, а крім основного шляху, на 
якому стоїть міжмережевий екран (МЕ), існують обхідні канали от-
римання доступу до локальної мережі. Такими каналами можуть 
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бути підключені заражені мобільні пристрої, ноутбуки, флешки та 
диски. Особливу небезпеку становлять несанкціоновані підклю-
чення модемів та Wi-Fi адаптерів до пристроїв локальної мережі. 
Вони можуть відкрити канали передачі даних, які не контролю-
ються МЕ.

Маючи доступ до всього трафіку в мережі, аналізуючи його 
та зіставляючи, ми можемо створити поведінковий профіль вуз-
ла. У цей профіль входитиме така інформація: які протоколи ви-
користовує, з якими сегментами мережі взаємодіє, скільки трафі-
ку передає/отримує тощо. У разі виявлення нетипової поведінки 
(аномалії) подається сигнал тривоги. Поява нового вузла в мережі 
не залишиться непоміченою.

Завдяки розподіленій системі моніторингу трафіку локальної 
мережі є можливість детально провести аналіз поширення загроз 
ІБ по периметру в пошуку місця їх виникнення. Якщо додати по-
тужності для зберігання трафіку, є можливість зробити аналіз у 
майбутніх інцидентах і розібратися у минулих. Завдяки цьому лег-
ко визначити вузькі місця, неправильну конфігурацію обладнання 
чи його несправність. Завдяки отриманим результатів є можли-
вість удосконалення мережі й її безпеки.

Для запобігання порушенням регламентів ІБ, підозрілої ме-
режевої активності, використання шкідливого ПЗ та експлуатації 
вразливості в ПЗ використовуються адміністративні та технічні 
заходи. Це відбувається за допомогою технічного підрозділу.

Для аналізу трафіку, взятого на периметрі і в самій мережі, 
на наявність заборонених протоколів і сервісів, використовують-
ся Network Traffic Analysis і Network Behavior Analysis. За допомо-
гою порівняння сигнатур та поведінкового аналізу система NTA/
NBA зможе розпізнати роботу шкідливого ПЗ. Завдяки функціо-
нальним можливостям роботи з шифрованим трафіком та аналі-
зом протоколів можна виявити аномалії в трафіку. Поведінковий 
аналіз та машинне навчання системи NTA/NBA дозволить виявити 
дивну активність у роботі мережі та спроби підбору облікових да-
них, що породжують велику кількість неуспішних аутентифікацій. 
Цей факт буде видно у трафіку.

Виявити загрози безпеці мережі та провести аналіз поведінки 
користувачів можна за допомогою системи Data Leak Prevention, 
яка використовує збір даних із точок моніторингу локальної мере-
жі та з DLP-агентів, встановлених на мережному та абонентському 
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устаткуванні. Однак використання DLP-агентів може викликати 
труднощі, адже є пристрої, на які їх неможливо встановити, й на 
те є різні причини (відсутній доступ до ОС, немає підтримки з боку 
ОС, тощо). Існує ризик несанкціонованого підключення до мере-
жі, коли користувачі можуть підключати свої особисті пристрої до 
мережі. Варто зазначити, що шкідливе програмне забезпечення 
може обходити моніторинг DLP-агента. Отримуючи трафік з то-
чок моніторингу локальної мережі, система DLP зможе проводити 
аналіз поведінки всіх пристроїв у мережі незалежно, чи встанов-
лений на них DLP-агент чи ні. 

Система Security Information and Event Management збирає, 
аналізує логи різних додатків і на їх підставі може робити висно-
вки про наявність загроз ІБ: підозрілий трафік та атаки, випадки 
зараження шкідливим програмним забезпеченням, порушення 
регламентів ІБ користувачами. Робота системи SIEM із вбудова-
ним модулем NetFlow/sFlow полягає в наступному: трафік з точок 
моніторингу мережі надходить на модуль NetFlow/sFlow, модуль 
NetFlow/sFlow аналізує трафік, формує події та відправляє на SIEM, 
де проводиться аналіз та робиться висновок про наявність загро-
зи ІБ. Таким чином, модуль NetFlow/sFlow збирає мережеву ста-
тистику з отриманого трафіку, а застосування його спільно з SIEM 
дозволяє здійснювати незалежний від інших програм моніторинг 
мережі на предмет загроз ІБ.

Система Intrusion Detection System призначена для вияв-
лення вторгнень. Серед найпоширеніших видів IDS можна ви-
ділити Perimeter Intrusion Detection Systems (PIDS) та Network 
Intrusion Detection System (NIDS). Система PIDS аналізує трафік, 
взятий з периметра мережі (даний трафік може бути отриманий 
як з активного мережного обладнання, так і з моніторингу на 
мережі). Але не всі загрози ІБ можна виявити на периметрі ме-
режі, вони можуть виникнути всередині мережі та не виходити 
назовні. Такі загрози найчастіше виникають під час підключен-
ня до мережі несанкціонованих пристроїв користувачів, підклю-
чення модемів, Wi-Fi адаптерів, зараження локальних пристроїв 
вірусами. Система NIDS отримує та аналізує трафік з точок моні-
торингу, розташованих по всій локальній мережі. Використання 
системи NIDS дозволяє виявити всі описані загрози ІБ.

Висновки та пропозиції. Визначивши основні загрози мережі, 
з’являється можливість їх нейтралізації й вдосконалення безпеки.  
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В цій статті були описані основні принципи контролю трафіку і визна-
чені додаткові засоби до моніторингу мережі. Тому такі методи, як 
NTA/NBA, DLP, системи SIEM й IDS рекомендовано використовувати 
разом з основним контролем трафіку для запобігання виникнення 
інцидентів безпеки й для кращого регулювання потоку мережі. Вся 
система моніторингу, яка вказана вище, допоможе не тільки контро-
лювати трафік, а й робити аналіз мережі з подальшим вдосконален-
ням мережі й покращенням інформаційно безпеки.
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ДЕЯКІ АСПЕКТИ РОЗРОБКИ ТА ВИКОРИСТАННЯ 
ГЕОІНФОРМАЦІЙНИХ В СІЛЬСЬКОМУ ГОСПОДАРСТВІ

В наш час системи інформаційні системи використовуються в 
багатьох сферах економіки, науки, освіти, в нашому повсякденно-
му житті. Особливе місце займають геоінформаційні інформаційні 
системи, серед задач яких, зокрема, є задачі, пов’язані з обробкою 
географічних даних (в тому числі й просторових). Сучасні геоінфор-
маційні системи широко застосовуються в різних сферах, зокрема, 
в геології (для вивчення природних ресурсів, геологічних утворень 
і кліматичних змін), сільському господарстві (для управління зе-
мельними ресурсами, прогнозування врожаїв, оптимізації сіль-
ськогосподарських бізнес-процесів), міському господарстві (для 
планування розвитку і функціонування міст, забезпечення функціо-
нування транспортної системи міста тощо), логістиці (для вирішен-
ні задач маршрутизації, оптимізації доставки товарів, організації 
оптимальних пасажиро- і вантажопотоків), медицині (для відсте-
ження поширення епідемій та пандемій, допомоги при визначенні 
осередків природних катастроф, тощо).

Метою роботи є аналіз та дослідження проблем щодо роз-
робки програмного забезпечення відповідної геоінформацій-
ної системи у сільському господарстві для оптимізації процесів 
управління земельними ресурсами, росту врожайності та підви-
щення стійкості галузі до внутрішніх і зовнішніх факторів. Мета і 
завдання статті спрямовані на просування інноваційних підходів 
та технологій, які можуть підтримати стійкий розвиток сільського 
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господарства та забезпечити високий рівень продуктивності та 
якості продукції.

Використання розробленої авторської геоінформаційної систе-
ми підтримує, зокрема, такі функції, як просторовий контекст (роз-
гляд даних в контексті їх розташування на мапі), візуалізація даних 
на мапі робить інформацію більш зрозумілою і доступною для ши-
рокого кола користувачів, прогнозування різних явищ (наприклад, 
зміни клімату, повені,  врожайності), планування ресурсів (напри-
клад за допомогою пенетрометра можна в режимі реального часу 
отримувати дані про щільність і якість грунту). Геоінформаційні сис-
теми залишаються незамінним інструментом, який допомагає вирі-
шувати проблеми та приймати обгрунтовані рішення з урахуванням 
географічного контексту. 

Ключові слова: геоінформаційна система, географічні дані, мапа, 
просторові геодані, задачі та бізнес-процеси сільського господарства, 
інтерфейс системи.
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SOME ASPECTS OF THE DEVELOPMENT  
AND USE OF GEOINFORMATION IN AGRICULTURE

Nowadays, information systems are used in many areas of the 
economy, science, education, and in our everyday life. A special place 
is occupied by geoinformation information systems, among the tasks 
of which, in particular, there are tasks related to the processing of 
geographic data (including spatial data). Modern geoinformation 
systems are widely used in various fields, in particular, in geology 
(for the research of natural resources, geological formations and 
climate changes), agriculture (for land management, crop forecasting, 
optimization of agricultural business processes), urban management 
(for development planning and the functioning of cities, ensuring 
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the functioning of the city's transport system, etc.), logistics (for 
solving routing problems, optimizing the delivery of goods, organizing 
optimal passenger and cargo flows), medicine (for tracking the spread 
of epidemics and pandemics, helping to identify centers of natural 
disasters, etc.). 

The purpose of the work is the analysis and research of problems 
related to the development of software for the appropriate geoinformation 
system in agriculture to optimize the processes of land resource 
management, yield growth and increase the industry's resilience to 
internal and external factors. The purpose and objectives of the article 
are aimed at promoting innovative approaches and technologies that can 
support the sustainable development of agriculture and ensure a high 
level of productivity and product quality. 

The use of the developed author's geoinformation system 
supports, in particular, such functions as spatial context (viewing data 
in the context of their location on the map), visualization of data on the 
map makes information more understandable and accessible to a wide 
range of users, forecasting of various phenomena (for example, climate 
change, floods, yield), resource planning (for example, with the help of a 
penetrometer, you can receive data on the density and quality of the soil 
in real time). Geographic information systems remain an indispensable 
tool that helps solve problems and make informed decisions taking into 
account the geographic context. 

Keywords: geoinformation system, geographic data, map, spatial 
geodata, tasks and business processes of agriculture, system interface.

Постановка проблеми. В наш час географічні інформаційні 
системи (ГІС) [1, 2] стали необхідним інструментом, модернізую-
чи та трансформуючи способи, якими збираються, обробляються, 
зберігаються та використовуються різноманітні географічні дані. 
ГІС – це комплекс програмних і апаратних засобів, які дозволяють 
аналізувати та візуалізувати інформацію на мапах, пов'язуючи її з 
відповідними географічними координатами [3]. 

Іншими словами можна сказати, що ГІС – це система збору, 
зберігання, обробки, аналізу та візуалізації географічних даних. 
Важливою властивістю ГІС є можливість представлення просто-
рових географічних даних [4]. Це означає, що інформація відо-
бражається на мапі, де географічні об'єкти, такі як дороги, річки, 
міста, розміщуються згідно з відповідними координатами на по-
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верхні Землі. Сучасні ГІС знайшли широке застосування в різних 
сферах життєдіяльності держави та суспільства, зокрема, в:

 ౣ геології, де ГІС використовуються для вивчення природ-
них ресурсів, геологічних утворень та кліматичних змін;

 ౣ сільському господарстві для управління земельними ре-
сурсами, прогнозування врожаїв, оптимізації різноманіт-
них сільськогосподарських бізнес-процесів;

 ౣ господарстві міст при розробці планів розвитку і функці-
онування міст, управлінні інфраструктурою міста та за-
безпечення ефективного функціонування транспортної 
системи міста (наприклад, прокладання транспортних 
маршрутів, моніторингу транспортного руху);

 ౣ логістиці при вирішенні багатьох класів задач маршрути-
зації та моніторингу логістичних і транспортних систем, 
оптимізації доставки товарів, організації оптимальних па-
сажиро- і вантажопотоків;

 ౣ екології для здійснення моніторингу і аналізу впливу на 
навколишнє середовище діяльності людини (як її безпо-
середньої життєдіяльності, так і опосередковано діяльно-
сті промислових, енергетичних, сільськогосподарських  
підприємств);

 ౣ маркетингових дослідженнях для визначення, наприклад,  
потенційних ринків та місць розташування магазинів; 

 ౣ медицині при відстеженні поширення епідемій та панде-
мій, допомозі при визначенні осередків природних ка-
тастроф, боротьбі з наслідками цих катастроф та визна-
чення найбільш небезпечних (патогенних) місць їхнього 
виникнення.

 В наш час спостерігається постійний розвиток ГІС завдяки, 
зокрема, використанню:

 ౣ Big Data;
 ౣ штучного інтелекту (зокрема, нейромережевих технологій);
 ౣ різних технологій обробки великих обсягів даних;
 ౣ хмарним технологій [5];
 ౣ вебтехнологій;
 ౣ різних мобільних рішень та технологій.

Тому актуальність проблем, пов’язаних з розробкою сучасної 
ГІС для вирішення задач сільськогосподарського спрямування, не 
викликає сумнівів. Такі ГІС можуть використовуватися, зокрема, 
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для розв'язання проблем, пов’язаних зі змінами клімату, управ-
ління водними ресурсами в межах окремого регіону чи країни в 
цілому. 

Таким чином ГІС повинно стати потужним інструментом, який 
допоможе краще розуміти нашу планету і приймати обгрунтовані 
оптимальні рішення при вирішенні багатьох актуальних проблем.

Аналіз останніх досліджень і публікацій. Інформатика та 
геоінформатика –  теоретичний фундамент ГІС, які набули масш-
табного, широкого застосування в сучасних інформаційних тех-
нологіях і мають стрімкий та потужний розвиток [1]. ГІС поєднали 
в собі апаратні та технічні засоби, програмне та інформаційне за-
безпечення [2].

Сучасні ГІС та геоінформаційні технології (ГІТ) стали над-
звичайно популярними і розповсюдженими в усіх галузях і 
сферах життя. Вони використовуються для розв'язання різно-
манітних завдань, включаючи планування, моделювання та 
управління на різних рівнях, від місцевого до національного. 
ГІС допомагають аналізувати природно-економічний потенціал, 
створювати транспортні магістралі та нафтопроводи, проводи-
ти екологічний та економічний моніторинг. Важливим є ще й те, 
що вони надають можливість забезпечу вати безпеку громадян-
ського життя [3].

Сучасні ГІС передбачають наявність наступних підсистем [1 – 3]:
1. Підсистема збору даних в ГІС відіграє критичну роль у про-

цесі створення та аналізу геопросторових інформаційних ресур-
сів, вона відповідає за збір та попередню обробку даних з різних 
джерел, що можуть включати, зокрема:

 ౣ аерофотознімання;
 ౣ цифрове дистанційне зондування;
 ౣ геодезичні вимірювання;
 ౣ словесні описи;
 ౣ статистичні дані. 

Ця підсистема дозволяє створювати базу даних, яка містить 
точкові, лінійні та площинні об'єкти, їхні атрибути та географічні 
координати. 

Завдяки використанню комп'ютерів і сучасних електронних 
пристроїв, таких як дигітайзери і сканери, підготовка початкових 
даних є більш ефективною. Це дозволяє записувати чи кодувати 
точки, лінії та області для подальшого використання в аналізі та 
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візуалізації інформації. Зокрема, можна використовувати готові 
цифрові мапи, цифрові моделі рельєфу, цифрові ортофотознімки 
та інші цифрові ресурси для підвищення точності та обсягу ге-
опросторових даних [4].

Таким чином, створення підсистеми збору даних у ГІС є клю-
човим етапом у отриманні та управлінні географічною інформаці-
єю, яка використовується у багатьох галузях: від містобудування 
до наукових досліджень.

2. Підсистема зберігання і вибірки даних в ГІС дозволяє, зо-
крема:

 ౣ ефективно зберігати геопросторових даних;
 ౣ оновлювати та редагувати геопросторові дані; 
 ౣ формулювати запити, щоб отримувати потрібну та кон-

текстно-пов'язану інформацію [5]. 
Основна функція цієї підсистеми полягає в перенесенні ува-

ги із загального аналізу інформації на точне формулювання за-
питів. Основна функція підсистеми – збереження геометричних 
координат, лінійних і площадкових об'єктів, а також їхні відповідні 
атрибути. Підсистема забезпечує зручний доступ до цих даних та 
можливість виконання різних операцій над ними.

3. Підсистема обробки і аналізу даних в ГІС виконує різнома-
нітні завдання, базуючись на наданих різноманітних даних. Вона 
впорядковує, розподіляє, встановлює параметри та обмеження, а 
також проводить моделювання. Підсистема аналізу розроблена 
для спрощення та полегшення процесу обробки просторових да-
них, усуваючи потребу в ручних розрахунках та сприяючи автома-
тизації цього процесу для користувача.

4. Підсистема виведення даних в ГІС відображає геопросто-
рову інформацію у різних форматах, включаючи табличний, діа-
грамний та картографічний. Ця підсистема перетворює дані у 
зручний для користувача вигляд, незалежно від того, чи має спра-
ву це з паперовою картографією, чи з цифровою картографією, ви-
користовуючи комп'ютерні засоби.

Головним результатом роботи підсистем є створення мап та 
інших візуалізацій географічних даних. 

У структурі ГІС інформація організована у вигляді різних ін-
формаційних шарів. Кожен шар є сукупністю геопросторових 
об'єктів, пов'язаних з певною темою чи класом об'єктів на певній 
території та в системі координат, яка є спільною для всіх шарів [6]. 
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Під час створення ГІС важливо вибрати базові дані, які будуть ви-
користовуватися для об'єднання всіх даних. 

Підсистема ГІС також надає можливість обробки польових 
геодезичних даних, включаючи імпорт даних з різних джерел та 
їх подальший аналіз. Це дозволяє вирішувати проблеми земле-
устрою та геодезії більш ефективно та точно. 

ГІС є потужним інструментом організації, аналізу та візуалі-
зації географічних даних, що знаходять широке застосування у 
різних сферах: від геології до містобудування. 

Перевагою ГІС над звичайними «паперовими» методами до-
сліджень є автоматизація, створення і використання просторових 
тривимірних моделей даних [7].

Мета статті полягає в аналізі та дослідженні проблем роз-
робки програмного забезпечення ГІС та використання ГІТ і ГІС у 
сільському господарстві для оптимізації процесів управління зе-
мельними ресурсами, росту врожайності та підвищення стійкості 
галузі до внутрішніх і зовнішніх факторів. 

Досягнення цієї мети забезпечується вирішенням, зокрема, 
наступних завдань:

 ౣ визначення потреб сільського господарства у відповід-
них ГІС та ГІТ; 

 ౣ визначення класів задач, які можуть бути вирішені більш 
ефективно за допомогою відповідної ГІС;

 ౣ дослідження інструментарію, програмного забезпечення 
та технологій, адекватних потребам та можливостям сіль-
ськогосподарського сектора, що дозволяють збирати, ана-
лізувати та використовувати географічні дані для покра-
щення ефективності сільськогосподарського виробництва; 

 ౣ розробка авторської ГІС для вирішення низки проблем 
сільського господарства (зокрема, проблем планування 
та розміщення різних сільсько-господарських об'єктів, 
проблем управління земельними ресурсами, проблем мо-
ніторингу стану посівів, тощо).

Мета і завдання статті спрямовані на просування інновацій-
них підходів та технологій, які можуть підтримати стійкий розви-
ток сільського господарства та забезпечити високий рівень про-
дуктивності та якості продукції.

Виклад основного матеріалу дослідження. Важливою 
властивістю ГІС є можливість робити різні обчислення та аналіз 
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географічних даних, використовуючи спеціальні просторові функ-
ції, які дозволяють виконувати різні обчислення, в залежності від 
систем координат (наприклад, такі як обчислення площі, довжи-
ни, периметру, кутів, тощо). 

Також важливою властивістю геоінформаційного забезпе-
чення є можливість створення тривимірних просторових моделей 
для подальшого аналізу та візуалізації геоданих. 

Зміст інформації, яка не є базовою та яку включають до пред-
метно-орієнтованих ГІС, визначається за їхнім призначенням. Об-
робляючи та аналізуючи географічні дані, ГІС використовуються 
для вирішення різних проблем, зокрема, таких як:

 ౣ аналіз земельних ресурсів;
 ౣ міське планування;
 ౣ екологічний моніторинг; 
 ౣ моделювання в транспортній сфері. 

Просторові дані являють собою інформацію, яка пов'язана 
з конкретними географічними об'єктами або місцями на Землі і 
містить в собі інформацію про їхнє розташування, форму, розмір, 
атрибути та взаємодію. 

Просторові дані можуть бути представлені у різних форматах 
і включати: 

 ౣ Геометричну інформацію, яка є частиною просторових да-
них, описує геометричні аспекти об'єктів, такі як координати 
точок, ліній і полігонів, їхні розміри, форми і відношення до ін-
ших об'єктів. Геометричні дані дозволяють ГІС розуміти про-
сторову структуру та географічні відносини між об'єктами. 

 ౣ Атрибутивну інформацію – дані про характеристики об'єк-
тів, такі як назви, описи, категорії, числові значення, дати 
та інші властивості. Атрибутивна інформація дозволяє 
ГІС виконувати аналіз і запити до даних, робити вибірку і 
фільтрацію об'єктів за їхніми властивостями. 

 ౣ Зв'язані дані – дані, які встановлюють взаємозв'язки між 
різними об'єктами в просторі. Наприклад, це можуть бути 
лінії доріг, які з'єднують точки розташування, або поліго-
ни, що представляють адміністративні межі регіонів.

 ౣ Часові дані. Деякі просторові дані також містять інформа-
цію про час, пов'язаний з об'єктами. Це може включати в 
себе час створення або зміни об'єкту, та інші часові па-
раметри, які можуть бути важливі для аналізу динаміки 
подій.
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Просторові дані у ГІС дозволяють збирати, зберігати, аналізу-
вати та відображати інформацію про реальний світ на мапі. Вони 
використовуються в різних галузях, таких як геологія, сільське 
господарство, містобудування, екологія, транспортне плануван-
ня, маркетинг та багато інших, для вирішення різноманітних про-
блем та прийняття відповідних управлінських рішень на основі 
географічних даних (рис. 1). 

Рис. 1. Просторові дані в ГІС ArcGis
Джерело: [7]

Існує багато ГІС з різними можливостями та  різним функціо-
налом для роботи з просторовими даними. Найбільш поширени-
ми ГІС є: ArcGIS [7], Esri Ukraine [8] та QGIS [9].

ArcGIS – комерційна система від компанії Esri, яка підтримує 
широкий спектр функцій та має багато можливостей по роботі з 
просторовими геоданими. ArcGIS має багато користувачів, але є 
досить дорогою. 

QGIS є безкоштовною та відкритою системою, що має меншу 
кількість функцій, ніж ArcGIS, але спектр її функцій можна розши-
рити за допомогою плагінів. QGIS є популярним вибором для не-
комерційної та дослідницької роботи. 

Якщо порівнювати ці дві сучасні ГІС, то можна дійти висновку, 
що ArcGIS має фк переваги, так і недоліки, зокрема:

 ౣ багатофунціональний інтерфейс та інтуїтивне користу-
вацьке середовище;

 ౣ великий спектр функціоналу, а саме: 
– геопроцесінг;
– аналіз та візуалізація даних;
– підтримка різних форматів даних;
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 ౣ обмежену безкоштовну версію;
 ౣ високу вартість ліцензії;
 ౣ високі вимоги до обладнання та ресурсів комп’ютера;
 ౣ складне налаштування та розгортання системи. 

QGIS в цьому плані має, зокрема:
 ౣ безкоштовну версію;
 ౣ легко налаштовується та розгортається; 
 ౣ підтримує великий вибір форматів даних;
 ౣ функціонал надає підтримку геопроцесінгу, візуалізації та 

аналізу даних. 
QGIS має не такий багатофункціональний та менш інтуїтивний 

інтерфейс порівняно з ArcGIS, ирму може виникати проблема з 
сумісністю з деякими форматами даних. Менш відомою та вико-
ристовуваною є ГІС GRASS GIS [16]. 

GRASS GIS – безкоштовна та відкрита система, яка зосереджу-
ється на аналізі та обробці геоданих. Вона є потужною та гнучкою, 
але для її використовування необхідні спеціалізовані знання та 
навички роботи з геоданими та іншими ресурсами.

Описані вище системи можуть співпрацювати з просторовими 
даними, але не підходять під вирішення проблеми для сільського 
господарства. Тому виникла проблема розробки авторської ГІС 
для вирішення широкого колі практичних завдань в сільському 
господарстві.

Просторові дані в ГІС мають великий потенціал для застосу-
вання в сільському господарстві і можуть бути використані для 
вирішення різноманітних завдань та оптимізації процесів у цій 
галузі [10].

На основі проведеного аналізу використання сучасних ГІС та 
з урахуванням класів проблем, які треба вирішувати у сільському 
господарстві, була розроблена авторська ГІС.

Завдяки просторовим даним і створено авторської системи 
були вирішені, зокрема, такі проблеми сільського господарства: 

Землевпорядкування і управління земельними ресурсами. 
Геоінформаційна система дозволила детально проаналізувати 
земельні ділянки, їхні характеристики, вологість, відстань до вод-
них джерел і багато інших параметрів [11]. Завдяки цій інформації, 
система допомагає сільським господарствам раціонально вико-
ристовувати землю, планувати вирощування рослин і встановлю-
вати оптимальні межі сільськогосподарських ділянок. 

Під час дослідження був використаний пенетрометр (рис. 2).
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Рис. 2. Грунтовий пенетрометр Superagronom 
Джерело: [12]

Пенетрометр –  пристрій для інженерно-геологічних дослі-
джень, який дозволяє вивчати щільність ґрунту на різних гли-
бинах. Завдяки пенетрометру ми маємо можливість прокон-
тролювати міцність і якість ґрунту перед зведенням житлових, 
промислових та агрономних об'єктів [12].

Принцип роботи пенетрометра полягає в визначенні проник-
ності ґрунту на основі глибини проникнення стандартного інстру-
мента при підведенні певного навантаження. Пенетрометр може 
точно вимірювати проникність ґрунту в міліметрах, що дозволяє 
отримати докладний профіль ґрунтових шарів на певній ділянці. 

Існують два основних типи ґрунтових пенетрометрів: статич-
ні, які використовують статичне навантаження для вимірювання 
опору ґрунту, і динамічні, в яких вимірювальний інструмент зану-
рюється в ґрунт через серію ударів.

Пристрій надсилає виміряну щільність, опір ґрунту на сервер, 
який зберігає надіслані дані і відображає отриману інформацію на 
мапі.

Моніторинг стану посівів. Створена авторська ГІС дозволила ве-
сти моніторинг врожайності та стану посівів на польових ділянках. 

За допомогою датчиків можна вчасно виявляти проблеми, 
такі як шкідники, хвороби або стресові умови для рослин і вжива-
ти заходів для їхнього контролю. Користувач самостійно вводить 
інформацію про стан посівів та врожайності і отримує аналіз.

Оптимізація використання добрив і ресурсів. ГІС дозволила 
проаналізувати різні параметри ґрунту і води, щоб розрахувати 
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оптимальні дози добрив і розташування систем поливу. Це потен-
ційно зменшує витрати та підвищує врожайність. 

Під час розрахунку внесення добрива враховується наступні 
фактори: 

 ౣ врожайність,
 ౣ необхідний рівень якості продукту;
 ౣ родючість грунту;
 ౣ тип грунту;
 ౣ обробка поживних решток.

Метод прямого використання результатів польових дослідів 
є точним, якщо родючість ґрунтів наукової установи та господар-
ства однакова [12]. Через різницю у ґрунтовій родючості на окре-
мих полях, рекомендовані дози добрив для сільськогосподарських 
культур обчислюються за допомогою відповідних коефіцієнтів. Це 
потребує витрат часу та коштів на проведення дослідів і обмежує 
застосування цього методу за зональними межами. Однак існують 
інші методи розрахунку норм добрив, які включають, зокрема:

а) Метод елементного балансу, який базується на розрахунку 
норм добрив на основі вмісту поживних речовин у ґрунті та очіку-
ваного виносу цих елементів сільськогосподарськими культурами.

б) Метод розрахунку норм добрив на основі підвищення вро-
жайності. 

Суть методу з використанням елементного балансу полягає 
в тому, що дози добрив визначаються як різниця між виносом по-
живних елементів планованим врожаєм культур та можливим їх 
використанням із ґрунту. При цьому враховується доступність по-
живних елементів у ґрунті та добрив. 

Вказані вище методи дозволяють більш точно визначити 
добривні норми для підвищення врожайності сільськогосподар-
ських культур [13]. Дози добрив обчислюються за формулою:

Ду = В – (П – Кп)/Kу
   ,

де Ду – доза елемента добрива, кг/га,
В – винос елемента живлення плановим уражаєм, кг/га,
П – вміст рухомих форм елемента в шарі грунту, кг/га,
Кп – коефіцієнт використання елемента рослинами з грунту,
Ку –коефіцієнт використання елемента рослинами з добрива
Метод достатньо простий, але точність визначення оптималь-

ної дози елемента добрива не є високою, оскільки усі показники, 
які були використані для розрахунку норми, варіюються. 
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Наприклад, коефіцієнти використання елементів живлення 
з грунту і добрив та їх витрати значно варіюють в залежності від 
декількох факторів: сортові особливості рослини, погодні умови, 
родючість грунту. Варіювання параметрів може досягати до 35%, 
а в деяких випадках навіть до 50%.

Маркетинг та аналіз ринку. Авторська ГІС дозволила проаналізу-
вати ринки збуту для сільськогосподарської продукції та визначити 
найбільш прибуткові регіони для постачання. Авторська ГІС допома-
гає визначити також попити, пропозиції та тенденції на ринку [14].

Дослідження та аналіз ринку відбувається за відповідним 
планом: 

 ౣ на першому етапі аналізується загальний стан ринку – 
аналіз тенденцій ринку, розрахунок ємності ринку, за-
гальні показники,  сегментація та структуризація ринку, 
сировинна база [15];

 ౣ на другому етапі після отримання загальної характери-
стики ринку відбувається державне регулювання галузі, 
яке передбачає основні закони, що регулюють галузь, по-
датки та збори на ринку, принципи проведення держав-
них закупівель.

Виробництво та динаміка реалізацій має цілу низку показни-
ків, зокрема таких, як обсяг виробництва та реалізації в кількісних 
та вартісних показниках, а також динаміка зростання виробни-
цтва і реалізації товарів та послуг. 

 ౣ на третьому етапі після аналізу первинної інформації, йде 
глибокий аналіз операторів ринку: 
– перелік основних операторів;
– структурування операторів;
– частки ринку операторів;
– ступінь конкуренції, ризики;
– факторний аналіз часток ринкових конкурентів.

Обсяг продажів на ринку є головною метою дослідження рин-
ку – експорт та імпорт (аналіз обсягів, структури, цін, географії 
поставок по країнах). Завдяки аналізу ціноутворень на ринку в ав-
торській ГІС можна вирахувати майбутні ціни на продукти: дина-
міка цін на продукцію, опис факторів що впливають на формуван-
ня цін, собівартість продукції та її рентабельність.

 ౣ на четвертому етапі після глибокого аналізу ринку, прово-
диться аналіз різних категорій споживачів та їхніх вподо-
бань, зокрема: 
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– формування портрету споживача;
–  визначення вподобань різних категорій щодо того чи 

іншого товару;
– аналіз інтернет-аудиторії в конкретній галузі;
–  аналіз державних тендерних закупівель (обсяги, струк-

тури по регіонам, організатори та учасники, сегмента-
ція споживання, потреба у товарі та ступінь задоволе-
ності споживачів).

 ౣ на п’ятому етапі після дослідження ринку виконується 
підведення підсумків, зокрема:
– генеруються прогнозні тенденції розвитку ринку;
– формуються гіпотези розвитку ринку;
– надаються рекомендації щодо розвитку на ринку.

Планування і моніторинг інфраструктури. Авторська ГІС до-
помагає планувати розміщення ферм, доріг, зерносховищ і інф-
раструктури для сільського господарства (рис. 3, рис. 4). Вона 
також дозволяє здійснювати моніторинг стану сільськогоспо-
дарської інфраструктури для забезпечення ефективного її функ-
ціонування. 

Рис. 3. Приклад відображення збережених  
на сервері даних з пенетрометра

Джерело: авторська система
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Рис. 4. Планування розміщення ферм  
Джерело: авторська система

Управління різними видами культур. Авторська ГІС дозволяє 
сільським господарствам визначати найкращі види культур для 
конкретних умов, враховуючи кліматичні умови, грунти та доступ-
ні ресурси. 

Авторська ГІС має також моніторингову систему для ведення 
кількості наявних ресурсів та оновлюється в режимі реального часу.

Авторська система має змогу заздалегідь дізнаватись можливі 
погодні явища і сповіщати користувача при небезпеці, якщо погод-
ні умови будуть загрожувати функціям життєдіяльності рослин.

Висновки та пропозиції.  ГІС є потужним інструментом, який 
сприяє збору, аналізу та візуалізації географічної інформації в ре-
альному часі, використовуючи її інтеграцію з іншими численними 
видами інформації, такими як соціальні, економічні, екологічні 
тощо. ГІС забезпечує можливість приймати обгрунтовані рішення 
в різних галузях виробництва.

Розроблена авторська ГІС дозволяє, зокрема, підтримку на-
ступних функцій:

 ౣ Просторовий контекст: ГІС дозволяє розглядати дані в 
контексті їх розташування на мапі. Це сприяє кращому 
розумінню інформації і виявленню географічних взаємо-
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зв'язків. Для того, аби можливо було використовувати і 
розташовувати дані на мапі використовують просторові 
дані (крапки, лінії, полігони та анотації).

 ౣ Збір та аналіз даних: ГІС дозволяє збирати дані з різних 
джерел і аналізувати їх, щоб виявити тенденції, залежно-
сті та шаблони. Це важливо для прийняття обгрунтованих 
рішень. Система аналізує і досліджує ринок за рядом фак-
торів, що є її перевагою.

 ౣ Візуалізація: Можливість візуалізації даних на мапі робить 
інформацію більш зрозумілою і доступною для широкого 
кола користувачів. Завдяки інтеграції з онлайн-мапами 
система в режимі реального часу показує де знаходяться 
зареєстровані користувачем об’єкти.

 ౣ Прогнозування: ГІС може бути використана для прогно-
зування різних явищ, таких як зміни клімату, повені або 
врожайності. Вона дозволяє враховувати географічні 
фактори при прогнозуванні. При загрозі для рослин си-
стема активує «небезпеку» і повідомляє користувачам 
що треба зробити, щоб уникнути небажаних наслідків.

 ౣ Планування ресурсів: ГІС допомагає управляти природ-
ними ресурсами та інфраструктурою, що є важливим ас-
пектом сталого розвитку. За допомогою пенетрометра 
можна в режимі реального часу отримувати виміряні дані 
про щільність і якість грунту та зберігати це все на сервісі.

 ౣ Спільна робота: ГІС підтримує спільну роботу різних ко-
ристувачів, що дозволяє ефективно обмінюватися дани-
ми та спільно працювати над проектами. 

 ౣ Збереження часу і коштів: ГІС дозволяє збільшити про-
дуктивність і ефективність роботи, що зменшує витрати 
часу і коштів. Однак важливо враховувати, що ГІС також 
має свої обмеження, такі як високі вимоги до обладнан-
ня та програмного забезпечення, необхідність постійного 
оновлення даних. 

Таким чином, можна вважати, що ГІС залишається незамінним 
інструментом для сучасного суспільства, який допомагає вирішу-
вати складні проблеми та приймати обгрунтовані рішення з ура-
хуванням географічного контексту. Система продовжує розвива-
тися та знаходити нові застосування в різних сферах діяльності.

© Ткаченко О.А., Волохоненко Б.Ю., 2023
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Постановка проблеми. Сучасний конкурентний бізнес, ак-
тивно використовує інноваційний підхід до організації та прова-
дження діяльності, заснований на технологіях штучного інтелекту. 
Ця технологія дозволяє електронним автоматизованим системам 
(комп’ютерам) не лише самостійно приймати управлінські рішен-
ня, але й виявляти, аналізувати та запобігати кібератакам у режимі 
реального часу. Штучний інтелект в кібербезпеці стає ключовим 
для автоматизації захисних механізмів та стратегічного управлін-
ня ризиками. Водночас, незважаючи на потенційні переваги, іс-
нує необхідність ефективно протидіяти новим кіберзагрозам, що 
виникають у контексті цієї інноваційної динаміки.

Аналіз останніх досліджень і публікацій. Кібербезпека 
відноситься до комплексу заходів, спрямованих на захист елек-
тронних даних та систем. Аналогічно до закону Мура, який пе-
редбачає зменшення розмірів компонентів інтегральних схем із 
збільшенням їх продуктивності, кіберзлочинці постійно покращу-
ють ефективність своїх атак, витрачаючи на це все менше коштів 
з часом. Важливо зауважити, що основною метою більшості кібе-
ратак є фінансова вигода [1]. За різними джерелами та оцінками, 
світові витрати на кібербезпеку між 2016 та 2021 роками склали 
понад 1 трильйон доларів. Витрати на кібербезпеку з 2016 року 
вже зросли більш ніж на 40 відсотків.

Мета статті – дослідження застосування штучного інтелекту 
для покращення кібербезпеки.

Виклад основного матеріалу дослідження. Штучний інте-
лект – це система, створена на основі комп'ютерних технологій, 
яка намагається моделювати певні аспекти людського менталіте-
ту та функціонування. Ця система може взаємодіяти з навколиш-
нім середовищем, наприклад, розпізнавати голос та перетворюва-
ти його на різні мови, наслідуючи при цьому людські здібності. Він 
базується на різних науках, таких як математика, інформатика та 
філософія, і його головною метою є створення систем, які можуть 
демонструвати певні аспекти людської інтелектуальної діяльно-
сті. Термін «штучний інтелект» часто використовується для опису 
систем, які здатні емалювати основні функції сприйняття та розу-
міння, що є характерними для людського мислення рисунок 1 [2].
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Інтеграція штучного інтелекту у системи виявлення втор-
гнень (IDS) набуває великої актуальності. У роботі X. A. Larriva-
Novo та співавторів [4] пропонуються алгоритми для покращення 
ефективності IDS, зокрема в контексті конкретних сценаріїв. Для 
цього проводиться категоризація наборів даних кібербезпеки, 
що дозволяє групувати їх у специфіковані категорії. В роботі роз-
глядаються різні моделі нейронних мереж, такі як багатошарові 
та рекурентні, використовуються різноманітні функції активації та 
алгоритми навчання, щоб досягти оптимальної точності в залеж-
ності від характеристик бази даних.

Нарешті, результати були використані, щоб визначити, яка 
категорія набору даних про кібербезпеку є більш важливою для 
виявлення вторгнень і найбільш адекватної конфігурації алгорит-
му машинного навчання для мінімізації навантаження на обчис-
лення. Існують також значні ризики для безпеки у взаємозв’язках, 
необхідних для використання певних переваг автоматизованих 
систем. У статті описана система виявлення вторгнень, заснована 
на концепціях некерованих автоматизованих систем.

Представлено модель машинного навчання безпеки на ос-
нові дерева (IntruD Tree), яка оцінює функцію безпеки на основі її 

Рис. 1. Використання штучного інтелекту
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важливості та створює загальну модель виявлення вторгнень. Ця 
модель не тільки має точність прогнозування для непривабливих 
тестових випадків, вона також мінімізує комп’ютерну складність 
моделі, зменшуючи вимірювання функцій. Нарешті, набори даних 
кібербезпеки та вимірювання точності, використовуються для 
перевірки ефективності нашої моделі IntruDTree. Автори також 
порівнюють результати IntruDTree з різними традиційними, зви-
чайними підходами машинного вчителя, такими як наївна систе-
ма класифікації, логістична регресія, векторні системи підтримки 
та найвужчий сусід, щоб оцінити ефективність отриманої моделі 
безпеки.

У статті було запропоновано нейроморфний когнітивний об-
числювальний підхід для системи виявлення вторгнень у мережу 
(IDS) кібербезпеки глибокого навчання (DL). Алгоритмічна потуж-
ність DL була поєднана зі швидкими та високоефективними ней-
роморфними процесорами кібербезпеки. Дані були пронумеро-
вані для навчання за допомогою технік ретельного навчання без 
нагляду, які називаються автоматичним кодувальником під час 
процесу навчання (AE). Вагові коефіцієнти AE, створені для етапу 
навчання під керівництвом, використовуються як початкові вагові 
коефіцієнти для нейронних мереж. Остаточна вага перетворюєть-
ся на дискретну вагу, синаптичну вагу та порогові значення для 
нервових клітин за допомогою дискретної факторизації векто-
рів (DVF). Нарешті, згенеровані поперечні ваги, синаптичні ваги, 
пороги та витоки були зіставлені в поперечні смуги та нейрони. 
Під час контрольної точки, закодовані зразки перетворюються в 
центральну форму за допомогою гібридних методів кодування. 
Для реалізації та тестування використовували IBM Neurosynaptic 
Core Simulator (NSCS) і новий нейросинаптичний чіп True North. 
Для виявлення вторгнення в кібербезпеку нейроморфного чіпа 
результати тесту вказують на точність приблизно 90,12 відсотка. 
Крім того, автори переглянули запропоновану структуру не тіль-
ки для виявлення шкідливих пакетів, але й для класифікації цих 
типів атак і досягли точності 81,31%. Нейроморфна реалізація за-
безпечує дивовижну точність у виявленні та класифікації висо-
копотужного виявлення мережевого вторгнення. Для виявлення 
вторгнення в кібербезпеку нейроморфного чіпа результати тесту 
вказують на точність приблизно 90,12 відсотка. Крім того, автори 
переглянули запропоновану структуру не тільки для виявлення 
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шкідливих пакетів, але й для класифікації цих типів атак і досягли 
точності 81,31%.

Нейроморфна реалізація забезпечує дивовижну точність у 
виявленні та класифікації високопотужного виявлення мереже-
вого вторгнення. Для виявлення вторгнення в кібербезпеку ней-
роморфного чіпа результати тесту вказують на точність приблиз-
но 90,12 відсотка. Крім того, автори переглянули запропоновану 
структуру не тільки для виявлення шкідливих пакетів, але й для 
класифікації цих типів атак і досягли точності 81,31%. Нейроморф-
на реалізація забезпечує дивовижну точність у виявленні та кла-
сифікації високопотужного виявлення мережевого вторгнення.

Технологія машинного навчання популярна в багатьох сфе-
рах, а технологія машинного навчання має багато застосувань для 
кібербезпеки. Приклади шкідливого програмного забезпечення 
включають аналіз шкідливого програмного забезпечення, зокре-
ма виявлення зловмисного програмного забезпечення нульового 
дня, аналіз загроз, виявлення аномалій вторгнення та багато ін-
ших. У багатьох продуктах кібербезпеки вчені використовують ви-
явлення машинного навчання через неефективність підходів на 
основі сигнатур у виявленні неденних атак або навіть незначних 
варіантів існуючих атак. У цьому [7] дослідженні, в якому машинне 
навчання є методом, автори обговорюють різні сфери кібербез-
пеки. Щоб маніпулювати навчанням і дослідженнями класифікації 
даних, автори також мають певний досвід несприятливої атаки на 
алгоритми машинного навчання, тому ці підходи не працюють.

Запобігання кібератакам і загрозам за допомогою ШІ. Штуч-
ний інтелект був лише різновидом комп’ютеризованої версії люд-
ського інтелекту. Те, як функціонує штучний інтелект, схоже на 
навчання, як це роблять люди, ітеративно знову і знову. Загроза 
ландшафту безсумнівно розвивається в цьому столітті. Кібер-зло-
вмисники ґрунтуються виключно на фінансових стимулах. Але 
департамент знайшов новий спосіб запобігання атакам до того, 
як вони відбудуться, оскільки він більше не може залежати від 
старих звичайних методів. У цій статті [4] підкреслюється необ-
хідність розвитку навичок кібербезпеки та те, як використання 
штучних нейронних мереж і алгоритмів машинного навчання 
може означати покращення навичок. Також включено огляд і ви-
значення соціальної інженерії, роль, яку вона відіграє в мережі та 
кіберпограбуванні, а також причини та вплив на кіберзлочини.
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Рекомендовано превентивні дії та потенційні рішення щодо 
загроз і вразливостей у соціальній інженерії, виходячи з виснов-
ків наведених у статті [5], вразливість залежить від поведінки 
людини, розумових імпульсів і психологічних схильностей, хоча 
технології допомагають зменшити вплив атак соціальної інже-
нерії. Хоча література підтверджує інвестиційні ризики в органі-
заційних освітніх таборах через чутливість соціальної інженерії, 
оптимістично можна сказати, що напади на соціальну інженерію 
можна зменшити.

Втрати мільярдів доларів спричинені кіберзлочинністю, збо-
ями операційних систем, знищенням секретної інформації, по-
рушенням безпеки мережі та секретності. Безпека комп’ютер-
них систем стала необхідною для мінімізації впливу та, імовірно, 
стримування кіберзлочинів у світлі цих злочинів, які здійснюють-
ся щодня. У статті наведена дискусія щодо останніх досягнень 
у використанні наборів даних кібербезпеки для оцінки систем 
виявлення вторгнень машинного навчання та інтелектуального 
аналізу даних. Встановлено, що сучасні стандарти кібербезпеки 
більше не є надійними, оскільки їхні бази даних більше не відпові-
дають сучасним розробкам комп’ютерних технологій. Отже, у 2013 
році було запропоновано новий набір даних ADFA Linux (ADFA-LD) 
для порівняння кібербезпеки, щоб відповідати поточним світовим 
досягненням у комп’ютерних технологіях для аналізу машинно-
го навчання інтелектуального аналізу даних і систем виявлення 
вторгнень.

До ADFA-LD включено кращі визначення їхніх атрибутів. До-
слідницьке співтовариство використає це дослідження, щоб 
відмовитися від поточних наборів даних порівняльного аналізу 
кібербезпеки та почати використовувати нещодавно впровадже-
ний набір даних порівняльного аналізу для ефективної та систе-
матичної оцінки комп’ютера та системи виявлення вторгнень ін-
телектуального аналізу даних.

Аналіз соціального та інтернет-трафіку важливий для іденти-
фікації та захисту від кіберзагроз. Розширені підходи до автома-
тизованого машинного навчання замінюють традиційні підходи, 
які повертаються до визначених вручну правил. Ця революція 
прискорюється завдяки масивним наборам даних, які забезпечу-
ють моделі машинного навчання з вищою ефективністю. У статті 
[8] аналізується нещодавнє аналітичне дослідження кібертрафіку  
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через соціальні мережі та Інтернет, використовуючи набір загаль-
них принципів схожості, відношення та колективних індикацій у 
контексті моделі, керованої даними. Це не поодиноке бажання, а 
загальне використання різноманітних мереж і соціальних рухів 
пояснюється цим. Потоки також мають низку функцій, зокрема 
фіксований розмір і багато повідомлень між джерелом і одержу-
вачем. Стаття представляє сучасну методологію дослідження та 
застосування в Інтернет-безпеці, керовані даними соціального та 
Інтернет-трафіку (DDCS). Підхід до DDCS включає три елементи: 
збір даних для кібербезпеки, розробку кібербезпеки та моделю-
вання кібербезпеки. Також обговорюються виклики та майбутні 
шляхи.

Кібератаки становлять серйозну загрозу національній безпеці 
країні. Сьогодні зростає кількість шкідливих інструментів, які здій-
снюють численні кібератаки. Знання та інструменти для стримуван-
ня та пом’якшення атак були заплановані для розвідки кіберзагроз 
(CTI) і порталу аналізу зловмисного програмного забезпечення. Од-
нак поточні портали CTI та аналізи зловмисного програмного забез-
печення звинувачують у надто швидкому реагуванні, оскільки вони 
залежать від попередніх кібератак для збору даних. Онлайн-форуми 
хакерів надають проактивному порталу CTI та шкідливих програм 
нове джерело інформації. Дослідження [8] показує AZ Safe Hacker 
Assets Portal. Цей веб-сайт збирає та аналізує шкідливі продукти 
із переважно невикористаних і багатих джерел даних онлайн-груп 
хакерів, використовуючи найсучасніші методи машинного навчан-
ня. У цьому документі обговорюється створення та розробка порта-
лу активів AZ Safe Hacker. Автори також пропонують основні функції 
порталу, включаючи пошук активів, навігацію та завантаження, пе-
регляд вихідного коду та аналітику порівняння коду, а також інте-
рактивну інформаційну панель CTI.

За останні десятиліття загрози кібербезпеці зросли. Експерти 
вважають, що існуючих заходів безпеки скоро буде недостатньо, 
щоб уникнути поширення більш складних і небезпечних кібера-
так. Останнім часом у складності кібербезпеки дедалі більше до-
мінують підходи, запозичені зі штучного інтелекту (ШІ) для спри-
яння автоматизація. У цьому документі [2] дослідники надають 
короткий огляд і підказки щодо байєсівських програм кібербез-
пеки, щоб дозволити кількісну оцінку загроз для вищого аналізу 
ризиків і ситуаційної обізнаності.
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Висновки та пропозиції. Оскільки кіберзлочини стають де-
далі складнішими, підходи до кібербезпеки повинні бути більш 
надійними та розумними. Це дозволить механізмам захисту при-
ймати рішення в режимі реального часу, щоб ефективно реагувати 
на складні атаки. Однак підходи штучного інтелекту до боротьби 
з кіберзлочинністю досі не класифіковані, що вимагає окремого 
дослідження.

Тому для ефективної боротьби з кіберзлочинністю, дослідни-
ки та практики повинні знати існуючі методи кібербезпеки та за-
стосовувати штучний інтелект.
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З ВИКОРИСТАННЯМ SERVERLESS ФРЕЙМВОРКУ:  

ПРОБЛЕМИ ТА ПЕРСПЕКТИВИ

В наш час проблеми моніторингу працездатності та ефективнос-
ті відстеження відповідного програмного коду,  виявлення помилок 
та відлагодження програмного коду в безсерверному середовищі 
є достатньо  складними проблемами, актуальність вирішення якиї 
не викликає сумнівів. Шляхи вирішення цих проблем для безсер-
верних функцій з використанням технології AWS є перспективними. 
Безсерверні функції активують оточення кожного разу при виклику, 
тому перший запуск безсерверної функції є досить повільним через 
необхідність ініціалізації середовища. 

Розглядаються ключові аспекти розгортання та керування 
функціями в хмарних середовищах за допомогою Serverless фре-
ймворку. Робиться акцент на значенні і практичних застосуваннях 
методів автоматизації в контексті сучасних хмарних обчислень та 
розробки безсерверних (Serverless) застосунків. 

Метою роботи є аналіз та дослідження проблем, пов'язаних 
з використанням безсерверних функцій у хмарних середовищах, 
визначення можливостей використання сучасних принципів, тех-
нологій та інструментів, зокрема, Serverless фреймворку для авто-
матизації розгортання хмарних функцій та розробки відповідного 
програмного забезпечення.

У статті було розглянуто сутність підходу до автоматизації 
процесів розгортання хмарних функцій на основі використання 
Serverless фреймворку. Серед переваг використання Serverless фре-
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ймворку було виділено, зокрема, такі, як зменшення завдань щодо 
інфраструктури, швидке та достатньо просте розгортання, еластич-
ність, масштабованість та економія коштів, спрощені моніторинг і 
логування, більше часу безпосередньо на розробку.

Було надано загальний огляд Serverless фреймворку та наве-
дено інструкцію (послідовність дій) щодо створення та розгортання 
за його допомогою безсерверних функцій в хмарному середовищі 
AWS. Було розглянуто приклади використання Serverless фреймвор-
ку при розв’язанні практичних задач, зокрема створення та розгор-
тання функції для відправлення push-нотифікацій. Запропонований 
підхід може бути корисним при розробці застосунків з використан-
ням хмарних технологій.

Ключові слова: хмарні обчислення, хмарне середовище, фрейм-
ворк, Serverless,  безсерверна функція, push-нотифікації,  хмарний про-
вайдер, Node.js, AWS.
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AUTOMATION OF THE DEPLOYMENT  
OF CLOUD FUNCTIONS USING THE SERVERLESS FRAMEWORK: 

PROBLEMS AND PERSPECTIVES

Nowadays, the problems of monitoring the performance and 
effectiveness of tracking the corresponding software code, detecting 
errors and debugging the software code in a serverless environment 
are quite complex problems, the urgency of the solution of which is 
beyond doubt. Ways to solve these problems for serverless functions 
using AWS technology are promising. Serverless functions activate the 
environment each time they are called, so the first run of a serverless 
function is quite slow due to the need to initialize the environment. 

Key aspects of deploying and managing features in cloud 
environments using the Serverless framework are covered. Emphasis 
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is placed on the importance and practical applications of automation 
methods in the context of modern cloud computing and the development 
of serverless applications. 

The purpose of the work is the analysis and research of problems 
related to the use of serverless functions in cloud environments, 
the determination of the possibilities of using modern principles, 
technologies and tools, in particular, the Serverless framework for 
automating the deployment of cloud functions and the development of 
appropriate software. 

The article considered the essence of the approach to automating 
processes of deployment of cloud functions based on the use of the 
Serverless framework. Among the advantages of using the Serverless 
framework, such as reduction of infrastructure tasks, fast and fairly 
simple deployment, elasticity, scalability and cost savings, simplified 
monitoring and logging, more time directly for development were 
highlighted. 

An overview of the Serverless framework was provided and a 
step-by-step guide for creating and deploying serverless features in 
the AWS cloud environment was provided. Examples of the use of the 
Serverless framework in solving practical problems were considered, in 
particular, the creation and deployment of a function for sending push 
notifications. The proposed approach can be useful in the development 
of applications using cloud technologies. 

Keywords: cloud computing, cloud environment, framework, Serverless, 
serverless function, push notifications, cloud provider, Node.js, AWS.

Постановка проблеми. Serverless [1], як концепція, дає мож-
ливість розробникам концентруватися лише на функціональнос-
ті їхніх додатків, не турбуючись про адміністрування серверів та 
внутрішньої інфраструктури. Проте, процес розгортання безсер-
верних функцій у хмарних середовищах залишається актуальною 
проблемою, яка потребує свого вирішення. Автоматизація роз-
гортання безсерверних функцій у Serverless фреймворку [2] допо-
магає вирішити цю проблему, роблячи процес більш зрозумілим 
та ефективним. 

Вирішення проблеми автоматизації розгортання безсервер-
них функцій передбачає, зокрема:

 ౣ аналіз можливостей та переваг автоматизації розгортан-
ня безсерверних функцій у хмарному середовищі;
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 ౣ дослідження різних підходів, інструментів і методів, які 
можна використовувати для автоматизації цього процесу, 
включаючи IaC [3], Serverless фреймворк та інші.

Для демонстрації запропонованого підходу треба навести 
приклади практичного використання Serverless фреймворку для 
вирішення різноманітних задач.

Аналіз останніх досліджень і публікацій. В наш час без-
серверні технології активно застосовуються в різних галузях, 
включаючи веброзробку, обробку даних, Інтернет речей (Іnternet 
of things, IoT) [4] та інші. Це свідчить про широкий спектр можли-
востей, які надає підхід з використанням Serverless.

Слід відмітити важливість розуміння того, як вирішувати про-
блеми, що виникають при використанні безсерверних хмарних 
функцій. 

Дуже важливо забезпечити ефективне розгортання функцій 
при зростанні навантаження та автоматично масштабувати об-
числювальні ресурси. Зокрема, в [5] було розглянуто можливості 
автоматизації розгортання та масштабування хмарних функцій. 

Виявлення помилок та відлагодження програмного коду в 
безсерверному середовищі може бути складною проблемою. 
Тому проблема моніторингу працездатності та ефективності від-
стеження відповідного програмного коду завжди постає перед 
розробниками. Шляхи її вирішення для безсерверних функцій з 
використанням технології AWS Lambda Insights [6] були розгляну-
ті в [7]. 

За замовчуванням, безсерверні функції активують оточення 
кожного разу при відповідному виклику, тому перший запуск без-
серверної функції (Cold Start) [8] може бути досить повільним че-
рез необхідність ініціалізації спочатку середовища. Можливості 
оптимізації цього процесу та його прискорення розглянуті в [9].

В [10] розглядається конкретний технічний стек реалізації 
безсерверних функцій з використанням Node.js (cерверного сере-
довища виконання JavaScript-коду) [11], AWS Lambda (безсервер-
ний обчислювальний сервіс від компанії Amazon) [12] та Serverless 
фреймворку.

Мета статті полягає в аналізі та дослідженні проблем, пов'я-
заних з використанням безсерверних функцій у хмарних серед-
овищах, визначення можливостей використання сучасних прин-
ципів, технологій та інструментів, зокрема, Serverless фреймворку 
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для автоматизації (спрощення та оптимізації) розгортання хмар-
них функцій та розробки відповідного програмного забезпечення.

Досягнення цієї мети забезпечується вирішенням, зокрема, 
наступних завдань:

 ౣ визначення сутності безсерверного підходу, його ос-
новних переваг і недоліків у порівнянні зі статичним сер-
вером, а також можливих сфер використання;

 ౣ визначення складових компонентів Serverless фреймвор-
ку (зокрема, визначення того, з яких частин складається 
цей фреймворк та конфігураційні yaml файли);

 ౣ дослідження проблем автоматизації розгортання хмар-
них функцій та шляхів їх вирішення;

 ౣ розробка покрокової інструкції для розгортання хмарних 
функцій за допомогою Serverless фреймворку;

 ౣ Тестування запропонованого підходу при вирішенні 
практичних задач за допомогою використання Serverless 
фреймворку.

Мета і завдання статті спрямовані на просування інновацій-
них підходів та технологій, які можуть підтримати стійкий розви-
ток хмарних технологій та забезпечити високий рівень розробле-
ного програмного забезпечення, яке вирішує конкретні практичні 
проблеми.

Виклад основного матеріалу дослідження. Безсерверні 
функції — нова парадигма в хмарних обчисленнях, яка приверну-
ла значну увагу в останні роки завдяки своїм обіцянкам спрости-
ти розгортання та керування застосунками.

Функція, як послуга (FaaS) [13], – це підхід, при якому розроб-
ники можуть розгортати та запускати окремі функції (зв’язні еле-
менти коду, так звані «одиниці» коду) без необхідності «напря-
му» керувати серверною інфраструктурою. 

На відміну від традиційного серверного підходу, який перед-
бачає надання та підтримку серверів для статичного розміщен-
ня застосунків, безсерверні обчислення повністю абстрагують 
рівень інфраструктури, дозволяючи розробникам зосередитися 
виключно на написанні коду.

При використанні такої моделі, обчислювальні ресурси ав-
томатично розподіляються та масштабуються по принципу on 
demand [14] для виконання коду у відповідь на певні події, ситуа-
ційні стани чи тригери.
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(Під тригером будемо розуміти певну подію чи предмет, при 
спрацьовуванні якого, починає відбуватися дія безпосередньо 
або побічно пов’язана з ним, тобто це те, що стає так би мовити 
спусковим гачком). 

Розробники пишуть програмні коди для функцій, що розгор-
таються та виконуються в ефемерних контейнерах без збережен-
ня стану. 

Ці функції можуть тригеритись (відповідати певними діями, 
спонукати на реакцію) на виконання різних подій, такими речами, 
як HTTP-запити, модифікування в базі даних або повідомлення з 
черги подій.

Не менш важливою перевагою є те, що безсерверні функції 
дотримуються принципу pay-as-you-go, згідно з яким плата ко-
ристувачам виставляється на основі фактичного часу виконання 
та ресурсів, спожитих їхніми функціями. 

У традиційній інфраструктурі невикористані ресурси та по-
тужності серверів можуть бути занадто дорогими. Безсерверні ж 
функції не потребують додаткових витрат тоді, коли вони не вико-
нуються. Це особливо вигідно для програм із непередбачуваним 
робочим навантаженням.

Тим не менш, безсерверні функції мають і певні недоліки, зо-
крема, один з яких – автоматизація їх керування та розгортання.

Для вирішення цієї проблеми було створено Serverless фре-
ймворк [15, 16]. Він пропонує уніфікований файл конфігурації, який 
об’єднує в собі всі параметри для визначення ресурсів та розгор-
тання функцій. 

Все це допомагає уніфікувати процес розгортання, а також 
спростити керування функціями, ресурсами і тригерами подій в 
рамках одного проєкту.

Фреймворк Serverless підтримує різних хмарних провайдерів, 
зокрема таких, як AWS [10, 12], Azure [27], Google Cloud [28] тощо. 

Розробники можуть написати програмний код один раз і роз-
горнути його в кількох хмарних середовищах, підвищуючи порта-
тивність і зменшуючи прив’язаність (і, відповідно, залежність) до 
конкретного провайдера.

У випадку, коли треба динамічно розширити базовий функці-
онал фреймворку, використовується велика екосистема існуючих 
сучасних плагінів [15]. Вони підтримуються широкий спектр ви-
падків, зокрема:
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 ౣ оптимізація коду;
 ౣ підвищення безпеки;
 ౣ автоматизація розгортання;
 ౣ інтеграція з різними сторонніми службами. 

Розробники можуть легко додавати та налаштовувати плагі-
ни відповідно до потреб на проекті.

Фреймворк Serverless забезпечує інтерфейс командного ряд-
ка (Serverless CLI) [16], який спрощує керування проєктами. Роз-
робники, щоб розгортати функції, викликати їх і керувати різними 
аспектами своїх безсерверних програм, можуть використовувати 
такі команди, як 

 ౣ sls deploy;
 ౣ sls invoke. 

Розглянемо, як за допомогою фреймворку можна створити та 
розгорнути безсерверну хмарну функцію. Для розробленого про-
грамного продукту, що демонструє в статті переваги запропоно-
ваного підходу, було використано мову Node.js (JavaScript) [11] як 
основну мову програмування і AWS [10, 12, 22] як хмарний провай-
дер. 

Розглянемо процес створення і розгортання безсерверної 
хмарної функції:

 ౣ Інсталювати Node.js і NPM [17];
 ౣ Інсталювати Serverless фреймворк як глобальний модуль. 

Це можна зробити за допомогою команди:
npm i-g serverless

 ౣ Ініціалізувати новий проєкт, виконавши команду: 
serverless create –template aws-nodejs–path <serverless-project-name>

Налаштувати основний конфігураційний файл serverless.yml у 
каталозі розробляємого проєкту, включивши функції, тригери по-
дій та усі необхідні ресурси. Детально властивості конфігурацій-
ного файлу описані в [18]. 

У конфігураційному файлі (рис. 1):
–  поле service визначає назву проєкту;
–  поле provider визначає тип хмарного провайдера і середу 

виконання коду;
–  поле functions визначає перелік функцій. 
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Рис. 1. Конфігураційний файл для хмарної функції 
Джерело: розробка авторів

 ౣ Створити файл handler.js;
 ౣ Експортувати асинхронну функцію hello (рис. 2). Функція 

має один вхідний параметр event, який містить інформа-
цію про вхідну подію, а саме: 
– контекст виконання;
– тип події;
–  властивості, передані клієнтом в функцію напряму для 

обробки.

Рис. 2. Асинхронна обробка подій в середовищі Node.js 
Джерело: розробка авторів

 ౣ Розгорнути безсерверну службу, виконавши наступні ко-
манди: 
–  serverless print;
– serverless deplo.
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Команда serverless print надає усі зміни без розгортання 
служби, що сприяє перевірці коректності конфігурації перед роз-
гортанням безсерверної служби.

Команда serverless deplo ініціює виконання таких дій, як: 
– упакування авторського програмного коду; 
– створення необхідних ресурсів в AWS; 
– розгортання відповідної хмарної функції.
 ౣ Викликати функцію: serverless invoke -f hello.

Безсерверні функції є універсальним засобом, що широко 
застосовується на практиці. Зокрема, використання зазначених 
функцій доцільно використовувати у таких випадках, як ті, що на-
ведені нижче.

 ౣ Обробка логіки автентифікації та авторизації користува-
чів у вебзастосунках. Вони можуть:
– створювати та верифікувати токени авторизації;
– застосовувати політики контролю доступу;
–  інтегруватися зі сторонніми постачальниками токенів 

(наприклад, таких як, AWS Cognito [19]).
 ౣ Планування задач, які мають виконуватися через певні 

проміжки часу, зокрема, таких як:
– регулярне резервне копіювання даних;
– створення звітів;
– синхронізація даних між системами.

 ౣ Надсилання користувачам сповіщень в режимі реального 
часу через різні канали, зокрема, такі як:
– електронна пошта;
– SMS;
– push-повідомлення;
– платформи обміну повідомленнями. 

 ౣ Швидка обробка та аналіз безперервних потоків даних з 
пристроїв, що підтримують Інтернет речей [4], ініціюючи 
відповіді на основі даних, що отримуються від різноманіт-
них приладів (датчиків, лічильників, контролерів тощо), 
чи подій пристрою.

Розглянемо використання Serverless фреймворку при напи-
санні та подальшому розгортанні безсерверної функції для над-
силання APNS-сповіщень [20] на мобільні пристрої користувачів. 

Для цього насамперед потрібно, використовуючи отриману ін-
формацію, сформувати та надіслати нотифікацію в AWS SNS-topic 
[21] для відповідного конкретного користувача.



Науковий журнал «IT SYNERGY», 2023, випуск 2 (5)

91

На рис. 3 зображено конфігураційні файли проєкту, що роз-
глядається. 

Рис. 3. Конфігураційні файли функції для надсилання 
push-нотифікацій на мобільні пристрої користувачів

Джерело: розробка авторів

Ці конфігураційні файли проєкту містять, зокрема:
 ౣ Файл backend-config.yml, який є загальним для усього 

проєкту і я якому зазначені:
–  region (регіони) для розгортання функцій (відповідно до 

кожного environmental (оточення, оточуючого середо-
вища));
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–  тип провайдера;
–  використовувана мова програмування;
–  загальні плагіни;
–  інформація про deployment bucket – місце, куди буде 

завантажено AWS CloudFormation стек [22] кожної із за-
даних функцій (хмарних функцій).

 ౣ Файл serverless.yml є специфічним для даної функції.  
В ньому вказуються, зокрема:
– назва функції;
–  посилання на відповідний обробник в TypeScript-файлі;
– плагіни;
– змінні environmental;
–  унікальний ідентифікатор AWS SQS-черги [23] (з якої 

надходитимуть дані про події);
–  AWS IAM-роль [24] (для того, щоб функція мала можли-

вість публікувати нотифікації в SNS-topic).

Синтаксис Serverless фреймворку дозволяє динамічно вказу-
вати значення в конфігураціних файлах, отримуючи їх, наприклад, 
зі сховища параметрів AWS Systems Manager [25].

На рис. 4 зображено асинхронний обробник подій для визна-
ченой хмарної функції, написаний мовою програмування Type-
Script. 

Цей обробник здійснює автоматичний збір даних (вхідних 
повідомлень) з SQS-черги та їхнє подальше структурування, потім 
формує push-нотифікації згідно із заданим форматом і відправляє 
команди на публікацію нотифікацій у SNS-topic.

Для того, щоб відправити push-нотифікацію, потрібно лише 
створити і надіслати повідомлення зі стороннього сервісу в SQS-
чергу (із заданим в конфігураційному файлі arn). 

Це спричинить виконання хмарної функції, яка, в свою чергу, 
створить потрібну нотифікацію, що надійде користувачеві на мо-
більний пристрій.

Слід зазначити, що для того, щоб SNS мав можливість надси-
лати APNS сповіщення, потрібно надати ключ або сертифікат за-
стосунку, обидва з яких можна отримати зі свого облікового запи-
су розробника Apple.
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Рис. 4. TypeScript код функції для надсилання  
push-нотифікацій на мобільні пристрої користувачів 

Джерело: розробка авторів

Висновки та пропозиції. У статті було розглянуто сутність 
підходу до автоматизації процесів розгортання хмарних функцій 
на основі використання Serverless фреймворку. Серед переваг ви-
користання Serverless фреймворку слід виділити, зокрема, такі:

 ౣ Зменшення завдань щодо інфраструктури, завдяки чому 
розробники можуть уникнути необхідності управління 
серверами, резервування ресурсів та налаштування  
моніторингу; все це забезпечує хмарний постачальник,  
а розробники можуть займатися лише програмним кодом 
свого вебдодатку.
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 ౣ Швидке та достатньо просте розгортання, що особливо 
корисно для розробників, які мають за мету швидкий ви-
пуск продукту на ринок або перевірку нових функцій про-
дукту.

 ౣ Еластичність, масштабованість та економія коштів 
(Serverless автоматично масштабується відповідно до на-
вантаження), що обумовлює те, що користувач сплачує 
тільки за використані ресурси (виконані функції), має ви-
сокий рівень доступності до ресурсів та має можливість 
зменшити витрати на відповідну інфраструктуру.

 ౣ Спрощені моніторинг і логування, що спрощує відстежен-
ня розробниками ходу виконання програмного коду.

 ౣ Збільшення часу безпосередньо на розробку, бо Serverless 
надає розробникам можливість зосередитися на функці-
ональності та інноваціях свого програмного продукту (ве-
бдодатку), замість витрати часу на вирішення відповідних 
потрібних адміністративних завдань.

Крім того в статті надано загальний огляд Serverless фрейм-
ворку та наведено інструкцію (послідовність дій) щодо створення 
та розгортання за його допомогою. безсерверних функцій в хмар-
ному середовищі AWS. 

Було також розглянуто приклади використання Serverless 
фреймворку при розв’язанні практичних задач, зокрема створен-
ня та розгортання функції для відправлення push-нотифікацій на 
мобільні пристрої користувачів.

© Ткаченко О.І., Ковальчук М.В., 2023
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У статті досліджується питання безпеки та доступності в гібрид-
них програмно-визначених мережах (SDN) з використанням контро-
лера та протоколу маршрутизації EIGRP. Особлива увага приділяєть-
ся методу управління навантаженням з використанням протоколу 
оnePK. У статті розглядається проблема управління трафіком в мере-
жах, яка є актуальною у зв'язку зі зростанням кількості підключених 
пристроїв та збільшенням об'єму переданих даних. Пропонується 
використовувати гібридну SDN мережу, яка поєднує в собі переваги 
традиційної та програмно-визначеної мережі. Для управління трафі-
ком в такій мережі використовується контролер, який керує роботою 
мережі та маршрутизацією. Для забезпечення безпеки пропонується 
використовувати протокол маршрутизації EIGRP, який дозволяє за-
безпечити безпеку та надійність передачі даних. Окрім цього, про-
токол EIGRP дозволяє використовувати балансування навантаження, 
що забезпечує рівномірне розподілення навантаження між маршру-
тизаторами та покращує швидкість передачі даних. Для ефективно-
го управління навантаженням в гібридній SDN мережі пропонується 
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використовувати метод управління трафіком з використанням прото-
колу оnePK. Цей протокол дозволяє збільшити продуктивність мережі 
та забезпечити більш ефективне використання ресурсів мережі. Крім 
того, використання протоколу оnePK дозволяє простіше та швидше 
налаштування та управління мережею, що забезпечує більшу доступ-
ність та надійність роботи мережі. У статті розглядаютьсяє актуальні 
проблеми управління трафіком в мережах та пропонує ефективні ме-
тоди розв'язання цих проблем з використанням гібридної програм-
но-визначеної мережі, контролера, протоколу маршрутизації EIGRP 
та протоколу оnePK. Застосування запропонованих методів дозво-
ляє забезпечити безпеку та доступність мережі, а також покращити 
швидкість та ефективність передачі даних. Робота присвячена методу 
управління трафіком у високонавантаженій гібридній програмно-ви-
значеній мережі. Як метод дослідження застосовується експеримент. 
У статті наведено універсальні програмні моделі реалізації запропо-
нованого методу управління трафіком. Наведено формалізовану мо-
дель запропонованого методу управління трафіком, а також його уні-
версальну програмну модель реалізації.

Ключові слова: доступність, безпека, програмно-визначена мере-
жа, контролер, навантаження, EIGRP, onePK.
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MODELING OF WIRELESS NETWORKS  
IN OMNET ++ ENVIRONMENT INVOLVING INET FRAMEWORK

The paper investigates security and availability in hybrid software-
defined networks (SDN) using a controller and the EIGRP routing protocol. 
Special attention is paid to the method of load management using the 
onePK protocol. The article considers the problem of traffic management 
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in networks, which is relevant in connection with the growth of the number 
of connected devices and the increase in the volume of transmitted data. It 
is proposed to use a hybrid SDN network, which combines the advantages 
of a traditional and software-defined network. To manage traffic in 
such a network, a controller is used, which controls the operation of the 
network and routing. To ensure security, it is suggested to use the EIGRP 
routing protocol, which allows you to ensure the security and reliability 
of data transmission. In addition, the EIGRP protocol allows the use of 
load balancing, which ensures an even distribution of the load between 
routers and improves data transfer rates. For effective load management 
in a hybrid SDN network, it is suggested to use the traffic management 
method using the onePK protocol. This protocol allows you to increase 
network performance and ensure more efficient use of network resources. 
In addition, the use of the оnePK protocol allows easier and faster network 
configuration and management, which ensures greater availability and 
reliability of network operation. The article examines current problems of 
traffic management in networks and offers effective methods for solving 
these problems using a hybrid software-defined network, a controller, 
the EIGRP routing protocol, and the OnePK protocol. The application of 
the proposed methods allows to ensure the security and availability 
of the network, as well as to improve the speed and efficiency of data 
transmission. The work is devoted to the method of traffic management in 
a highly loaded hybrid software-defined network. An experiment is used 
as a research method. The article provides universal software models for 
implementing the proposed traffic management method. A formalized 
model of the proposed traffic management method is given, as well as its 
universal software implementation model.

Keywords: availability, security, software-defined networking, controller, 
EIGRP, load, onePK.

Постановка проблеми. В даний час концепція SDN (Software 
Defined Network або програмно-визначена мережа) стрімко заво-
йовує світ мережевих технологій. Швидке зростання обсягу тра-
фіку призводить до зростання інфраструктури, яка дозволить його 
опрацювати. Це, у свою чергу, призводить до того, що управління 
будь-якими мережами стає громіздким, малоефективним і складним. 

Програмно-визначені мережі надають можливості для більш 
ефективного та гнучкого управління мережею, зокрема, для 
управління трафіком. Однак, використання SDN вимагає вирішен-
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ня ряду проблем, зокрема, забезпечення доступності та безпеки 
мережі. Крім того, потрібні ефективні методи управління трафіком 
в SDN, які б дозволяли забезпечувати ефективність мережі та за-
побігали перевантаженням мережі.

У зв'язку з цим, постановка проблеми полягає в необхідності 
розробки методу управління трафіком в гібридній програмно-ви-
значеній мережі з використанням контролера та протоколу марш-
рутизації EIGRP, який би дозволяв забезпечувати ефективність та 
безпеку мережі, а також уникати перевантажень мережі. Для до-
сягнення цієї мети необхідно дослідити доступні методи управ-
ління трафіком в SDN, зокрема з використанням контролерів та 
протоколів маршрутизації, та знайти найефективніші підходи для 
застосування їх у гібридній програмно-визначеній мережі.

Аналіз останніх досліджень і публікацій. На сьогоднішній 
день тема програмно-визначених мереж є досить актуальною в 
галузі телекомунікацій та мережевих технологій. У світі багато 
вчених та фахівців займаються дослідженнями та розробками у 
цій галузі. Розглянемо кілька останніх джерел з цієї теми, які над-
руковані в українських та зарубіжних виданнях.

Одним з останніх джерел з даної теми є стаття «Програм-
но-визначені мережі: переваги, недоліки, можливості» авто-
рів Клименка М. та Шмарди О., яка була опублікована в журналі 
«Інформаційні технології та комп'ютерна інженерія» в 2017 році.  
У статті автори описують архітектуру програмно-визначених ме-
реж та їх функції, а також наводять приклади застосування таких 
мереж у практичних ситуаціях. Стаття містить важливу інформа-
цію про особливості програмно-визначених мереж та їх переваги 
в порівнянні з традиційними мережами.

Ще одним джерелом є стаття «Управління трафіком в про-
грамно-визначених мережах» авторів Маринченко І. та Нікіті-
на А., яка була опублікована в журналі «Комп'ютерні системи та 
мережі» в 2018 році. У статті автори розглядають роль програм-
но-визначених мереж у підвищенні ефективності управління ін-
формаційними потоками в організаціях. Інше джерело на дану 
тему  – стаття «Програмно-визначені мережі: аналіз стану роз-
робки» авторів Шевчука С. та Мелешко В., яка була опублікована 
в журналі «Комп’ютерні науки та інформаційні технології» в 2017 
році. У статті автори досліджують питання безпеки програмно-ви-
значених мереж та наводять різні методи її забезпечення. Вони 
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аналізують потенційні загрози та вразливості програмно-визна-
чених мереж та надають пропозиції щодо їх протидії.

Другим джерелом з даної теми є стаття «Основні напрями 
розвитку програмно-визначених мереж» авторів Арлова О. та Се-
лезньова Д., яка була опублікована в журналі «Науковий вісник 
Національного гірничого університету» в 2019 році. У статті авто-
ри проводять порівняльний аналіз двох протоколів маршрутизації 
OSPF та EIGRP в програмно-визначених мережах. Вони досліджу-
ють переваги та недоліки кожного з цих протоколів та надають ре-
комендації щодо їх використання.

Загалом, дослідження та розробки в галузі програмно-визна-
чених мереж здійснюються як українськими вченими та фахівцями, 
так і дослідниками з інших країн. Це свідчить про високий інтерес 
до даної теми у науковому та практичному середовищі. Важливо 
продовжувати дослідження та розробки в галузі програмно-визна-
чених мереж з метою покращення доступності та безпеки мереж та 
підвищення ефективності управління трафіком [1-20].

Метою статті є розгляд методу управління трафіком в гі-
бридній програмно-визначеній мережі з використанням контро-
лера та протоколу маршрутизації EIGRP.

Виклад основного матеріалу дослідження. У роботах роз-
глянутих вище джерел запропоновано рішення щодо забезпе-
чення механізму маршрутизації в SDN з урахуванням виконання 
вимог до якості обслуговування (QOS) для максимально можливої 
кількості потоків та в умовах змінного навантаження. 

На основі висновків, розглянемо гібридну модель SDN з ура-
хуванням протоколу маршрутизації EIGRP. 

Цей протокол відноситься до типу distance-vector, однак, на 
відміну від RIP та IGRP, використовує як основу своєї роботи алго-
ритм дифузійних обчислень. Подробиці роботи даного алгоритму 
наведені у [6] та [7]. 

Маршрутизатори, що беруть участь у роботі EIGRP, обміню-
ються інформацією про префікси, що знаходяться в таблиці марш-
рутизації кожного з них. Інформація про префікси містить: 

 ౦ IP-адреса мережі; 
 ౦ маску підмережі; 
 ౦ смугу пропускання сегмента цієї мережі; 
 ౦ затримку на інтерфейсі маршрутизатора, який представ-

ляє даний сегмент мережі; 
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 ౦ навантаження, яке діє на інтерфейсі, що представляє да-
ний сегмент мережі; 

 ౦ надійність, розрахована на інтерфейсі цього сегмента ме-
режі; 

 ౦ розмір MTU. 
В якості смуги пропускання сегмента мережі передається мі-

німальна смуга пропускання мережевим шляхом, через який про-
ходить маршрут до заданої мережі. В якості затримки передаєть-
ся сумарне значення затримки передачі пакета по всіх каналах на 
маршруті до заданої мережі. Як навантаження передається мак-
симальне значення параметра txload по всіх каналах на маршруті 
до заданої мережі, який автоматично розраховується на кожному 
інтерфейсі маршрутизатора. При цьому важливо враховувати, що 
передається значення навантаження, яке генерується трафіком, 
що передається у бік префікса-призначення. В якості надійності 
передається мінімальне значення відношення кількості вірно при-
йнятих пакетів до загальної кількості прийнятих пакетів по всім 
каналам на маршруті до заданої мережі. Значення навантаження 
та надійності обчислюється кожним маршрутизатором окремо на 
інтерфейсі, підключеному до каналу, який є частиною маршруту 
до заданої мережі. Процес передачі інформації про префікс пред-
ставлений на рисунку 1.

Рис. 1. Передача маршрутної інформації протоколом EIGRP
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На основі отриманої інформації про префікс маршрутизатор об-
числює метрику [8, 9, 10]. В стандарті, що описує роботу EIGRP, визна-
чено два варіанти метрики: стандартна та розширена. Стандартна 
метрика розраховується маршрутизатором за формулою (1):

)   
, (1)

де  = ,  = , , 

Як, видно, з формули (1), при розрахунку метрики для кон-
кретного префіксу використовується параметр (навантаження), 
максимальне його значення по всім каналам на маршруті до за-
даного префіксу.

Коефіцієнти K1, K2, K3, K4, K5 представляють собою вагові коефіці-
єнти, що змінюються від 0 до 255, вони необхідні для того, щоб при 
розрахунку метрики той чи інший параметр мав більший чи менший 
вплив на кінцевий результат розрахунку. Верхній поріг – 255 визна-
чений необхідністю масштабування метрики до розміру в 32 біти – 
максимального розміру значення метрики в таблиці маршрутиза-
ції. У всіх поточних реалізаціях EIGRP реальну роль при розрахунку 
метрики грають затримка та пропуска спроможність.

Крім того, можна використовувати також розширену метрику, 
яка розраховується за формулою (2).

), (2)

де   , = .

Використання розширеної метрики обумовлено використан-
ням в даний час каналів з пропускною здатністю 1 Гбіт/с і вище [8, 
9, 10]. З формули (1) видно, що при використанні таких каналів від-
мінностей у метриках не буде, тому при розрахунку розширеної 
метрики використовуються великі значення чисельників. 

При включенні до розрахунку параметра Load, тобто при вста-
новленні значення коефіцієнта > 1, цей параметр враховується тіль-
ки при початковому розрахунку метрики для маршруту. Після пер-
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шого розрахунку та отримання значення метрики навіть при зміні 
параметра Load ці зміни не враховуються та перерахунок метрики 
не провадиться. Ця особливість пов'язана з такими складнощами. 
Як відомо з положень теорії масового обслуговування, наванта-
ження (трафік), що генерується підключеними до мережі пристро-
ями, має імовірнісну природу, тобто значення навантаження, що є в 
мережі не завжди і змінюється в часі випадковим чином. Розподіл 
ймовірностей дії навантаження трафіку при цьому різниться, за-
лежно від типу сервісів, що надаються мережею та типу пристро-
їв, підключених до мережі. В результаті зміна параметра Load, який 
відображає зміну навантаження, що діє на інтерфейсі маршрутиза-
тора, має нелінійну природу; зміна також відбувається відповідно 
до чинного в цій мережі закону розподілу ймовірностей, через що 
значення параметра може приймати значення, що сильно різняться 
за абсолютною величиною, на короткому інтервалі часу. В результа-
ті, частий перерахунок метрики з значеннями параметра Load, що 
сильно розрізняються, може призводити до частої зміни маршруту 
для проходження трафіку до заданого префіксу, що: 

 ౦ збільшує затримку при передачі трафіку; 
 ౦ призводить до втрати деяких пакетів у моменти неста-

більності мережі; 
 ౦ викликає зміни в послідовності пакетів, що передаються. 

Ілюстрація цієї ситуації наведено на рисунку 2.

Рис. 2. Проблема з нестабільністю маршрутів в EIGRP 

Крім того, зміна метрики маршруту викликає роботу механіз-
мів дифузійних обчислень, закладені в EIGRP, через що інформа-
ція про часті зміни метрики, і, відповідно, маршруту, передається 
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до інших маршрутизаторів, які беруть участь у роботі EIGRP, які 
також перераховують метрику і змінюють рішення про маршрути-
зацію, що, в результаті, призводить до постійної частої зміни всіх 
маршрутів та нестабільності мережі [9, 10], в результаті яких не-
гативні фактори, перераховані вище, посилюються і збільшується 
кількість відмов в обслуговуванні, що позначається на доступно-
сті інформації, що передається по мережі. 

З усіх зазначених причин, як було зазначено вище, після пер-
шого розрахунку та отримання значення метрики навіть при зміні 
параметра Load ці зміни не враховуються та перерахунок метрики 
не провадиться.

Розглянемо алгоритм перерахунку навантаження. Поточні 
реалізації протоколу не використовують параметри Load для роз-
рахунку метрики. Для того, щоб обійти ці обмеження, можна вико-
ристовувати адаптивний алгоритм реагування на зміни наванта-
ження, який задається різницевим рівнянням (3):

     (3)

Відповідно до особливостей різницевого рівняння, значення 
параметра Load, що обчислюється за поточний інтервал на контр-
олері, буде залежати від значень параметра Load, обчисленого на 
попередньому інтервалі та значень параметра Load, отриманого 
за поточний інтервал від маршрутизатора. При цьому вага остан-
нього в результаті обчислень поточного такту буде залежати від 
значення коефіцієнта α [11]. Зі збільшенням даного коефіцієнта 
зменшується чутливість даного алгоритму до змін у навантажен-
ні, зі зменшенням даного коефіцієнта збільшується чутливість 
алгоритму до змін у навантаженні. Питання про те, яке значення 
коефіцієнта вибрати у разі конкретних топології та моделі трафіку 
(закону розподілу ймовірностей навантаження) є відкритим і ви-
магає подальшого дослідження. 

На рівні контролера задається граничне значення, яке забез-
печує умову реакції на зміни в навантаженні, спільно із завдан-
ням коефіцієнта α визначається загальна реакція алгоритму на 
зміни навантаження в мережі. Оскільки при обчисленні метрики 
для маршруту маршрутизатором використовуються цілі значення 
параметрів (пропускної спроможності, затримки, навантаження, 
надійності), то і обчислення на рівні контролера має сенс роби-
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ти з цілими числами, тоді результат обчислень слід округлювати 
до найближчого цілого значення, щоб згодом передавати марш-
рутизатору. Обчислення здійснюється для кожного інтерфейсу 
маршрутизатора, параметри якого може отримати контролер. 

Крім питання про вибір коефіцієнта, α також постає питання 
про застосування запропонованого механізму у разі конкретної 
мережевої топології. Він також вимагає окремого дослідження, 
але можна сказати про крайні випадки такого питання. Немає 
сенсу використовувати запропонованої механізм у мережі з топо-
логією, зображеної на рисунку 3.

Рис. 3. Мережева топологія

Оскільки така топологія є послідовністю маршрутизаторів, з'єд-
наних між собою послідовно, існує єдиний маршрут до будь-якої з 
мереж-призначення. Внаслідок цього перерахунок метрики та об-
числення алгоритму не мають сенсу і займають процесорний час 
контролера та маршрутизаторів мережі. 

Після того, як внаслідок зміни значення навантаження було до-
сягнуто певного (заданого адміністратором) граничного значення 
цього параметра, контролер передає на маршрутизатори (один або 
кілька) рішення про перерахунок маршруту. Оскільки маршрутиза-
тору, який бере участь у роботі EIGRP, відомі поточні значення па-
раметра навантаження, передача цих параметрів не потрібна. Після 
отримання рішення про перерахунок маршрутів маршрутизатор за-
пускає обчислення метрики для всіх маршрутів, або для тих марш-
рутів, які дотичні значенням метрики, що змінилося, відповідно до 
поточних специфікацій EIGRP без будь-яких змін. Така кінцева реа-
лізація запропонованого методу задіяє механізми та алгоритми, що 
вже є на мережевих пристроях, і не вимагає змін ні в апаратній, ні 
в програмній реалізації мережевих пристроїв. Запропонований ал-
горитм разом з усіма обчисленнями розгортається на контролері, 
у ролі якого може виступати будь-яка платформа, апаратна чи про-
грамна з підтримкою відповідних програмних інтерфейсів. Архітек-
тура запропонованого рішення наведено на рисунку 4.
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Рис. 4. Пропоноване рішення  
щодо обліку навантаження в мережі ПД

Якщо високе навантаження діє на всіх каналах у мережі, то пе-
рерахунок метрики не дозволить перенаправити частину трафіку 
менш завантаженим каналом, оскільки останніх у мережі немає.

Розглянемо механізм збору інформації з вузла мережі. Роз-
глянутий алгоритм пропонується використовувати в рамках гі-
бридної реалізації програмно-визначуваної мережі. 

При реалізації запропонованого методу практично викорис-
товувалося: 

 ౦ Устаткування Cisco Systems Inc. 
 ౦ Програмні компоненти Cisco Systems Inc., які складають-

ся з операційної системи для мережевого обладнання з 
встановленими API, а також програмних бібліотек, суміс-
них із зазначеними API (Cisco IOS 15.4.2, ONE Platform Kit 
(оnePK)). 

Cisco® Open Network Environment (ONE) є комплексним рішен-
ням, яке дозволяє впровадити в існуючу мережну інфраструкту-
ру елементи програмно-визначеної мережі, зокрема, елементи 
гібридної моделі програмно-визначуваної мережі. По суті, це рі-
шення включає набір взаємопов'язаних технологій і механізмів: 

 ౦ АРІ для різноманітних платформ Cisco Systems Inc; 
 ౦ контролер; 
 ౦ додатки агенти для взаємодії з контролером. 
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Можливості оnePK є реалізацією гібридної моделі SDN. Однак, 
за допомогою цих можливостей також може бути реалізована 
класична модель SDN, зокрема, за допомогою оnePK на мереже-
вих пристроях можуть бути впроваджені OpenFlow-агенти, кожен 
з яких є частиною архітектури класичної моделі SDN. 

Пакет розробки оnePK сумісний з усіма основними платфор-
мами Cisсо. Гнучке середовище розробки, включене до складу 
оnePK, надає програмний рівень представлення мережевих еле-
ментів за допомогою API, що підтримуються об'єктно-орієнтова-
ними мовами програмування [12, 13]. 

Центральним елементом архітектури оnePK є єдиний набір 
бібліотек API для всіх основних платформ Cisco. 

По суті, цей рівень інфраструктури (платформи зі встановле-
ними бібліотеками API) надає рівень абстракції для специфічних 
платформенних рішень. Така реалізація дозволяє розробникам 
додатків не концентруватися на специфічних особливостях окре-
мих платформ чи всієї інфраструктури, що значно спрощує роз-
робку та збільшує масштабованість додатків. Розробники можуть 
використовувати ті самі бібліотеки API у всій інфраструктурі, навіть 
якщо окремі мережеві пристрої працюють під управлінням різних 
операційних систем. Між рівнем уявлень та рівнем мережевої інф-
раструктури будується канал для забезпечення їхньої взаємодії, 
як правило, у рамках клієнт-серверної моделі взаємодії. Вся опи-
сана вище архітектура оnePK представлена на рисунку 5.

Рис. 5. Архітектура onePK
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Існує кілька моделей розгортання оnePK додатків. Додатки 
оnePK можуть бути розгорнуті: 

 ౦ на пристроях Cisco (комутаторах, маршрутизаторах); 
 ౦ на інтегрованих у пристрої Cisco обчислювальних еле-

ментів;
 ౦ на зовнішніх серверах. 

При реалізації механізму було обрано модель розгортання 
додатків на зовнішньому сервері програми оnePK, оскільки за-
пускаються на зовнішніх серверах, пов'язаних з IP з мережевими 
пристроями. Принцип роботи цієї моделі розгортання проілю-
стровано на рисунку 6.

Рис. 6. Модель розгортання додатків  
на зовнішньому сервері

Ця модель дозволяє розробникам та адміністраторам мере-
жевої інфраструктури вибирати платформу для роботи за власни-
ми критеріями. Платформи (серверні) можуть бути використані:

 ౦ сервери під управлінням операційної системи GNU/Linux; 
 ౦ сервери під керуванням операційної системи Windows; 
 ౦ мобільні пристрої під керуванням операційних систем 

Android або iOS (Apple). 
Ці платформи можуть запускати виконання оnePK або в окре-

мих програмних контейнерах, або в просторі операційної систе-
ми сервера. Такий підхід забезпечує найбільший рівень ізоляції 
оnePK додатків. 
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Розглянемо реалізацію механізму перерахунку навантажен-
ня. Програма, що реалізує запропонований алгоритм обліку на-
вантаження, написана об'єктно-орієнтованою мовою програму-
вання Java. Вибір в якості мови програмування Java обумовлений 
його багатоплатформністю [12], а також великою кількістю матері-
алів і готових бібліотек. При цьому використані спеціальні бібліо-
теки API для оnePK, створені спеціально для мови Java. Програма 
складається з трьох основних компонентів: 

 ౦ DeviceSetup модуль, що власне реалізує з'єднання до API 
оnePK пристрою; 

 ౦ PinningHandler – модуль верифікації TLS сесії; 
Recalculation – модуль зчитує параметри вхідного та переда-

ючого навантаження, а так само здійснює її перерахунок за фор-
мулою (3) і передає нове значення на пристрій.

Висновки та пропозиції. Розглянуте рішення пропонується 
у рамках концепції програмно-визначуваної мережі. Ця концепція 
виносить площину управління мережею на новий архітектурний 
рівень, що дозволяє приймати рішення на основі великої кількості 
параметрів, що належать до мережі в цілому, що значно збільшує 
можливості застосування алгоритму, а також підвищує якість та 
доцільність його рішень. Таким чином, представлене рішення має 
такі характеристики:

 ౦ здатність отримувати дані від мережевих пристроїв про 
навантаження в мережі та її зміні;

 ౦ централізований аналіз та обробка отриманих даних на 
контролері;

 ౦ застосування адаптивних алгоритмів для прийняття рі-
шень, відповідно зі змінами в навантаженні;

 ౦ концентрація процесорного навантаження на контролері.
Застосування описаного в статті методу дозволяє, по-перше, 

стабілізувати роботу EIGRP, і, по-друге, забезпечити більший кон-
троль над IP-мережею передачі даних, що, в сукупності, дозволяє 
запобігти відмовам у обслуговуванні та забезпечити властивість 
доступність..

©  Лемешко А.В., Антоненко А.В., Матвійчук О.М., Дмитренко О.С., 
Берездецький В.Ю., 2023
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ДЕЯКІ АСПЕКТИ РОЗРОБКИ  
ВЕБ-ОРІЄНТОВАНОЇ СИСТЕМИ COFFEE++

В наш час веб-орієнтовані системи використовуються в багатьох 
сферах економіки, освіти, в нашому повсякденному житті. Особливе 
місце займають веб-орієнтовані системи закладів громадського хар-
чування (ресторанного бізнесу), серед задач яких, зокрема, є задачі, 
пов’язані з обробкою замовлень клієнтів та оптимізації бізнес-проце-
сів цих закладів. Сучасна e-commerce перетворилася на повноцінний 
самостійний бізнес, який  пропонує багато можливостей для різних ка-
тегорій користувачів (покупців, клієнтів), відрізняючись асортиментом 
товарів, функціональністю, дизайном відповідних вебсайтів. Веб-орі-
єнтовані системи стають необхідним компонентом сучасних закладів 
громадського харчування. Підприємства, які впроваджують інновацій-
ні технології, мають значні перевагу на ринку. Тому актуальність роз-
робки веб-орієнтованої системи COFFEE++ не викликає сумнівів.

Метою роботи є аналіз та дослідження проблем щодо розробки 
програмного забезпечення відповідної веб-орієнтованої системи  та 
її використання для оптимізації бізнес-процесів закладу громадсько-
го харчування (кав’ярні) та підвищення рівня задоволенності клієн-
тів, які роблять online-замовлення страв і напоїв, які пропонує заклад, 
та отримують доставку цих замовлень. Мета і завдання статті спря-
мовані на просування інноваційних підходів та технологій, які мо-
жуть підтримати стійкий розвиток закладу громадського харчування 
(кав’ярні), забезпечити високий рівень обслуговування клієнтів та от-
римання максимального прибутку.
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Веб-орієнтована система COFFEE++ є інструментом для кав'я-
рень, які прагнуть оптимізувати роботу, підвищити рівень задо-
воленості клієнтів і збільшити рентабельність. Впроваджуючи цю 
систему, кав'ярні можуть випереджати конкурентів, адаптуватися 
до споживчих уподобань, надавати своїм клієнтам високий рівень 
обслуговування. Здатність системи генерувати звіти та аналітику 
дає можливість менеджерам кав’ярні приймати рішення на основі 
різноманітних даних (щодо клієнтів, замовлень, ситуації на ринку, 
тощо), визначати сфери вдосконалення та оптимізувати загальну 
ефективність бізнесу в закладі. 

Ключові слова: e-commerce, кав’ярня, вебсайт, вебсторінка, веб-
система, вебдизайн, веб-орієнтована система.
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SOME ASPECTS OF DEVELOPMENT  
OF WEB-ORIENTED SYSTEM COFFEE++

Nowadays, web-oriented systems are used in many areas of the 
economy, education, and in our everyday life. A special place is occupied 
by web-oriented systems of catering establishments (restaurant 
business), among the tasks of which, in particular, there are tasks related 
to the processing of customer orders and the optimization of business 
processes of these establishments. Modern e-commerce has turned 
into a full-fledged independent business that offers many opportunities 
for different categories of users (buyers, clients), differing in the range 
of products, functionality, and design of the respective websites. Web-
oriented systems are becoming a necessary component of modern 
catering establishments. Enterprises that implement innovative 
technologies have significant advantages in the market. Therefore, the 
relevance of the development of the web-oriented system COFFEE++ is 
beyond doubt. 



Науковий журнал «IT SYNERGY», 2023, випуск 2 (5)

117

The purpose of the work is the analysis and research of problems 
related to the development of software of a suitable web-oriented 
system and its use to optimize the business processes of a public 
catering establishment (cafeteria) and increase the level of satisfaction 
of customers who make online orders for food and drinks offered by the 
establishment , and receive delivery of these orders. The purpose and 
objectives of the article are aimed at promoting innovative approaches 
and technologies that can support the sustainable development of 
a public catering establishment (coffee shop), ensure a high level of 
customer service and obtain maximum profit. 

The web-oriented system COFFEE++ is a tool for coffee shops that 
seek to optimize work, increase the level of customer satisfaction and 
increase profitability. By implementing this system, coffee shops can 
stay ahead of competitors, adapt to consumer preferences, and provide 
their customers with a high level of service. The system's ability to 
generate reports and analytics enables coffee shop managers to make 
decisions based on a variety of data (regarding customers, orders, 
market situation, etc.), identify areas for improvement, and optimize 
overall business performance in the establishment.

Keywords: e-commerce, coffee shop, website, web page, web system, 
web design, web-oriented system.

Постановка проблеми. В наш час e-commerce (електронна 
комерція) [15] стає все більш звичайною та розвиненою системою 
взаємодії різних категорій користувачів з підприємствами, які на-
дають послуги з продажу товарів в режимі online що обумовлено, 
зокрема, такими причинами, як:

 ౣ розвиток технологій підтримки вебсервісів та веб-орієн-
тованих  систем [3, 8, 16];

 ౣ розширення функціональності вебсервісів та веб-орієн-
тованих систем електронної комерції;

 ౣ перехід багатьох потенційних покупців в оnline-режим 
відвідування магазинів, закладів харчування, аптек че-
рез, зокрема, Covid-обмеження (карантин) та воєнний 
стан в країні.

Зараз e-commerce перетворилася на повноцінний самостій-
ний бізнес. Розвиток глобальних маркетплейсів [19, 20] і розши-
рення доступу до них  сприяє тому, що користувачі можуть без 
зайвих зусиль, економлячи час на походи по магазинах, робити 
покупки в будь-який час і в будь-якій точці земної кулі. 
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Сучасна e-commerce пропонує багато можливостей для різ-
них категорій користувачів (покупців), відрізняючись асортимен-
том товарів, функціональністю, дизайном відповідних вебсайтів.  

Веб-орієнтовані системи стають необхідним компонентом 
сучасних закладів громадського харчування. Підприємства, які 
впроваджують інноваційні технології, мають значні перевагу на 
ринку. Тому актуальність розробки веб-орієнтованої системи 
«Кав’ярня» не викликає сумнівів.

Аналіз останніх досліджень і публікацій. Ресторанний біз-
нес – сфера, яка найбільше постраждала під час карантину у 2020 
році та бойових дій і  воєнного стану. Багато ресторанів, кафе, 
кав'ярень перейшли на використання популярних кур'єрських 
служб для доставки їжі та напоїів. В наш час ресторанний бізнес 
зустрівся з різними складнощіми, обумовленими ситуаціями, 
пов’язаними, наприклад, із комендантською годиною, дефіцитом 
та високою ціною на пальне [1].

Веб-орієнтована система – спеціалізований вебсайт, яким во-
лодіють виробники, продавці та інші компанії, призначені для про-
сування товарів, збільшення продажів і залучення нових клієнтів. 
Однією з найбільш поширених моделей електронної торгівлі сфе-
ри B2C є веб-орієнтована система обробки замовлень. 

Створення веб-орієнтованої систем передбачає використан-
ня, зокрема, таких інструментальних засобів, як:

Мов розмітки: HTML, XHTML, XML, CSS [11]. При створенні веб-
сторінок використання цих мов є необхідним. HTML відповідає за 
зміст та дизайн сторінки, але сучасна стратегія розробки вебсай-
тів та відповідних систем спрямована на використання (X)HTML і 
XML для передачі семантики веб-сайту, а CSS – для дизайну. 

CSS – спеціалізований засіб опису сторінок, написаних мо-
вами розмітки даних. CSS застосовується до XML-документів, але 
найчастіше – для візуального представлення HTML- та XHTML-сто-
рінок. Існують різні рівні та профілі CSS (CSS1, CSS2 і CSS3) [7, 18]. 
Основним в CSS є розділення змісту сторінки та її візуального 
представлення [10].

Вбудовування растрової графіки. Сучасні браузери прийма-
ють зображення у форматах WEBP, JPG, GIF і PNG [6]. Верстка і ди-
зайн більшості сторінок базується на поєднанні (X) розмітки HTML 
і CSS з графікою [17]. 

Програми підтримки мов на боці сервера [15, 16]. 
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Мета статті полягає в аналізі та дослідженні проблем роз-
робки програмного забезпечення веб-орієнтованої системи та її 
використання для оптимізації бізнес-процесів закладу громад-
ського харчування – кав’ярні – та підвищення рівня задоволенно-
сті клієнтів, які роблять online-замовлення страв і напоїв, які про-
понує заклад, та отримують доставку цих замовлень. 

Досягнення цієї мети забезпечується вирішенням, зокрема, 
наступних завдань:

 ౣ визначення потреб закладів громадського харчування 
у відповідних веб-орієнтованих системах чи вебсервісах; 

 ౣ визначення класів бізнес-процесів кав’ярні, здійснення 
яких може бути оптимізовано за допомогою відповідної 
веб-орієнтованої системи;

 ౣ визначення класів задач, які можуть бути вирішені більш 
ефективно за допомогою відповідної веб-орієнтованої 
системи;

 ౣ дослідження інструментарію, програмного забезпечення 
та технологій, адекватних потребам та можливостям сек-
тора громадського харчування, що дозволяють збирати, 
аналізувати та використовувати різноманітні дані (дані 
про меню, цінову політику на ринку, логістику, спілкуван-
ня із потенційними клієнтами, рекламні акції, маркетин-
гову інформацію, тощо) для покращення ефективності ро-
боти кав’ярні. 

Мета і завдання статті спрямовані на просування інновацій-
них підходів та технологій, які можуть підтримати стійкий роз-
виток закладу громадського харчування (кав’ярні), забезпечити 
високий рівень обслуговування клієнтів та отримання максималь-
ного прибутку.

Виклад основного матеріалу дослідження.  Класифікація 
веб-орієнтованих систем обробки замовлень відбувається, зо-
крема, за такими ознаками: 

 ౣ За способом продажу товару в мережі:
–  Internet-магазини.
–  вебвітрини, торгові системи.
–  Торгові ряди.
–  Контентні проєкти.

 ౣ За бізнес-моделлю:
–  Повністю online-магазин.
–  Суміщення offline-бізнесу з online.
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 ౣ За принципом взаємовідносин з постачальниками:
–  Магазини, які володіють власним складом (наявні ре-

альні товарні запаси).
–  Магазини, що працюють за договорами з постачальни-

ками (відсутні значні товарні запаси).
 ౣ За ступенем автоматизації серед торгових

–  Системи електронних магазинів.
–  Вебвітрини.
–  Власне Internet-магазини.
–  TIS – торгові Internet-системи [2].

Прикладами веб-орієнтованих систем, можуть бути: 
 ౣ серверні модулі для запуску скриптів за певним розкла-

дом (cron);
 ౣ програма для обробки графічних зображень, яка створює 

мініатюрні копії зображень за запитом скрипта. 
Вибір системи управління контентом (CMS) [4] для системи 

електронної комерції є важливим, бо кожна CMS має свої перева-
ги та недоліки.

Серед типів CMS для систем електронної комерції можна ви-
ділити, зокрема:

 ౣ безкоштовні CMS для інтернет-магазину (з відкритим ви-
хідним кодом); 

 ౣ комерційні CMS;
 ౣ студійні CMS – ексклюзивні CMS, розроблені багатьма 

вебстудіями; 
 ౣ так звані «самописані» (несерійні).

У CMS основною інформаційною одиницею в базі даних є сто-
рінка (елемент контенту). Зазвичай в базі даних CMS є спеціальна 
таблиця, що відображає елемент контенту і характеризує її пев-
ним набором полів. Заголовок є головним полем сторінки. Ієрар-
хічні та структурні зв'язки між елементами контенту можуть бути 
реалізовані по-різному, залежно від системи. URL-адреса – уні-
кальний ідентифікатор веб-орієнтованої системи обробки замов-
лень з точки зору користувача.

Будь-який сайт, Інтернет-магазин чи інший online-ресурс 
складається з певних елементів, одним із яких є вебсторінка. 
Серед вебсайтів можна виділити: односторінкові сайти (landing, 
лендінг) [21], online-ресурси, що складаються з тисяч сторінок, 
згрупованих за категоріями, розділами та підрозділами (залежно 
від виду та призначення Інтернет-майданчика).



Науковий журнал «IT SYNERGY», 2023, випуск 2 (5)

121

Вебсторінка є однією зі складових частин вебсайту, Інтер-
нет-магазину, порталу чи блогу. Доступ до вебсторінки здійсню-
ється через один з браузерів, який використовується для виходу 
в мережу через Інтернет. У вебсторінці має бути відображено такі 
складові елементи, як текст; картинки; аудіо- або відеоконтен. Сто-
рінки можуть бути представлені у різному форматі online-ресурсів.

Веб-орієнтовані системи використовують вебдодатки – допо-
міжні програмні засоби, призначені для автоматизованого вико-
нання дій як на боці сервера, так і на боці користувача. 

Створення веб-орієнтованих систем передбачає прходження, 
зокрема, таких етапів, як: визначення вимог, проєктування, реа-
лізації, тестування. Але програмне забезпечення системи працює 
не на комп’ютері користувача, а на віддаленому сервері мережі. 
З одного боку це зручно, а з іншого обумовлює цілу низку вимог до 
програмного забезпечення системи, яка розробляється.

Ефективним контентом сторінки є інформація, для отримання 
якої користувач здійснює перехід на цю сторінку та за допомогою 
якої була додана на вебсайт ця сторінка. Ефективний контент сто-
рінки виконує функцію логічного зв'язку в загальній інформацій-
ній структурі вебсторінки та може містити велику кількість додат-
кової інформації (дизайн, навігація, реклама та ін.). 

Структурна схема вебсторінки відображена на рис. 1.
Важливим завданням створення веб-орієнтованих систем 

обробки замовлень є моделювання та представлення відповідної 
інформації у базі даних вебсистеми [4]. До ефективного контен-
ту, зокрема, входить: заголовок та основний контент, анотація, 
зображення – ілюстрація анотації чи основного контенту, корот-
кий заголовок, якщо основний заголовок довгий (наприклад для 
меню), дата створення, дата редагування.

Рис. 1. Структурна схема вебсторінки
Джерело: [5]
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CMS містить, зокрема, такі елементи як:
 ౣ Адміністративна частина – модуль управління контентом, 

який виконує функції з редагування вебсайту.
 ౣ Структурований контент, який містить базу даних для 

зберігання тексту вебсторінок у форматі HTML та набір 
впорядкованих медіафайлів. 

 ౣ Ядро системи («модуль подання») забезпечує керуван-
ня логіки подання контенту користувачам та навігація по 
контенту.

В наш час поширеними стали вебсистеми для зберігання, 
оцінки, аналізу та подальшого застосування даних. Ці системи 
можна використовувати для особистих та професійних цілей, від-
криваючи багато можливостей для бізнесу.

Перш ніж почати працювати з будь-яким сайтом, необхід-
но чітко продумати його структуру. Це безпосередньо впливає 
на ранжування ресурсу в пошукових системах, а також на його 
сприйняття користувачами. 

Структура сайту – це схема розташування його сторінок, ка-
тегорій, підкатегорій і товарів. Це своєрідний план, в якому про-
слідковується логічний зв’язок між сторінками. З технічної точки 
зору навігація ресурсу являє собою набір URL, що розташовані в 
певній послідовності. Вона нерозривно пов’язана з семантичним 
ядром. А саме воно визначає, які папки та документи мають бути 
на сайті.

Важливо також розрізняти, що структура сайту є зовнішня і 
внутрішня. Під першою розуміють макет сторінки із зазначенням 
розташування на ній блоків. Друга відображає категорії, належ-
ність до них певних сторінок і матеріалів.

Веб-орієнтовані системи в e-commerce передбачають значно 
нижчі витрати на забезпечення та організацію роботи через від-
сутність необхідності великої матеріально-технічної бази (буді-
вель, споруд, приміщень та обслуговуючого персоналу). Але слід 
вказати й на недоліки таких систем, серед яких основними, зокре-
ма, є:

 ౣ невизначеність щодо фактичної наявності товару;
 ౣ відповідності товару основним параметрам якості;
 ౣ шахрайство при проведенні фінансових операцій (при пе-

реказі коштів за придбаний товар чи послугу);
 ౣ проблеми з логістикою та доставкою.
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Система автоматизації бізнес-процесів сучасних закладів 
харчування, зокрема, кав’ярень – незамінний помічник в ор-
ганізації та оптимізації робочих процесів. Завдяки широкому 
функціоналу, програмне забезпечення такої системи допомагає 
керівникам підприємств вести бізнес на кожному етапі більш 
ефективно.

Обслуговування клієнтів у віртуальній кав’ярні за допомогою 
відповідної веб-орієнтованої системи здійснюється таким чином [5]: 

1. Відкриття вебсайту з переліком наявних товарів та не-
обхідними елементами інтерфейсу для здійснення вибору та 
оформлення покупки товарів. Для пошуку товарів у веб-орієнто-
ваній системі можна користуватися каталогом або внутрішньою 
пошуковою системою. Товар можна оглянути (зазвичай за допо-
могою фотографій), ознайомитися з його ціною, споживчими та 
технічними характеристиками (за допомогою тексту і спеціаль-
них символів).

2. Перегляд переліку товарів та їх вибір (занесення клієнтом 
товарів у свій віртуальний товарний кошик). Зробивши остаточ-
ний вибір товарів, клієнт підтверджує замовлення.

3. Реєстрація покупця вимагає заповнення спеціальної фор-
ми, яка містить інформацію про покупця, поштову та/чи електро-
нну адресу, особистий пароль та ряд додаткових відомостей. Під 
час реєстрації особиста інформація покупця захищається спеці-
альними методами безпеки. Такими засобами можуть бути прото-
коли SET або SSL [2].

4. Вибір способу доставки та оплати товару.  
5. Підтвердження інформації про замовлення.
6. Оплата замовленого товару одним з поширених способів:
 ౣ Оплата готівкою (при доставці товару кур'єром за вказа-

ною адресою).
 ౣ Оплата в системі онлайн-платежів.
 ౣ Оплата поштовим чи телеграфним переказом.
 ౣ Накладений платіж (для покупців, які віддають перевагу 

отриманню товару поштою).
 ౣ Оплата за безготівковим розрахунком.

7. Доставка покупки клієнту одним з наведених нижче спо-
собів:

 ౣ Доставка кур’єрською службою.
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 ౣ Міжнародна доставка.
 ౣ Доставка поштою, коли придбаний товар передається клі-

єнтові у поштовому відділенні.
 ౣ Доставка магістральними (повітряними, залізничними, 

автомобільними, водними) шляхами. Зазвичай він вико-
ристовується для доставки великих або громіздких това-
рів. Узгоджені умови угоди застосовуються до цін і термі-
нів доставки. 

Як правило, розробники і дизайнери співпрацюють при ство-
ренні вебдодатків. Файл XAML [4] складається з конструкцій, які 
детально описують кожен елемент, присутній на даній сторінці, з 
кожним описом з набором властивостей. 

Розробка веб-орієнтованих систем передбачає використан-
ня технологій front-end [5] та back-end [7]. Front-end технологія 
підтримується HTML5, CSS3 та JavaScript. 

Структура веб-орієнтованої системи обробки додатку (рис.2) 
містить, зокрема [6]: 

 ౣ Ядро системи забезпечує взаємодію всіх інших складо-
вих як єдиної системи.

 ౣ Модуль бази даних забезпечує управління ресурсами 
бази даних.

 ౣ Модуль реєстрації користувачів забезпечує роботу з пер-
сональними даними користувача (клієнта кав’ярні). 

 ౣ Модуль роботи із замовником забезпечує роботу з фор-
мування замовлень (на основі даних, отриманих від за-
мовника у відповідних формах) та подальші транзакції.

 ౣ Модуль звітів  відповідає за автоматизацію звітного про-
цесу.

 ౣ Користувацький модуль надає користувачеві доступну та 
комфортну форму інтерфейсу, що базується на викорис-
танні технологій підтримки front-end.

 ౣ Модуль моніторингу процесів забезпечує, зокрема, від-
слідковування статусів поставлених адміністратором за-
вдань та завантаженості системи.

8. Модуль безпеки відповідає за процеси аутентифікації та 
авторизації, а також за безпеку системи в цілому. 

9. Адміністративний модуль забезпечує роботу адміністра-
тора щодо управління системи в цілому та окремих її частин. 
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Рис. 2. Модель веб-орієнтованої системи
Джерело: [6]

Підсистема управління – вебсервіс зі зручним графічним ко-
ристувацьким інтерфейсом, який дає, зокрема, такі можливості: 

 ౣ аутентифікація в системі та переадресації до підключе-
них до неї підсистем;

 ౣ адміністрування у вебсистемі інших підключених  
підсистем;

 ౣ налаштування на кожного об'єкта системи.
 ౣ обмін інформацією між клієнтом та базою даних.

Для створення єдиного інформаційного простору веб-орієн-
тованих систем обробки замовлень використовується PDM-систе-
ма (зовнішня система документообігу), яка виконує роль підсис-
теми спеціального призначення (рис. 3) [3, 8].

Підсистеми – вебдодатки, призначені для вирішення техно-
логічних завдань та інтегровані в більшу систему. Запуск підсис-
тем залежить від прав користувача, запиту вебдодатку на доступ 
та необхідного доступу вебдодатку до відповідних баз даних 
(знань).
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Агенти –  підсистеми в межах веб-орієнтованої системи , які 
взаємодіють між собою. Для розширення можливостей агентів 
у адміністратора системи можна запросити абстрактний клас 
Агент (для обміну інформацією та взаємодії через вебсервіс 
MultiAgentSystem [8]).

Рис. 3. Ієрархічна модель веб-орієнтованої системи
Джерело: [3]

Розглянемо сучасні вітчизняні вебсистеми кав’ярень. 
Пекарня-кав’ярня Bakery – кав’ярня (м. Черкаси та м. Сміла), 

яка реалізує широкий асортимент продукції власного виробни-
цтва [10]. 

Пекарня-кав’ярня надає пропозиції з реалізації наступних ка-
тегорій продуктів: 

 ౣ Напої.
 ౣ Випічка.
 ౣ Сніданки.
 ౣ Піца.
 ౣ Десерти.
 ౣ Морозиво.

Кав’ярня здійснює доставку замовлень по м. Черкаси та 
м.  Сміла. Оплата приймається за допомогою таких платіжних 
сервісів, як: applePay, googlePay, payPal [9]. Веб-орієнтована си-
стема пекарні-кав’ярні Bakery (рис. 4) має інтуїтивний UI/UX [11], 
сприяючи легкому процесу реєстрації для роботи із замовлен-
ням, трекінгом та відгуком. Інтерфейс зрозумілий і, якщо корис-
тувач відвідує сайт цієї системи вперше, то не зустріне труднощів 
при роботі з ним.
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Рис. 4. Вебсайт пекарні-кав’ярні Bakery
Джерело: [12]

Кав’ярня The blue cup coffee shop [13] розташована у м. Києві і 
має широкий асортимент продукції, зокрема: 

 ౣ Сніданки.
 ౣ Сендвічі.
 ౣ Салати.
 ౣ Основні страви.
 ౣ Супи.
 ౣ Напої (кава, холодні напої, раф кава, какао, чай, пиво, вино).
 ౣ Десерти.

Цей заклад не доставляє свою продукцію, можливо замови-
ти «із собою» або «на виніс». Оплата здійснюється за допомо-
гою: applePay, googlePay, payPal. На рис. 5 представлено вебсайт 
кав’ярні The blue cup coffee shop.

Рис. 5. Вебсайт кав’ярні The blue cup coffee shop
Джерело: [13]
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Рис. 6. Вебсайт кав’ярні Aroma Kava
Джерело: [14]

Авторська веб-орієнтована система COFFEE++ була розро-
блена для вирішення проблем, які постають перед власниками та 
менеджерами кав'ярень, з метою підвищення результативності, 
оптимізації процесів і покращення результативності ресторанно-
го бізнесу. 

Авторська веб-орієнтована система COFFEE++ (головне 
вікно вибору напоїв в якій представлено на рис. 7) пропонує 
можливість управління запасами, автоматизуючи процеси від-
стеження, замовлення та поповнення запасів, допомагає мінімі-
зувати розбіжності в запасах, запобігти дефіциту та зменшити 
втрати. 

AROMA KAVA – мережа кав’ярень на території України [14]. Цей 
заклад в наш час займає передову позицію на ринку. На сайті за-
кладу пропонуються наступні позиції (рис. 6):

 ౣ Класична кава.
 ౣ Авторські кавові напої.
 ౣ Десерти.

AROMA KAVA доставку замовлень не здійснює. Відрізняється 
від більшості своїм дизайном та стилізованою рекламою.
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Рис. 7. Головне вікно вибору напою в системі COFFEE++ 
Джерело: авторська система

Авторська веб-орієнтована система COFFEE++ [22] передба-
чає вирішення, зокрема, наступних проблем:

 ౣ Автоматизація обміну даними між модулями системи. 
Для вирішення цієї проблеми в системі було використа-
но сучасні методи проєктування баз даних та відповідне 
програмне забезпечення, що обумовило зменшення на-
вантаження на персонал кав’ярні (наприклад, адміністра-
цію), зберігаючи при цьому можливість прямого управлін-
ня обміном даними.

 ౣ Зручна обробка записів (додавання, видалення, перегляд, 
редагування). У системі було розроблено зручний та ком-
фортний інтерфейс, який дозволяє в інтуїтивно зрозумілій 
формі виконувати всі необхідні операції над відповідними 
даними користувачів, сформованими замовленнями та 
переліками товарів і послуг. 

 ౣ Імпорт даних про товари та послуги з файлу CSV (отриму-
ючи зображення з вебресурсу та візуалізація його у від-
повідному форматі). Для цього в системі було розроблено 
спеціальні допоміжні сервіси.

Однією з переваг системи COFFEE++ є її спроможність спро-
щувати та оптимізувати управління замовленнями. Використову-
ючи веб-орієнтовану систему, працівники кав'ярні можуть швидко 
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обробляти отримані замовлення, контролювати їхній статус та за-
безпечувати швидку і точну доставку. 

Інтуїтивно зрозумілий користувацький інтерфейс системи та 
оновлення в режимі реального часу дозволяють координувати 
роботу різних відділів, усуваючи потенційні "вузькі місця" та по-
кращуючи якість обслуговування. 

Висновки та пропозиції. Веб-орієнтована система COF-
FEE++ є цінним інструментом для власників та керівників кав'я-
рень, які прагнуть оптимізувати роботу, підвищити рівень задово-
леності клієнтів та збільшити рентабельність закладу. 

Впроваджуючи цю систему та використовуючи її переваги, 
кав'ярні можуть випереджати конкурентів, адаптуватися до мінливих 
споживчих уподобань і надавати своїм клієнтам винятковий досвід. 

Наявність веб-орієнтованої системи значно зменшує по-
чаткові витрати та поточні витрати на обслуговування, що ро-
бить систему доступним і масштабованим рішенням для бізнесу 
будь-якого розміру. 

Крім того, здатність системи генерувати детальні звіти та 
аналітику дає можливість власникам та менеджерам приймати 
рішення на основі даних, визначати сфери для вдосконалення та 
оптимізувати загальну ефективність бізнесу.

Веб-орієнтована система COFFEE++ суттєво впливає на біз-
нес-процеси таких закладів громадського харчування, як кав’яр-
ні, сприяючи ефективності, зручності та задоволенню клієнтів, що 
зрештою призводить до утримання клієнтів в цих закладах, і, реш-
та-решт, збільшення доходу закладу. 

© Ткаченко О.І., Тишура О.М., 2023
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Стаття присвячена опрацюванню питань забезпечення інфор-
маційної безпеки вагоноремонтних підприємств, захисту систем 
зберігання і обробки комп'ютерних даних, при яких зберігається 
повна конфіденційність, доступність і цілісність всієї наявної ін-
формації. Головною умовою нормальної роботи повинні бути макси-
мальні знання про всі структурні складові та критерії інформацій-
ної безпеки комп'ютерних даних. Так із кожним наступним роком 
зростає нагальна роль інформаційної безпеки виробничих проце-
сів, оскільки наше суспільство вступило в нову епоху інформацій-
них війн, де цінність первинної інформації безперечно має пріори-
тет. Хоча навіть проста інформація – це не тільки товар, а й значний 
інструмент для маніпуляції, порушення технологічних процесів, 
створенню конфліктів, отримання грошової винагороди. Отже, ін-
формаційна безпека – це комплекс захищеності всієї інформації та 
пов’язаної з нею виробничої інфраструктури, від всіх, як випадко-
вих, так і навмисних дій, внаслідок чого проходить збій у наявній 
інформації, а також в інфраструктурі підтримки. Метою сторонньо-
го проникнення в комп'ютерні мережі підприємства є нанесення 
шкоди або знищення наявних даних, заволодіння конфіденційною 
інформацію з можливим подальшим використанням у противоправ-
них цілях.

Ключові слова: інформаційні системи, інформаційна безпека, сфе-
ра обробки інформації, захист, шкідливі програми, конфіденційність, ва-
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SECURITY OF INFORMATION SYSTEMS  
OF THE CARRIAGE ECONOMY

The article is devoted to the study of the issues of ensuring 
the information security of railcar repair enterprises, protection 
of computer data storage and processing systems, which preserve 
complete confidentiality, availability and integrity of all available 
information. The main condition for normal operation should be 
maximum knowledge of all structural components and criteria for 
information security of computer data. Thus, the role of information 
security in production processes is growing every year, as our society 
has entered a new era of information wars, where the value of primary 
information is undoubtedly of paramount importance. However, even 
simple information is not only a commodity, but also a significant tool 
for manipulation, disruption of technological processes, creation of 
conflicts, and obtaining monetary rewards. Therefore, information 
security is a security complex of all information and related production 
infrastructure from all, both accidental and intentional actions, resulting 
in a failure in the available information and support infrastructure. The 
purpose of an unauthorized intrusion into an enterprise's computer 
networks is to damage or destroy existing data, to obtain confidential 
information with the possible subsequent use for illegal purposes.

Keywords: information systems, information security, information 
processing, protection, malware, privacy, railcar industry, anti-virus 
technologies, losses, damage, high technology.

Постановка проблеми. У сучасному світі інформаційні систе-
ми удосконалюються високими темпами, а інформаційна безпека 
та політика захисту набувають все більш масштабного характеру, 
висуваючи цю проблему на перший план. Глобалізація посилю-
ється себе з кожним роком, але окрім позитивних моментів, вини-
кають і дуже серйозні негативні процеси, до яких цивілізований 
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світ виявився неготовим. Суттєво зросла роль інформаційної без-
пеки виробничих процесів, оскільки цифрова інформація стала як 
продуктом, так і сировиною, яку обробляють, виробляють, готують, 
продають і дуже часто крадуть для отримання прибутку. Нині в ос-
новному інформаційну безпеку цифрових технологій визначають 
через комп’ютерну безпеку. Захист інформації, що знаходиться 
всередині комп’ютера, є у рази складнішим ніж убезпечення таєм-
ниці стандартного листування. Існуючі проблеми інформаційної 
безпеки актуальні й вимагають більш системного, поглибленого, 
постійного вивчення, аналізу та удосконаленню. Система інфор-
маційної безпеки транспортної галузі виступає одним із основних 
елементів у системі національної безпеки. На сьогоднішній день, 
коли продовжується збройна агресія зі сторони росії, логістична 
складова нашої держави в основному опирається на залізничний 
транспорт. У даній статті розглянемо методи забезпечення інфор-
маційної безпеки підприємств вагонного господарства, як одного 
елементу функціонування транспортної галузі.

Аналіз останніх досліджень і публікацій. У сучасній нау-
ковій літературі відсутній єдиний погляд на зміст поняття «інфор-
маційна безпека». Існує необхідність уточнення поняття «інфор-
маційна безпека», що допоможе осмисленню нових її аспектів, 
дозволить ширше розкрити суть і надати поняттю системного 
характеру. Провідні спеціалісти з цього питання ведуть публічну 
дискусію, особливо щодо характеристик існуючих небезпек, їх-
ньої внутрішньої структури. Принципи побудови системи забезпе-
чення національної безпеки висвітлюється в працях В. Богуша та  
О. Юдина «Інформаційна безпека держави» [1]. Автори висвітлю-
ють загальні принципи побудови системи інформаційної безпеки 
без детальних вказівок на її впровадження на підприємствах, на-
самперед транспортної галузі. Система інформаційної безпеки 
підприємств вагонного господарства повинна в повній мірі відо-
бражати захищеність будь-яких корпоративних інтересів в існу-
ючій інформаційній сфері від внутрішніх і зовнішніх загроз. Ціка-
ві напрацювання стосовно інформаційної безпеки підприємств 
вагонного господарства викладені в роботах провідних вчених, 
а саме Черняка Г.Ю., Щербини Ю.В [2, 3], Обуховського В.В., Іщен-
ко В.М., Щербини Ю.В. [4].

Мета статті. Аналіз методів забезпечення інформаційної без-
пеки підприємств вагонного господарства.
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Виклад основного матеріалу дослідження.  Інформаційна 
безпека будь-якої організації – це стан захищеності інформацій-
ного середовища цієї організації, що забезпечує її формування, 
використання і розвиток. У сучасному соціумі інформаційна сфе-
ра має дві складові: інформаційно-технічну (штучно створений 
людиною світ техніки, технологій тощо) та інформаційно-психоло-
гічну (природний світ живої природи, що включає і саму людину). 
Інформаційну безпеку зазвичай можна розділити на дві складові 
частини: інформаційно-технічну та інформаційно-психологічну 
(психофізичну) безпеки.

Типова модель інформаційної безпеки складається з трьох 
категорій: конфіденційність (це стан будь-якої інформації, при 
якому доступ до неї здійснюють суб'єкти, які мають на це право); 
цілісність (недопущення недозволеної модифікації наявної ін-
формації); доступність (недопущення тимчасового чи постійного 
приховування цієї інформації від працівників, які мали на це право 
доступу).

Існують й інші необов'язкові категорії безпеки: неспростов-
ність (неможливість відмови від авторства); підзвітність (отри-
мання повного співпадіння суб'єкта доступу та індикації всіх його 
дій); достовірність ( відповідності передбаченому результату); 
автентичність або справжність (показує, що суб'єкт аналогічний 
заявленому).

Виділяється декілька категорій дій, що завдають шкоди ін-
формаційній безпеці підприємства.

Перше, це дії, здійснювані авторизованими користувачами. 
Під цю категорію потрапляють цілеспрямована крадіжка або зни-
щення даних на сервері, або робочій станції. 

Друге, це методи впливу, що здійснюються різними хакера-
ми, тобто людьми, які скоюють комп'ютерні злочини, у тому числі 
під час будь-якої конкурентної боротьби між компаніями. До цих 
методів відносять проникнення без дозволу в чужі комп'ютерні 
мережі або DоS-атаки. DoS-атака (від англ. Denial of Service – від-
мова в обслуговуванні) і DDoS-атака (від англ. Distributed Denial of 
Service – розподілена атака типу «відмова в обслуговуванні»)  – 
атака на обчислювальну систему з метою довести її до відмови, 
тобто створення таких умов, при яких легітимні (правомірні) ко-
ристувачі системи не можуть одержати доступ до надаваємих 
системою ресурсів, або цей доступ стає ускладнений [5]. Іншими 
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словами це зовнішня атака на комп’ютерні мережі, що відповіда-
ють за ефективну роботу підприємства. Злочинці організовують 
лавинну, цілесплановану відправку даних на вузли інформаційних 
систем для їх перевантаження і виведення на якийсь час із ладу. 
У результаті це тягне за собою порушення або припинення роботи 
в бізнес-процесах компанії, на яку організована атака, та втрату її 
клієнтів, репутації, фінансових збитків.

Третє, це комп'ютерні віруси, категорія електронних мето-
дів впливу та інші шкідливі програми. Це реальна небезпека для 
всіх сучасних інформаційних систем, що часто використовують 
комп'ютерні мережі, електронну пошту та інтернет. Проникнення 
вірусу на вузли корпоративної мережі призводить до цілковито-
го порушення їх функціонування, значної втрати робочого часу, 
повної втрати наявних даних, зникнення усіх особистих даних, що 
були в комп'ютерній мережі та навіть фінансових засобів підпри-
ємства. Вірусна програма, яка потрапила в будь-яку корпоративну 
мережу підприємства, може дати злочинцям частковий або пов-
ний контроль над діяльністю організації [7, 10].

Четверте, це спам, що за кілька років перетворився на значну 
загрозу безпеці. Електронна пошта стала одним із головних кана-
лів поширення різних шкідливих програм. Багато часу витрача-
ється на перегляд різного роду спаму та його подальше видален-
ня, що викликає у співробітників підприємства почуття типічного 
психологічного дискомфорту. Приватні особи й організації стають 
основними жертвами шахрайських схем. Разом зі спамом можли-
во нерідко видалення важливої кореспонденції, що призводить до 
втрати всієї корисної інформації. Небезпека втрати будь-якої ко-
респонденції збільшується при використанні різноманітних про-
стих та складних методів для фільтрації спаму.

П’яте, це так звані «побутові» загрози. Можливий вплив на 
інформаційну безпеку вагоноремонтних підприємств різноманіт-
них зовнішніх факторів таких, як: неправильна експлуатація або 
зберігання, що може стати причиною втрати даних; крадіжка як 
комп'ютерів, так і потрібних носіїв інформації; типові та не типові 
форс-мажорні обставини (затоплення, коротке замикання, меха-
нічне пошкодження) тощо. 

Наявність різноманітної системи інформаційної безпеки під-
приємства є найважливішою умовою високої конкурентоспро-
можності та ефективної працеспроможності.
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Всесвітня інформаційна мережа (павутина) зростає великими 
кроками, і як показує статистика, користувачів з плином часу стає 
тільки більше. Доступна інформація у всесвітній мережі займає 
всі сторони життєдіяльності як людини, так і нашого суспільства. 
Користувачі мережі довіряють цій формі своє особисте життя і 
свою трудову діяльність.

Фахівці галузі звертають увагу на те, що головна причина не-
санкціонованого проникнення в комп'ютерні мережі підприємства 
– це елементарна непідготовленість користувачів і їх порівняно 
невеликий досвід у сфері інформаційних технологій. Це зумовлено 
стрімкім розвитком мережі інтернет та мережевих технологій.

Слід зазначити, що близько дев'яноста відсотків від всіх про-
никнень у комп'ютери шкідливих програм, припадає на інтернет 
(через електронну пошту та постійний перегляд Web-сторінок). 
Особливо серед таких програм виділяється цілий клас паразитів, 
таких як інтернет-черв'яки [6]. Вони можуть поширюватися авто-
номно від механізму роботи комп'ютера й виконувати свої основні 
завдання щодо зміни програмних налаштувань комп'ютера-жер-
тви, знищують адресну книгу або іншу цінну інформацію, дезо-
рієнтують самого користувача, запускають розсилку з робочого 
комп'ютера за адресами, які були взяті із адресної книжки, можуть 
зробити комп'ютер підприємства стороннім ресурсом або навіть 
забирати значну частину робочих ресурсів для своїх цілей, а та-
кож самоліквідуватися, знищуючи при цьому на дисках всі файли.

Усі викладені проблеми, потрібно вирішувати за допомогою 
опрацьованого на вагоноремонтному підприємстві документа, що 
повністю відображає політику інформаційної безпеки. В цьому до-
кументі мають бути чітко виписані такі положення: як організована 
робота з інформацією вагоноремонтного підприємства; хто до неї 
має вільний доступ; як проходить копіювання і зберігання даних; 
який режим роботи на персональних комп’ютерах; наявність реє-
страційних документів на обладнання персональних комп’ютерів 
та їх програмне забезпечення; вимоги до приміщення, де розта-
шовується персональні комп’ютери і робочі місця користувачів; 
наявність робочих інструкцій і їх технічної документації.

Необхідно обов’язково відслідковувати новинки в технічних 
та інформаційних системах, які публікуються у фахових виданнях, 
і стежити за подіями, що обговорюються на відповідних семіна-
рах та в соціальних мережах.
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За нагальної потреби підключення інформаційних систем, ін-
формаційно-телекомунікаційних мереж та всіх засобів обчислю-
вальної техніки підприємств вагонного господарства до інформа-
ційно-телекомунікаційних мереж міжнародного інформаційного 
обміну може проводиться тільки з використанням спеціальних, 
сертифікованих засобів захисту інформації, в тому числі шифру-
вальних (криптографічних) засобів, які пройшли порядок сертифі-
кації, установлений законодавством.

Забезпечення інформаційної безпеки підприємств вагонного 
господарства повинно вирішуватися системно. Мають застосову-
ватися різні засоби захисту. Це фізичні, апаратні, програмні, орга-
нізаційні та інші. Вони можуть застосовуватися як одночасно, так 
і під централізованим управлінням. Але при цьому всі компоненти 
системи мають взаємодіяти між собою і забезпечувати захист від 
зовнішніх та внутрішніх загроз.

У даний час ми маємо великий вибір методів забезпечення 
інформаційної безпеки підприємства це: засоби ідентифікації 
і автентифікації користувачів комп'ютерів; засоби шифрування 
інформації, що зберігається в комп'ютерах; міжмережеві екрани 
комп'ютерів; віртуальні приватні мережі; засоби тематичної філь-
трації; інструменти перевірки цілісності вмісту дисків комп'юте-
рів; засоби антивірусного захисту програм; системи виявлення 
слабких місць мереж і аналізатори мережевих атак.

Всі перелічені засоби можуть бути використані самостійно, 
а також разом з іншими, що робить можливим створення систем 
інформаційного захисту в мережі різної складності і конфігурації, 
незалежно від платформ, які використовуються.

Основними елементами безпеки інформації називають авто-
ризацію та ідентифікацію. Функція ідентифікації при доступу до 
інформаційних активів дисків комп'ютерів відповідає на запитан-
ня: «хто ви є?», «де ви є?», «ви користувач мережі?». А функція 
авторизації дозволяє доступ до ресурсів конкретного користува-
ча. Роль функції адміністрування є в наданні користувачеві пев-
них ідентифікаційних особливостей у межах мережі, розгляду та 
наданні кількості дій, допустимих для нього.

Шифрування даних дає змогу значно зменшити втрати при 
доступу стороннього користувача до даних, що зберігаються на 
стаціонарному носії, а також зчитування інформації, яка переси-
лається електронною поштою. Даний засіб ефективно забезпечує 
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захист конфіденційності наявної інформації. Високий показник 
криптостійкості і законне використання – основні вимоги до сис-
тем шифрування.

Принцип, на якому побудована дія міжмережевих екранів, 
ґрунтується на перевірці кожного масиву даних на ідентичність, 
вихідної та вхідної IP-адреси, дозволених наявних баз адресатів. 
Як наслідок значно розширюються можливості міжмережевих 
екранів інформаційних мереж за контролем переміщення даних.

Аналізуючи криптографію та діючі міжмережеві екрани, звер-
таємо увагу на інші захищені мережі приватних власників таких, 
як віртуальна приватна мережа (Virtual Private Network – VPN). 
При їх використанні вирішуються всі проблеми цілісності й кон-
фіденційності даних при пересилці відкритими або напіввідкри-
тими комунікаційними каналами. Впровадження VPN зводиться 
до наступних завдань, що можна розділити: на захист усіх інфор-
маційних потоків у структурі підприємства вагонного господар-
ства (шифрування всієї інформації на виході з внутрішньої мере-
жі); повністю захищений доступ користувачів мережі до наявних 
інформаційних масивів підприємства, що використовує інтернет; 
захист наявних інформаційних потоків всередині корпоративної 
мережі підприємства.

Фільтрація кількості вхідної та вихідної інформації через елек-
тронну пошту – один із найефективних способів захисту конфіден-
ційної інформації від її втрати. Постійна перевірка всіх поштових 
повідомлень і включень у них на основі правил, які встановлені на 
підприємстві, забезпечує ефективний захист підприємства вагон-
ного господарства від відповідальності по судовим позовам і дає 
можливість захистити своїх співробітників від наявного спаму. 
Функція тематичної фільтрації може переглядати і перевіряти фай-
ли всіх наявних форматів, включаючи стислі і графічні. Під час цієї 
операції пропускна спроможність робочої мережі не змінюється.

Усі наявні зміни на працюючому сервері відслідковуються 
адміністратором цієї мережі або авторизованим виконавцем, ви-
користовуючи елементи технології перевірки незмінності вмісту 
на жорсткому диску. В результаті це допомагає виявляти різні 
дії з файлами, такі як зміна, видалення, відкриття, та ефективно 
ідентифікувати появу вірусів, виявити несанкціонований доступ 
до мережі або крадіжку даних користувачами, що мали до нього 
доступ.



Науковий журнал «IT SYNERGY», 2023, випуск 2 (5)

142

Новітні антивірусні технології виявляють майже всі відомі 
користувачам вірусні програми, використовуючи порівняння на-
явного коду підозрілого робочого файлу із зразками, що знахо-
дяться в антивірусній базі комп'ютера. Розроблено свіжі моделю-
ючі програми технології поведінки, які ефективно виявляють нові 
вірусні програми.

Щоб протидіяти техногенним і природним загрозам інформа-
ційній безпеці на підприємстві вагонного господарства, повинен 
бути спроєктований і впроваджений цілий набір різних процедур 
для протидії надзвичайним ситуаціям. Це може бути фізичний за-
хист усієї робочої апаратури від пожежі та її наслідків, що може мі-
німізувати збитки, якщо виникне така ситуація. Один із надійних 
методів захисту інформації від втрати даних – постійне резервне 
копіювання матеріалу при чіткому виконанні встановлених правил.

На підприємствах вагонного господарства на сьогоднішній 
день конструкторська, службова, робоча, технологічна докумен-
тація відпрацьовується на комп'ютерній техніці. Вся робоча інфор-
мація обробляється, архівується виключно на електронних носіях 
інформації. На підприємствах існує можливість для скритого, не 
дозволеного копіювання, передачі, видалення, зміни, знищення 
електронних даних на носіях інформації. Безпечне, надійне, без-
перервне функціонування баз даних в інформаційних комп'ютер-
них системах підприємства, є основою його стабільної роботи. 

Причини, які можуть викликати зміну або знищення інформа-
ції, що знаходиться в комп'ютерах автоматизованих робочих місць, 
мають наступне походження, а саме ненавмисна помилка праців-
ників, свідоме завдання шкоди зловмисниками, шкідливим про-
грамним продуктом, неполадками в самому комп'ютері, схованими 
елементами недоробленого програмного забезпечення, виведен-
ня з ладу технічних пристроїв автоматизованих робочих місць, ава-
ріями на електричних та інженерних мережах, стихійними лихами.

Статистика показує, що від п’ятдесяти до вісімдесяти відсо-
тків випадків втрат даних комп'ютера становлять помилкові або 
не зовсім професійні дії працюючого персоналу. Втрата даних з 
технічних причин – від п'ятнадцяти до двадцяти п'яти відсотків.

Помилки в діях працівників можна пояснити низьким рівнем 
дисципліни, слабкою професійною підготовкою, безвідповідаль-
ністю, недостатніми знаннями програмного забезпечення і са-
мої комп'ютерної техніки. Незважаючи на причини втручання чи 
втрати будь-якої із необхідних інформацій для підприємства, од-
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нозначно буде завдана шкода бізнесовому іміджу підприємства 
та його фінансовій репутації.

При розробці проєкту автоматизованих робочих місць на під-
приємствах вагонного господарства необхідно в обов’язковому 
порядку враховувати ці загрози і розробляти заходи по мінімізації 
її наслідків. Комплекс заходів для досягнення позитивних цілей 
включає в себе організаційні, програмні, інженерно-технічні ме-
тоди захисту інформації та її збереження.

Найвідоміші методи захисту комп'ютерної інформації – захист 
за допомогою спеціальних програм або програмні методи захисту, 
що являє собою комплекс програм різного призначення, алгоритмів 
для забезпечення безперебійної роботи комп'ютерної техніки. Вони 
виконують контроль та розмежування доступу до наявної інформації 
з видаленням непідконтрольних дій по відношенню до неї. Програм-
ні методи захисту передбачають простоту, реалізацію, універсаль-
ність, гнучкість, пристосованість, варіативність у налаштуванні. 

Щоб захистити комп'ютерну інформацію спеціалісти вико-
ристовують антивірусні програми разом із профілактикою і по-
стійною діагностикою, це ускладнює проникнення комп'ютерного 
вірусу в інформаційну систему, очищає уже заражені робочі фай-
ли та диски і не допускає нового зараження.

Ідеальних антивірусних програм, які вчасно виявляли б і зни-
щували будь-який вірус, спеціалісти ще не зробили. Найбільш на-
дійний антивірусний захист має багаторівнева система, що має 
наступні складові: використання тільки ліцензійного програмного 
продукту, періодичне резервне копіювання інформаційних мате-
ріалів і програм, постійна перевірка уже отриманих даних на на-
явність вірусних програм, використання нових антивірусних про-
дуктів під час перевірки своїх носіїв інформації при перенесенні 
на них інших масивів інформації, а також при переформатуванні.

Існує думка, що найефективнішим способом захисту інфор-
мації під час передачі її через комп'ютерні лінії є шифрування. 
Його називають криптографічним методом захисту інформації. 

Технічний захисту інформації – це пристрої та способи, що по-
переджають і убезпечують від крадіжок, нецільового використан-
ня, приведення в непридатний стан мережевого устаткування та 
автоматизованих робочих місць. Для цього встановлюють на вік-
на та двері металеві решітки, огорожі, турнікети, кодові замки на 
двері, різні системи відеоспостереження і сигналізації. Також всі 
робочі підрозділи забезпечуються системами зв'язку, управління 
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контролю доступом, телекомукаційними, пожежними, охоронни-
ми системами та іншими інженерними пристроями [8].

Важливим для інформаційної безпеки є досягнення стану її 
захищеності, тобто створення і підтримка відповідних інженер-
но-технічних потужностей та інформаційної організації, що відпо-
відають реальним і потенційним загрозам [9].

Організаційні методи засоби захисту інформації включають у 
себе регламентацію виробничої праці та на нормативно-правовій 
базі взаємовідносини між виконавцями, що приводить до змен-
шення чи суттєво ускладнення незаконного привласнення інфор-
мації конфіденційного характеру. Вони ще організовують роботу 
з персоналом, документацією, синхронізацією різних технічних 
засобів, а також проведення аналізу різних загроз інформаційній 
безпеці підприємства, організовують режим охорони.

Для забезпечення захисту зберігання та обробки інформації 
в автоматизованих робочих місцях при проникненні в їх робочу 
структуру розділяють доступ до об'єктів усіх суб'єктів. 

Організаційні методи захисту інформації включають в себе 
аналітичну роботу з кадрами, вибірковий режим доступу, ціліс-
ність документообігу, постійне використання технічних засобів 
забезпечення безпеки, аналітичний аналіз по недопущенню зов-
нішніх та внутрішніх загроз інформаційній безпеці, призначення 
відповідальних за наявне обладнання, проведення періодичних 
та цільових інструктажів працюючого персоналу. 

Організаційні методи захисту інформації мають три складові: 
контроль доступу персоналу, обмеження доступу персоналу, роз-
межування доступу персоналу. 

Обмеження доступу персоналу до комп'ютерних машин – 
такий принцип роботи, щоб виключити будь-який доступ до цієї 
системи сторонніх осіб. Один із варіантів, це розмістити автома-
тизовані робочі місця в штучно ізольованому приміщенні. При 
тривалому простої системний блок користувача і всі носії інфор-
мації рекомендується розміщати в сейфі.

Розмежування доступу персоналу полягає в розподілі всієї ін-
формації на якісні частини й дозволу доступу до неї згідно із затвер-
дженими функціональними та посадовими інструкціями персоналу. 
Суть завдання розмежування доступу – це захист інформації від 
зловмисника, що має допуск до роботи в даній комп'ютерній мережі.

Розділення інформації може проходить відповідно до наступ-
них критеріїв, таких як: функціональне призначення, ступінь важ-
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ливості та інші. При проведенні розмежування доступу виконують 
наступні правила: технічне обслуговування всього обладнання 
під час експлуатації повинне проводитись спеціалістами, які не 
мають доступу до захищеної інформації; будь-яку заміну програм-
ного забезпечення комп'ютерної мережі покладають на спеціаль-
но, призначеного для цієї цілі, спеціаліста.

Контроль доступу – впізнання автентичності особи та ціл-
ковита фіксація моменту початку роботи. При цьому, на початку 
усім, хто допускається до закритої інформації, надається унікаль-
ний образ, число, ім'я – ідентифікацію. Процес перевірки або впі-
знання дійсності особи, чи дійсно особа є та за кого себе подає 
називається автентифікацією [11].

Суб'єктами автентифікації та ідентифікації в комп'ютерній 
мережі можуть бути технічний засіб, документ, працівник тощо. 
Працівником може виступати оператор комп'ютерної мережі, ко-
ристувач, адміністратор.

Автентифікація може проходити відносно технічних засобів, 
персоналу, документів. Найвідоміший метод – надання паролю та 
запиту при новому вході в комп'ютерну мережу. Приклад автенти-
фікації технічних засобів – поставити автентифікаційний термінал 
для входу в комп'ютерну мережу працівника. Описана процедура 
також проходить за допомогою паролю.

Висновки та пропозиції. Проведений аналіз методів забез-
печення інформаційної безпеки підприємств вагонного госпо-
дарства дає чітке розуміння в необхідності системного та комп-
лексного підходу до зазначеної проблеми. Одним з необхідних 
кроків до забезпечення інформаційної безпеки відносяться орга-
нізаційні заходи захисту інформації, що являють собою сукупність 
заходів щодо підбору, перевірки и навчання персоналу, який бере 
участь у всіх стадіях інформаційного процесу підприємств ва-
гонного господарства. Також на вищезазначених підприємствах 
необхідно дотримуватися постійного контролю за джерелами ви-
никнення потенційних загроз та у відповідь сучасним викликам 
здійснювати пошук й застосовувати найкращі рішення у здійс-
ненні захисту інформації різними формами та способами. Форми 
і способи забезпечення інформаційної безпеки утворюють власне 
інструмент, за допомогою якого засоби інформаційної безпеки 
вирішують весь комплекс завдань із захисту життєво важливих 
інтересів підприємств вагонного господарства.

© Демченко Ю.В., 2023
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