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ПРОЄКТУВАННЯ СИСТЕМИ РАНЖУВАННЯ  
ПОТЕНЦІЙНИХ КЛІЄНТІВ ТЕЛЕКОМУНІКАЦІЙНОЇ КОМПАНІЇ  

НА ОСНОВІ МАШИННОГО НАВЧАННЯ

Робота присвячена проєктуванню системи ранжування по-
тенційних клієнтів телекомунікаційної компанії з огляду на їхню 
ймовірність придбання продукту на основі машинного навчання, 
що дозволить оптимізувати бізнес-процес роботи з «холодними» 
клієнтами.

У даній роботі розглядається call-центр телекомунікаційної 
компанії, спрямований на здійснення вихідних дзвінків з основною 
метою продажу послуг компанії. Незважаючи на те, що в різних га-
лузях можуть бути власні особливості в діяльності call-центру, за-
гальна модель організації залишається приблизно однаковою, що 
робить дане дослідження актуальним для будь-якої галузі.

Пропонується використовувати історичні дані для навчання ал-
горитму машинного навчання, який зможе емулювати діяльність су-
первайзера щодо формування завдань для call-центру.

Для кращого розуміння сучасного стану роботи call-центру в 
роботі наведена діаграма бізнес-процесу формування завдань на 
дзвінки у нотації BPMN. Також в роботі наведена діаграма, що де-

https://orcid.org/0000-0002-8347-7183
https://orcid.org/0000-0001-8523-1761
https://orcid.org/0009-0004-9001-6512
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монструє вплив впровадження системи на основі машинного нав-
чання на бізнес-процес формування завдань для обдзвону.

Дана робота досліджує задачу ранжування, яка може бути пе-
ретворена на задачу бінарної класифікації. В рамках класифікації 
необхідно визначити ймовірність належності потенційних клієн-
тів до одного з двох класів, що дозволяє вирішити задачу бінар-
ної класифікації. Перший клас представляє клієнтів, зацікавлених 
у послугах компанії, тоді як другий клас охоплює клієнтів, які не 
проявляють інтересу до послуг компанії. У даному контексті най-
важливішою є ймовірність того, що потенційний клієнт належить 
до першого класу. Після отримання ймовірностей належності до 
першого класу, відбувається сортування всіх потенційних клієнтів 
у порядку спадання ймовірності, вирішуючи таким чином задачу 
ранжування.

Ключові слова: call-центр, машинне навчання, навчання за преце-
дентами, система ранжування, аналіз бізнес-процесів, алгоритм класи-
фікації.

Valerii ZAVGORODNII
Doctor of technical sciences, Рrofessor,

Head of the Department of Information Technologies
State University of Infrastructure and Technologies

Anna ZAVGORODNYA
Сandidate of technical sciences, Аssociate Рrofessor,

Associate Professor of the Department  
of Information Technologies

State University of Infrastructure and Technologies
Valentin HOLOVACHUK

Master of the Department of Information Technologies,
State University of Infrastructure and Technologies

DESIGNING OF THE SYSTEM FOR RANKING  
POTENTIAL CLIENTS OF A TELECOMMUNICATION COMPANY  

ON THE BASE OF MACHINE LEARNING

The work is devoted to the design of a system for ranking potential 
customers of a telecommunications company based on their probability 
of purchasing a product based on machine learning, which will allow 
optimizing the business process of working with «cold» customers.
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This work examines the call center of a telecommunications 
company, aimed at making outgoing calls with the main purpose of 
selling the company's services. Despite the fact that different industries 
may have their own peculiarities in the activity of a call center, the 
general model of the organization remains approximately the same, 
which makes this study relevant for any industry.

It is proposed to use historical data to train a machine learning 
algorithm that will be able to emulate the activity of a supervisor in the 
formation of tasks for a call center.

For a better understanding of the current state of call center 
operation, the work presents a diagram of the business process of 
creating call tasks in BPMN notation. The paper also presents a diagram 
demonstrating the impact of the implementation of a system based on 
machine learning on the business process of creating tasks for callback.

This work investigates the ranking problem, which can be transformed 
into a binary classification problem. As part of the classification, it is 
necessary to determine the probability of potential customers belonging 
to one of two classes, which allows solving the problem of binary 
classification. The first class represents customers who are interested 
in the company's services, while the second class covers customers who 
do not show interest in the company's services. In this context, the most 
important thing is the probability that the potential customer belongs 
to the first class. After obtaining the probabilities of belonging to the 
first class, all potential customers are sorted in descending order of 
probability, thus solving the ranking problem.

Keywords: call center, machine learning, learning by precedents, 
ranking system, business process analysis, classification algorithm

Постановка проблеми. На сьогоднішній день галузь аналі-
зу даних та штучного інтелекту надзвичайно динамічно розви-
вається, що доводиться щорічний зростанням кількості публіка-
цій з цього напрямку [1]. Помітною є тенденція до зацікавлення 
штучним інтелектом не лише передових дослідницьких центрів 
та університетів, але й провідних технологічних компаній, які все 
частіше створюють власні лабораторії з штучного інтелекту. Цей 
рівень зацікавленості пояснюється тим, що компанії усвідомлю-
ють великий потенціал методів машинного навчання та активно 
впроваджують їх у свої бізнес-процеси з метою досягнення знач-
но покращеної ефективності.
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Великі компанії проявляють традиційно великий інтерес до 
методів штучного інтелекту. Вони мають значний обсяг даних 
для навчання і доступ до ресурсів для дослідження та впрова-
дження таких проєктів. Згідно з аналітичною компанією Gartner, 
за наступні 2 – 5 років методи машинного навчання та прогноз-
ної аналітики досягнуть плато продуктивності. Суспільство буде 
сприймати ці технології та їх впровадження в бізнес-процеси ком-
паній як щось очевидне. Водночас будуть об'єктивно оцінюватися 
їх можливості, переваги та обмеження [2, 3].

Аналіз останніх досліджень і публікацій. Методи машин-
ного навчання вже сьогодні широко використовуються в галузі те-
лекомунікаційних технологій. Телекомунікаційні компанії успішно 
вирішують багато складних завдань завдяки використанню цих 
методів. Особливу роль відіграє прогнозна аналітика, яка дозво-
ляє отримати цінну інформацію з великих обсягів даних, які що-
дня генеруються в цій галузі.

Стаття, опублікована компанією Microsoft [4, 5], засвідчує 
успішне застосування методів машинного навчання в діяльності 
call-центрів. В ній приведені реальні приклади завдань, в яких 
методи машинного навчання здатні повністю або частково за-
мінити людей. Особливістю цієї статті є те, що для кожного опи-
саного завдання наведені ключові показники ефективності (Key 
Performance Indicators, KPI) та бізнес-цілі, які впливають на ці 
завдання, а також оцінка ступеня їх впливу. Крім цього, у статті 
міститься таблиця з описом рекомендованих алгоритмів та об-
сягів даних, необхідних для вирішення кожного з наведених за-
вдань.

Мета статті – проєктування системи ранжування потенцій-
них клієнтів телекомунікаційної компанії з огляду на їхню ймо-
вірність придбання продукту на основі машинного навчання, що 
дозволить оптимізувати бізнес-процес роботи з «холодними» 
клієнтами.

Виклад основного матеріалу дослідження. У даній роботі 
розглядається call-центр телекомунікаційної компанії, спрямова-
ний на здійснення вихідних дзвінків з основною метою продажу 
послуг компанії. Незважаючи на те, що в різних галузях можуть 
бути власні особливості в діяльності call-центру, загальна модель 
організації залишається приблизно однаковою, що робить дане 
дослідження актуальним для будь-якої галузі.
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Одним з важливих елементів будь-якого call-центру, спря-
мованого на вихідні дзвінки, є супервайзери, чия основна відпо-
відальність полягає у формуванні завдань для операторів. При 
формуванні цих завдань супервайзери визначають, кому і в якому 
обсязі слід здійснювати дзвінки від імені call-центру. Це має стра-
тегічне значення, оскільки ефективність роботи всього call-центру 
залежить від успішного вирішення цього завдання. Для кращого 
розуміння сучасного стану роботи call-центру була розроблена 
діаграма бізнес-процесу формування завдань на дзвінки у нотації 
BPMN [6 – 8]. Зазначена діаграма зображена на рисунку 1. 

Рис. 1. Формування завдань  
на дзвінок у нотації BPMN у стані AS IS

У бізнес-процесі можна виділити кілька складних ета-
пів. По-перше, щоденно супервайзеру доводиться створювати 
завдання та аналізувати їх результати після виконання. Засно-
вуючись на аналізі здійснених дзвінків, супервайзер приймає рі-
шення про те, з якими потенційними клієнтами краще зв'язатися 
з метою збільшення конверсії. Однак виникає проблема, оскільки 
ретельний та оперативний аналіз результатів є вельми складним 
завданням через вплив великої кількості факторів. Часто супер-
вайзери мають покладатися на свій досвід та інтуїцію, що не завж-
ди є найоптимальнішим для підвищення ефективності роботи 
call-центру. Багато часу витрачається на дзвінки до абонентів, які 
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не зацікавлені у підключенні, що призводить до неефективного 
використання робочого часу операторів і може шкодити репутації 
компанії.

Із рисунка 1 видно, що вся інформація про дзвінки, які були 
створені та оброблені, зберігається у базі даних. Завдяки цьому, 
використовуючи історичні дані, можна навчити алгоритм машин-
ного навчання, який зможе емулювати діяльність супервайзера 
щодо формування завдань для call-центру.

Для демонстрації впливу впровадження системи на основі 
машинного навчання на бізнес-процес формування завдань для 
обдзвону було підготовлено діаграму у форматі BPMN, яка зобра-
жена на рисунку 2.

Рис. 2. Формування завдань  
на обдзвін у нотації BPMN у стані TO BE

Впровадження цього рішення повністю автоматизує процес 
формування завдань, що виключає необхідність участі супервай-
зерів. Це означає, що супервайзерам більше не доведеться витра-
чати час на рутинне формування завдань для call-центру, і вони 
зможуть приділити більше часу на інші пріоритетні завдання.

Крім того, впровадження системи ранжування може сприяти 
збільшенню конверсії продажів. Алгоритми машинного навчання 
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ефективно опрацьовують велику кількість змінних та історичних 
даних, набагато краще, ніж людський фактор.

Отже, ми маємо задачу спроєктувати систему, яка щоденно 
буде генерувати завдання для телефонних дзвінків у call-центрі з 
найвищою ймовірністю продажу.

Постановка задачі машинного навчання
Перед тим, як розпочати проєктування системи, важливо чіт-

ко визначити, яку задачу машинного навчання ми намагаємося 
вирішити. Машинне навчання – це галузь штучного інтелекту, що 
займається вивченням алгоритмів, які можуть самостійно навча-
тися. Існує кілька типів навчання, але в даній роботі ми будемо 
використовувати найпоширеніший – навчання за прецедентами.

Цей тип навчання базується на виявленні загальних зако-
номірностей на основі конкретних емпіричних даних. Загалом, 
задача навчання за прецедентами полягає в тому, що ми маємо 
навчальний набір даних – скінченну множину прецедентів та їх 
описи. Наше завдання – виявити залежності, які властиві всім 
прецедентам, навіть тим, які не входять до навчального набору. 
Опис кожного прецедента представляється числовим вектором, 
що складається з ознак, які характеризують всі прецеденти на-
вчального набору. Цей вектор визначає параметри алгоритму. Ал-
горитм машинного навчання знаходить такі значення параметрів 
моделі, при яких функціонал якості на навчальному наборі дося-
гає оптимального значення.

Традиційно, існують кілька типів завдань навчання за преце-
дентами, які перераховані нижче [9, 10]:

1. Завдання класифікації: у цьому випадку необхідно призна-
чити об'єктам одну з обмеженої множини можливих відповідей.

2. Завдання регресії: тут відповіддю є дійсне число, і метою є 
прогнозування числових значень.

3. Завдання ранжування: це полягає в сортуванні вхідних да-
них за певним критерієм. Важливо зазначити, що завдання ран-
жування також може бути сформульоване як завдання класифіка-
ції або регресії.

4. Завдання прогнозування: тут об'єктами є відрізки часових 
рядів, і метою є передбачення майбутніх значень на основі цих 
рядів.

Дана робота досліджує задачу ранжування, яка може бути пе-
ретворена на задачу бінарної класифікації. В рамках класифікації 
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ми маємо визначити ймовірність належності потенційних клієнтів 
до одного з двох класів, що дозволить вирішити задачу бінарної 
класифікації. Перший клас представляє клієнтів, зацікавлених 
у послугах компанії, тоді як другий клас охоплює клієнтів, які не 
проявляють інтересу до послуг компанії. У даному контексті нас 
головним чином цікавить ймовірність того, що потенційний клієнт 
належить до першого класу. Після отримання ймовірностей на-
лежності до першого класу, ми будемо сортувати всіх потенційних 
клієнтів у порядку спадання ймовірності, вирішуючи таким чином 
задачу ранжування.

Методи розв'язання задачі класифікації
Задача класифікації є однією з найбільш вивчених галузей 

машинного навчання, і вона має велику різноманітність алгорит-
мів з різними рівнями складності. Ці алгоритми починаються від 
простих статистичних методів і досягають ресурсоємних методів 
глибокого навчання.

На сьогоднішній день, серед найпопулярніших і ефективних 
алгоритмів у всіх галузях класифікації є алгоритми, засновані на 
деревах та нейронних мережах. Дерева є простими у розумінні ін-
терпретованими моделями, які добре працюють навіть на невели-
ких наборах даних. Вони використовують розбиття ознак на дере-
во рішень, що дозволяє легко визначити класифікаційні правила.

Нейронні мережі, зокрема багатошарові перцептрони, здатні 
до складних нелінійних моделей та автоматичного вивчення ви-
сокорівневих ознак. Вони здатні працювати з великими обсягами 
даних та виявляти складні залежності між вхідними і вихідними 
даними. Завдяки глибині та ширині нейронних мереж можна до-
сягти вражаючих результатів у багатьох задачах класифікації.

Проте, необхідно враховувати, що існують ситуації, коли про-
сті алгоритми можуть показувати кращі результати в окремих 
задачах. Це може статися з причини обмеженості даних або не-
достатньої кількості навчальних прикладів для ефективного нав-
чання складних моделей. Тому варто розглядати широкий спектр 
алгоритмів і не виключати простих методів, наприклад, таких як 
наївний Баєс, логістична регресія або метод опорних векторів. Ці 
алгоритми можуть бути ефективними в ситуаціях, коли дані мають 
чітку структуру або коли кількість ознак обмежена.

Крім того, прості алгоритми зазвичай мають менші вимоги до 
обчислювальних ресурсів і можуть працювати швидше ніж склад-



Науковий журнал «IT SYNERGY», 2023, випуск 1 (4)

14

ні моделі. Це особливо важливо, якщо є необхідність обробляти 
великі обсяги даних в реальному часі або на пристроях з обмеже-
ними обчислювальними можливостями.

Отже, вибір алгоритму для задачі класифікації залежить від 
конкретного контексту, доступних даних, обчислювальних ресурсів 
та конкретних потреб. Варто провести експерименти з різними ал-
горитмами і здійснити порівняльний аналіз результатів, щоб знайти 
найбільш ефективне рішення для конкретної задачі класифікації.

Вимоги до системи ранжування
Під час проєктування системи ранжування необхідно визна-

чити вимоги, які повинні бути задоволені. Основні вимоги до сис-
теми включають наступне:

1. Збір ознакового опису потенційних клієнтів з корпоратив-
ної бази даних.

2. Використання навченої моделі машинного навчання для 
отримання ймовірності продажу.

3. Формування вибірок потенційних абонентів з найвищою 
ймовірністю продажу (розмір вибірок заздалегідь визначений).

4. Взаємодія з корпоративною системою формування завдань 
для call-центру.

5. Автоматичне оновлення моделі машинного навчання.
6. Формування звіту про оновлення моделі та його розсилка 

через корпоративну пошту.
7. Формування звіту про результати роботи моделі та його 

розсилка через корпоративну пошту.
Загальна архітектура системи ранжування потенційних клієнтів
На рисунку 3 зображена загальна структура системи у ви-

гляді компонентної діаграми. Розроблювана система взаємодіє 
з корпоративною базою даних та системою формування завдань 
для call-центру, що є внутрішньою системою компанії. Остання за-
безпечує інтерфейс для взаємодії з розроблюваною системою.

Система складається з п'яти компонентів, кожен з яких вико-
нує певні функціональні завдання, що описані нижче:

1. Менеджер даних: цей компонент відповідає за взаємодію 
з корпоративною базою даних і забезпечує основний функціонал 
обробки даних.

2. Підсистема збору та попередньої обробки даних: ця підси-
стема відповідає за формування навчальної вибірки та підготовку 
даних для щоденного ранжування.
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3. Підсистема збору статистики: цей компонент виконує збір 
статистичних показників роботи системи з метою постійного мо-
ніторингу якості.

4. Підсистема навчання моделі: ця підсистема відповідає за 
підтримку навченої моделі машинного навчання в актуальному 
стані.

5. Підсистема ранжування: цей компонент взаємодіє із зов-
нішньою системою формування завдань для call-центру і відпо-
відає за щоденне формування вибірок потенційних абонентів 
з найбільшою ймовірністю продажу.

Рис. 3. Діаграма компонентів

Основний функціонал системи
Розроблювана система має виконувати три основні функції, 

а саме:
1. Щоденне формування завдань для call-центру з максималь-

ною ймовірністю продажу.
2. Оновлення навченої моделі машинного навчання.
3. Розсилка звіту з результатами роботи системи.
Виконання кожної з цих функцій має бути ініційоване опера-

ційною системою в наперед встановлений час.
На рисунку 4 представлена загальна схема роботи щоденно-

го процесу формування завдань для call-центру.
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Рис. 4. Загальна схема процесу формування завдань

З істотним перебігом часу, тенденції на ринку послуг інтер-
нет-провайдерів можуть зазнавати змін. Певні ознаки можуть втра-
тити свою прогностичну вагу, тоді як інші можуть набувати більшої 
важливості. З цієї причини, необхідно реалізувати функціонал сис-
теми, спрямований на підтримку актуальності моделі. На рисунку 5 
наведена загальна схема оновлення моделі машинного навчання.

Рис. 5. Загальна схема оновлення моделі
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Для моніторингу ефективності системи та своєчасного при-
йняття рішень, необхідно врахувати можливість збору статистики 
і формування звіту про результати роботи системи. Також, важ-
ливим є автоматична відправка цього звіту через корпоративний 
поштовий сервіс. Схема роботи, зображена у формі діаграми ді-
яльності, представлена на рисунку 6.

Рис. 6. Схема роботи процесу формування звіту

Процес надсилання звітів може бути повторюваним, що доз-
воляє системі регулярно надсилати звіти про роботу моделі ма-
шинного навчання. Звіти, що відправляються, можуть бути вико-
ристані для аналізу результатів, моніторингу продуктивності та 
прийняття рішень щодо подальшого розвитку моделі.

Висновки та пропозиції. Основна ціль роботи полягала в 
проєктуванні системи, яка могла б ранжувати потенційних клієн-
тів залежно від ймовірності здійснення продажу. Це дозволило б 
не тільки замінити рутинну роботу супервайзерів під час форму-
вання завдань для call-центру, але й підвищити конверсію прода-
жів. Для досягнення цієї цілі були виконані такі завдання:

౦౦ проведено аналіз бізнес-процесу формування завдань 
для call-центру;

౦౦ проведено порівняльний аналіз алгоритмів класифікації;
౦౦ спроєктована система ранжування.
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У подальшому розвитку планується виконати наступні кроки:
1. Провести розробку нових ознак, які зможуть якісно описати 

потенційних клієнтів компанії.
2. Здійснити експерименти з новими алгоритмами класифіка-

ції з метою покращення якості метрик.
3. Розробити зручний веб-інтерфейс для управління систе-

мою ранжування.
Ці кроки спрямовані на поліпшення функціональності та 

ефективності системи, забезпечуючи більш точній опис потенцій-
них клієнтів, покращення класифікаційних алгоритмів та зручний 
інтерфейс для їх керування.

© Завгородній В.В., Завгородня Г.А., Головачук В.О., 2023
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сить широка. Його застосовують у медичних дослідженнях, хіміч-
них експериментах,  інженерних дослідженнях. Сучасні технології 
дозволяють досить швидко реалізувати даний метод і отримати 
результати з досить низькою ймовірністю помилки. Це сприяє зрос-
танню продуктивності в багатьох сферах нашого життя і дозволяє 
швидше приймати вірні і найменш ризиковані рішення. Виконано 
порівняльний аналіз засобів розробки для програмування обробки 
медичних даних з використанням методів дисперсійного аналізу, іс-
нуючих програмних комплексів і систем для обробки медичних да-
них. Побудовано інформаційні та логічні моделі предметної області, 
і процесу обробки з використанням діаграмних методик SADT. Було 
проведено опис потоків, створено структуру баз даних, обмеження 
на дані, моделі програмного забезпечення мовою UML у вигляді ді-
аграм. Спроєктовано програмний комплекс для обробки медичних 
даних з використанням методів дисперсійного аналізу. Спроєктова-
ний програмний комплекс в подальшому надає  можливість обробки 
медичних даних без завантаження спеціальних програмних засобів 
статистичного аналізу даних, що заощадить гроші на купівлю таких 
додатків і придбання ліцензії на них.  

Ключові слова: медичні дані, діаграма, дисперсійний аналіз, 
UML, спеціаліст, користувач, однофакторний дисперсійний аналіз, PHP, 
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PROJECT OF A SOFTWARE COMPLEX FOR PROCESSING MEDICAL 
DATA USING METHODS OF DISPERSION ANALYSIS

The method of multivariate variance analysis is one of the most 
important tools in statistics and is designed to provide an estimate of 
the influence of one or several factors on the studied output variables 
(characteristics). The relevance of this statistical method is determined 
by the fact that the field of application of variance analysis is quite wide. 
It is used in medical research, chemical experiments, and engineering 
research. Modern technologies make it possible to quickly implement 
this method and obtain results with a fairly low probability of error. This 
contributes to the growth of productivity in many areas of our lives and 
allows us to make the right and least risky decisions faster. A comparative 
analysis of development tools for programming medical data processing 
using methods of dispersion analysis, existing software complexes and 
systems for medical data processing was performed. Informational and 
logical models of the subject area and the processing process were built 
using diagrammatic SADT techniques. Flows were described, database 
structure, data restrictions, software models in the UML language in 
the form of diagrams were created. A software complex for processing 
medical data using methods of dispersion analysis was designed. In 
the future, the designed software complex provides the possibility of 
processing medical data without downloading special software tools for 
statistical data analysis, which will save money on the purchase of such 
applications and the purchase of a license for them.

Keywords: medical data, diagram, dispersion analysis, UML, specialist, 
user, one factor analysis of variance, PHP, CODEIGNITER.

Постановка проблеми. У даний час швидкість і якість отри-
мання та обробки інформації стали найважливішою умовою існу-
вання і прогресу всіх галузей наукової та практичної діяльності. 
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Ця тенденція не обійшла стороною і медицину. Кожен медичний 
працівник щохвилини має справу з великим об'ємом інформації 
представленої в чисельному, текстовому, графічному, звуковому 
і інших видах. Від ефективності її збору, зберігання, передачі та 
інтерпретації залежить якість і своєчасність діагностичних, лі-
кувальних, профілактичних заходів та результативність роботи 
системи охорони здоров'я в цілому. Аналізом медичних даних за-
ймається медична статистика, яка уявляє собою одну з найважли-
віших інструментів доказової медицини.

Метод багатофакторного дисперсійного аналізу є одним з 
найважливіших інструментів у статистиці і покликаний дати оцін-
ку впливу, як одного фактору, так і декількох на досліджувані ви-
хідні змінні (ознаки). Актуальність даного статистичного методу 
визначається тим, що область застосування дисперсійного аналі-
зу досить широка. Його застосовують у медичних дослідженнях, 
хімічних експериментах, інженерних дослідженнях. Сучасні тех-
нології дозволяють швидко реалізувати даний метод і отримати 
результати з низькою ймовірністю помилки. Це сприяє зростанню 
продуктивності в багатьох сферах нашого життя і дозволяє швид-
ше приймати вірні і найменш ризиковані рішення. 

Через вартість, англомовність і наявність короткострокових 
доступних демо-версій найкращим варіантом буде створити про-
грамний продукт власної розробки, який не вимагає ні фінансових 
витрат, ні прив'язки до Інтернету, ні наявності ліцензії. Також його 
інтерфейс в будь-який момент можна адаптувати під мову викори-
стання і прив'язати до нього різну довідкову літературу [1 – 4].

У цій статті докладно розглядається програмна система, яка 
має більшу спеціалізацію, ніж існуючі системи, зокрема в медич-
ній сфері, з урахуванням їх недоліків.

Аналіз останніх досліджень і публікацій. Аналіз сучасного 
стану статистичних програмних засобів  показав, що зараз існує 
широкий вибір програмних пакетів для статистичної обробки да-
них [5, 6]. У цьому переліку представлені різноманітні програмні 
засоби, від EXCEL [7] до STATISTICA [8].

В залежності від поставлених завдань користувачеві потріб-
но вибрати оптимальний статистичний пакет. Зазвичай, опти-
мальним варіантом є програмний засіб, який поєднує високу 
продуктивність, потрібні функціональні можливості і доступну 
ціну.
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При виборі пакету потрібно ураховувати такі основні харак-
теристики: відповідність системним вимогам програмного за-
собу до комп'ютерного обладнання користувача; відповідність 
можливостей вимогам поставлених завдань; обсяг можливих ви-
користаних даних для статистичного аналізу; кваліфікацію корис-
тувача в галузі статистики.

Розглянемо найбільш популярні та функціонально повні про-
грамні продукти, які мають вбудовані інструменти для статистич-
ного аналізу даних.

MS Excel – це найбільш згадуваний в літературі і використову-
ваний користувачами додаток.  Це пов'язано з широким застосу-
ванням цього програмного забезпечення, наявності не англомов-
них версій,  проте деякі статистичні функції є просто додатковими 
вбудованими формулами. Розрахунки зроблені при її допомоги не 
визнаються авторитетними у біомедичних журналах та відсутня 
можливість побудувати якісні наукові графіки [7]. 

SPSS – найбільш старий і використовуваний пакет для обробки 
медичних даних. Від своїх аналогів він відрізняється гнучкістю засто-
сування. Але для роботи з цією програмою необхідна висока потуж-
ність і продуктивність комп'ютера, а також недоліком є висока ціна [9].

Пакет SAS має великий набір статистичних алгоритмів. Крім 
того, SAS надає користувачеві можливість підключення власних 
оригінальних алгоритмів, але поряд із цими перевагами виділя-
ють головні недоліки системи - громіздкість, труднощі в освоєнні, 
високі вимоги до статистичної кваліфікації користувача, жорсткі 
вимоги до апаратної частини, а також ціна [10].

SYSTAT – це статистична система для персональних комп'юте-
рів,  яка володіє зручним інтерфейсом,  широким діапазоном та 
глибиною опрацювання функціонального наповнення. Можли-
вості програми передбачені як для слабо підготовленого в ста-
тистиці користувача, так і для досвідченого статиста. Але на 
сьогоднішній день має несучасний інтерфейс, який є незручним 
і громіздким у користуванні, частина операцій доступна лише з 
командного рядка, відсутність відповідного редактора звітів [11].

MINITAB 14 є повнофункціональним пробним варіантів програ-
ми, яка працює 30 днів. Він досить зручний в роботі, має хороший 
інтерфейс і візуалізацію, проте відсутність формул для статистик 
у довідковому посібнику ускладнює аналіз значимості впливу різ-
них чинників на прийняті рішення [12].
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Поряд з комерційними статистичними пакетами існує досить 
велика кількість повністю безкоштовних статистичних програм і 
додатків. При цьому ряд безкоштовних програм не тільки не по-
ступається, але і перевершує по функціональності комерційні до-
датки. Наведемо перелік основних безкоштовних програм для 
статистичної обробки даних: R – безумовно, найбільш потужний 
безкоштовний програмний інструмент з неймовірно широким 
набором бібліотек; EpiInfo – безкоштовний статистичний пакет, 
розробка якого підтримується Центром по контролю за захворю-
ваннями США; OpenEpi – набір статистичних функцій, що дозво-
ляє швидко застосувати відносно прості і часто використовувані 
статистичні тести; SOFA – дозволяє виконувати основні статис-
тичні тести, але не дає можливості проводити регресійний аналіз; 
SEER-Stat – орієнтований на застосування в онкології безкоштов-
ний статистичний пакет, розробка якого підтримується Інститу-
том онкології США; WINPEPI – програма для аналізу епідеміоло-
гічних даних. Поряд з цими існує ще близько 30 безкоштовних 
програм для статистичної обробки даних, які мають різну функ-
ціональність і «заточені» під різні цілі. Проте недоліком цих про-
грам є обмежений строк їх використання, відсутній перекладу ін-
терфейсу українською мовою та неспроможність їх використання 
для вузької спеціалізації, зокрема медичної [13]. 

Метою статті є опис спроєктованого програмного комплексу 
для обробки медичних даних з використанням методів диспер-
сійного аналізу, що має більшу спеціалізацію, ніж існуючі системи, 
зокрема в медичній сфері, з урахуванням їх недоліків.

Виклад основного матеріалу дослідження. На даний мо-
мент існують системи, які здатні виконувати обробку даних з вико-
ристанням методів дисперсійного аналізу. Завдяки сучасним про-
грамним продуктам (таким як Statistica, SPSS), процес реалізації 
даного методу займає невелику кількість часу і зусиль. Однак біль-
шість даних систем є комерційними, не володіють локалізацією. 

Дослідження характеристик програмних засобів для статис-
тичної обробки даних, зокрема медичних, показав, що усі програ-
ми статистичної обробки даних можна розділити на професійні, 
напівпрофесійні (популярні) і спеціалізовані. Статистичні програ-
ми відносяться до наукомісткого програмного забезпечення, ціна 
їх часто недоступна індивідуальному користувачеві. Професійні 
пакети мають велику кількість методів аналізу, популярні пакети – 
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кількість функцій, достатніх для універсального застосування. Спе-
ціалізовані ж пакети орієнтовані на якусь вузьку область аналізу 
даних, причому всі творці таких продуктів заявляють, що саме їх 
продукт перевершує аналоги. Відсутність у більшості користувачів 
часу для освоєння таких програм, робить непростим її вибір [1]. 

Під час анлізу готових програмних продуктів для обробки ме-
дичних даних було виділено кілька пакетів які за своєю концеп-
цією та функціональністю є схожими на заплановану програмну 
розробку. Зважаючи на цей факт запропоновано переглянути ці 
готові пакети, та визначити їх переваги та недоліки. Головним не-
доліком, як було визначено раніше є їх комерційність і дуже ви-
сока вартість, а також необхідність наявності ліцензії. Інтерфейс, 
як правило, англійською мовою. У більшості не наводяться мате-
матичні залежності, реалізовані в програмах, а просто вказуються 
прізвища авторів тих чи інших методів розрахунку.

Використовуючи результати тестування кращих зарубіж-
них статистичних програмних продуктів загального призначення  
[8 – 12] можна представити порівняльну характеристику програмних 
продуктів (табл. 1) зі шкалою оцінок від 0 до 10, до якої також додано 
аналіз авторської розробки програмного комплексу для обробки ме-
дичних даних з використанням методів дисперсійного аналізу. 

Таблиця 1. Порівняльна характеристика  
програмних продуктів
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SYSTAT 7 7 7 7 7 7 7 1 50
SAS 7 7 7 8 7 7 7 2 52
STATGRAPHICS 6 6 6 6 6 6 6 1 43
SPSS/PC+ 6 6 6 6 6 6 6 1 43

PC-90 (BMDP) 7 7 7 7 7 7 7 1 50
MINITAB 4 4 4 4 4 4 4 2 30

Джерело: Розроблено авторами
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Порівняльний аналіз підтвердив доцільність розробки про-
грамного комплексу для обробки медичних даних з використан-
ням методів дисперсійного аналізу.

Для обробки медичних даних за допомогою алгоритмів дис-
персійного аналізу необхідно вибрати параметри експерименту, 
зокрема кількість вимірювань і кількість рівнів фактору, це необ-
хідно для створення форми введення самих даних для аналізу. 
Після вибору параметрів експерименту проводиться створення 
і виведення форми введення експериментальних даних. Далі в 
цю форму вводяться дані, призначені для статистичної обробки. 
Вхідними даними для процесу автоматизації обробки даних з 
використанням методів дисперсійного аналізу є матриця даних, 
що складається зі згрупованих за певними властивостями екс-
периментальних даних. Далі введені дані, які пройшли перевірку 
на коректність, проходять обробку, що управляється правилами 
виконання алгоритму розрахунку. Дані піддаються попередній 
обробці для виконання розрахунку. Далі проводиться розраху-
нок і інтерпретація даних. На виході отримуємо інтерпретова-
ні дані для подання в веб-формі і оформлений звіту з аналізом. 
Дійовими особами в процесі дисперсійного аналізу є корис-
тувач і фахівець-статист (математик). На рисунку 1 зображена 
контекстна SADT – діаграма нульового рівня для бізнес-процесу 
«Обробка медичних даних з використанням методів дисперсій-
ного аналізу». 

Рис. 1. Контекстна SADT-діаграма 0-го рівня бізнес–процесу 
«Обробка медичних даних з використанням методів 

дисперсійного аналізу»
Джерело: Розроблено авторами
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Як видно з діаграми (рис.  1), на вході процес отримує опції 
форми введення і вхідні дані. Управління здійснюють: параме-
три введення, правила перевірки, правила виконання алгоритму, 
шаблони представлення даних. Виконавцями даного процесу є 
фахівець-статист (математик) і користувач. На виході отримуємо 
веб-форму з поданням даних і звіт про аналіз.

Для більш точного проєктування бізнес–процесу «Обробка 
медичних даних з використанням методів дисперсійного аналі-
зу» деталізуємо SADT–діаграму нульового рівня.

Цей бізнес–процес можна розділити на декілька етапів: вибір 
параметрів; підготовка даних; виконання алгоритму розрахунку; 
подання даних.

На вхід активності А1 (Вибір параметрів) подаються опції 
форми введення. Виконавцем, який проводить введення опцій є 
фахівець-статист (математик). Введення опцій регламентується 
правилами введення. На виході отримуємо форму введення для 
вхідних даних.

На вхід активності А2 (Підготовка даних) виходить підготов-
лена форма для введення експериментальних даних, введення 
даних в форму здійснює фахівець-статист (математик). Тут також 
проводиться перевірка введених даних на коректність. Введення 
регламентується правилами введення даних. На виході отримує-
мо дані, підготовлені для обробки.

В активності А3 (Виконання алгоритму розрахунку) на вхід 
подаються перевірені на коректність дані. Дані піддаються об-
робці, далі проводиться розрахунок і подальша інтерпретація 
даних для виведення. На виході отримуємо дані, готові для ви-
ведення користувачу. Виконавцем є фахівець-статист (матема-
тик).

В активності А4 (Представлення даних) на вхід подаються ін-
терпретовані дані, які виходять після розрахунку за заданим ал-
горитмом. Ці дані виводяться в спеціальній веб-формі, також фор-
мується звіт про аналіз. Звіт формує користувач. 

Деталізуюча структурно–функціональна діаграма першого 
рівня представлена на рисунку 2.

На основі аналізу предметної області та виявлених вимог 
щодо програмного продукту розроблена діаграма прецедентів 
використання, представлена на рисунку 3.
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Рис. 2. Деталізуюча структурно-функціональна  
SADT – діаграма першого рівня для бізнес-процесу 

«Обробка медичних даних з використанням методів 
дисперсійного аналізу»

Джерело: Розроблено авторами

Рис. 3. Діаграма 
прецедентів ПК 

ANOVA «Обробка 
медичних даних 
з використанням 

методів 
дисперсійного 

аналізу»
Джерело: Розроблено 

авторами
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На етапі автоматизації обробки даних з системою взаємоді-
ють один актор ‑ фахівець-cтатист (математик). Він виконує осно-
вну частину дій, пов'язаних з веденням програмної частини ПК. 
Він обробляє дані, створює інтерфейси користувача, веде розра-
хунки, контролює процес аналізу даних і перевіряє адекватність 
даних.

Початковим етапом аналізу є підготовка. Дані можуть при-
ходити в підготовленому вигляді, а саме в табличному вигляді, у 
вигляді масивів.

Наступним етапом є аналіз даних. Він включає в себе обробку 
статистичних даних методом дисперсійного аналізу та інтерпре-
тацію даних для подання користувачеві.

На завершальному етапі виконується оформлення отриманих 
даних в зручній користувачеві формі.

На основі аналізу предметної області та виявлених вимог 
щодо розроблюваного програмного продукту, який розроблявся, 
було спроєктовано діаграму класів предметної області, представ-
лену на рисунку 4.

Рис. 4. Диаграмма класів предметної області
Джерело: Розроблено авторами

На діаграмі класів відображені класи предметної області та 
їх зв'язки.
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Клас користувач представляє користувача системи, він вза-
ємодіє з елементами системи через клас Система аналізу, який 
надає йому для використання функції системи. Клас Дані  – це 
дані, які отримує система для обробки за допомогою методів 
дисперсійного аналізу і успадковує клас Масив даних. Цей клас 
є матрицею вхідних даних заданого користувачем формату. 
Клас Звіт виконує функції формування і виведення звіту про ви-
пробування користувачеві. Клас Дисперсійний аналіз виконує 
безпосередньо аналіз даних і успадковує класи Однофакторний 
аналіз і багатофакторний аналіз, що представляють види дис-
персійного аналізу.

Розроблено діаграму послідовності ПК для виклику функції 
«Підготовка звіту з аналізу». Розглянемо послідовність взаємодії 
об'єктів розробленої системи на прикладі використання функції 
«Отримати звіт з аналізу заданої інформації». В процесі дані об-
робляються, перевіряються на коректність відповідно до правил 
перевірки і піддаються обробці за допомогою методів дисперсій-
ного аналізу. У разі успішного сценарію користувач ПМК отримує 
готовий звіт з результатами проведеного аналізу.

Користувач взаємодіє з системою через інтерфейс, який 
представляє собою сукупність функцій, які можуть виконувати 
окремі частини системи. Інтерфейс викликає у об'єкта Валідатор 
даних функцію «Перевірити вхідні дані». Валідатор повертає пе-
ревірені відповідно до необхідних правил на коректність дані для 
подальшої статистичної обробки.

Далі інтерфейсний об'єкт викликає у об'єкта Система аналізу 
функцію «Провести аналіз ()», яка виробляє обробку даних за до-
помогою необхідних алгоритмів розрахунку дисперсійного аналі-
зу і повертає результати, призначені для подальшої інтерпретації. 
Дані повертаються інтерфейсному об'єкту, який звертається до 
об'єкта Інтерпретатор даних. Цей об'єкт виконує функцію підго-
товки та обробки результатів дисперсійного аналізу і повертає їх 
у вигляді структур даних, з яких формується звіт з результатами 
аналізу. Після цього дані аналізу у вигляді звіту надаються для 
подальшої роботи з ними Користувачеві. Діаграма послідовності 
для виклику функції «Підготовка звіту з аналізу» представлена на 
рисунку 5.
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Рис. 5. Діаграма послідовності для виклику функції 
«Підготовка звіту з аналізу»

Джерело: Розроблено авторами

Наступним кроком було розроблено діаграму станів «ПК для 
обробки медичних даних з використанням дисперсійного аналі-
зу». Початковим станом системи є Очікування. При надходженні 
нових інструкцій про необхідність проведення аналізу даних від-
бувається перехід до стану Підготовка даних. Умовою переходу 
в даний стан є наявність вхідних даних, які будуть оброблені та 
проаналізовані в подальшому. Дані перевіряються і обробляються 
за певними шаблонами. Далі необхідно виконати безпосередньо 
аналіз представлених даних. Відбувається перехід в стан Вико-
нання аналізу. Умовою переходу в даний стан є наявність обро-
блених вхідних даних. Дія для переходу –  виконання аналізу. Дією 
для наступного стану є виконання перевірки та інтерпретації да-
них. На даному етапі відбувається перевірка адекватності отри-
маних результатів. У разі виявлення значних недоліків отриманих 
результатів відбувається перехід на етап Підготовки даних для 
додаткової обробки даних для аналізу. У разі, коли модель вихід-
них даних пройшла перевірку, дані інтерпретується в вид, зручний 
для подальшого подання і відбувається перехід в стан Формуван-
ня відображення і звіту. Умовою переходу є дані для звіту. На да-
ному етапі відбувається представлення результатів дисперсійно-
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го аналізу в веб-формі і формування звіту. Після видачі системою 
звіту, процес аналізу вважається завершеним і система перехо-
дить в стан очікування, після цього можна завершити роботу з 
програмою, закривши її (рис. 6).

Рис. 6. Діаграма станів для «ПК для обробки медичних 
даних з використанням дисперсійного аналізу»

Джерело: Розроблено авторами
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Висновки та пропозиції. Було проаналізовано існуючі про-
грамні продукти для обробки медичних даних та виділено їх 
недоліки, з урахуванням яких було спроєктовано програмний 
комплекс для обробки медичних даних з використанням методів 
дисперсійного аналізу. Розроблені діаграми бізнес–процесу, які 
відображають методологію структурного аналізу і проєктування, 
процес моделювання, управління конфігурацією проєкту. Розро-
блено діаграму прецедентів, яка показує з чим може взаємодіяти 
фахівець-статист (математик). Розроблено діаграму послідовно-
стей, яка відображає як крок за кроком фахівець-статист (мате-
матик) взаємодіє з програмою. Розроблено діаграму класів у якій 
представлені класи, які взаємодіють між собою у системі розра-
хунків. Було розроблено діаграму відносин між таблицями баз да-
них у якій показується концептуальні схеми предметної області. 
Був проведений порівняльний аналіз серед систем обробки даних 
та проаналізовано їх переваги та недоліки.

Спроєктований програмний комплекс дозволяє проводити об-
робку медичних даних без установки спеціальних додатків, що за-
ощадить гроші на купівлю доповнених пакетів аналізу і ліцензії на 
них. Також його інтерфейс в будь-який момент можна адаптувати під 
мову використання і прив'язати до нього різну довідкову літературу.

© Держевецька М. А., Бауліна Т.В., Кухтік Т.В., Соломко Т. Ю., 2023
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Стаття присвячена опису методів моделювання безпроводо-
вих мереж у середовищі OMNeT++ з використанням INET Framework. 
У статті розглядаються основні поняття, пов'язані з моделюванням 
безпроводових мереж, а також описано основні вимоги до моде-
лей безпроводових мереж. Далі, у статті розглядається середови-
ще моделювання OMNeT++, його основні характеристики та пере-
ваги в порівнянні з іншими середовищами моделювання. Стаття 
розглядає основні складові моделей безпроводових мереж, такі 
як моделі мережевого рівня, моделі фізичного рівня, а також мо-
делі радіоканалу. Для кожної з цих складових статті розглядають-
ся методи моделювання та описуються можливі нюанси, пов'язані 
з вибором різних параметрів моделювання. У статті пропонується 
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детальний опис структури моделі безпроводової мережі на при-
кладі мережі стандарту IEEE 802.11. У цій частині статті розгля-
даються такі поняття, як вузол, точка доступу, а також різні типи 
пакетів, що передаються в мережі. Також у статті розглядаються 
методи моделювання різних типів мережевих протоколів, напри-
клад, протоколу MAC, протоколу рівня мережі та інших. У заключ-
ній частині статті розглядаються питання тестування моделей без-
проводових мереж та їх аналізу. Описується методика тестування 
та порівняння різних моделей, а також розглядається питання ана-
лізу результатів моделювання та їх інтерпретації. У цілому, стаття 
пропонує детальний опис методів моделювання безпроводових 
мереж у середовищі OMNeT++ з використанням INET Framework. 
Розглянуто один із можливих підходів до проєктування та дослі-
дження безпроводових мереж у середовищі імітаційного моде-
лювання OMNeT++ з використанням фреймворку INET. Показано 
процес моделювання як самих моделей, так і різних режимів їх 
роботи. Також розглянуто методологію аналізу роботи моделі на 
прикладі тимчасової діаграми. При розгляді підходу використано 
метод послідовного укладання модельованих безпродових мереж 
з урахуванням особливостей режимів їх роботи. Показано просто-
ту реалізації підходу, в якому для моделювання безпродових ме-
реж використовуються готові компоненти зі складу фреймворку 
INET. Наведено методику проєктування безпроводових мереж з 
використанням готових компонентів зі складу фреймворку INET. 
Продемонстровано можливість перевизначення вбудованих ком-
понентів складеного модуля для створення моделі пристрою, що 
відповідає необхідним вимогам. Розглянуто можливі режими ро-
боти безпроводових мереж при прямому взаємодії вузлів, і при 
непрямому через проміжні вузли. Продемонстровано підхід до 
моделювання фізичного рівня та явища інтерференції. Розглянуто 
підхід дослідження проблемної ситуації, що полягає у аналізі тим-
часової діаграми. Практична значимість. Запропоноване середо-
вище імітаційного моделювання дозволяє проводити дослідження 
проєктних рішень під час проєктування безпроводових мереж. Об-
ґрунтовано доцільність застосування розроблених проєктів у про-
єктній діяльності.

Ключові слова: безпроводові мережі, комп'ютерні мережі, Wi-Fi, 
імітаційне моделювання, інтерференція, OMNeT++, INET, framework.
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MODELING OF WIRELESS NETWORKS  
IN OMNET ++ ENVIRONMENT INVOLVING INET FRAMEWORK

The article is devoted to the description of the methods of modeling 
wireless networks in the OMNeT++ environment using the INET Framework. 
The article discusses the main concepts related to the modeling of 
wireless networks, and also describes the main requirements for models 
of wireless networks. Next, the article examines the OMNeT++ simulation 
environment, its main characteristics and advantages compared to other 
simulation environments. The article considers the main components of 
wireless network models, such as network layer models, physical layer 
models, and radio channel models. For each of these components, the 
article considers modeling methods and describes possible nuances 
associated with the choice of various modeling parameters. The article 
offers a detailed description of the structure of the wireless network 
model using the IEEE 802.11 network as an example. This part of the 
article covers concepts such as a node, an access point, and the different 
types of packets transmitted on a network. The article also discusses 
methods of modeling various types of network protocols, for example, 
MAC protocol, network layer protocol, and others. The final part of the 
article deals with testing wireless network models and their analysis. The 
methodology of testing and comparing different models is described, as 
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well as the issue of analysis of modeling results and their interpretation 
is considered. In general, the article offers a detailed description of the 
methods of modeling wireless networks in the OMNeT++ environment 
using the INET Framework. One of the possible approaches to the design 
and research of wireless networks in the OMNeT++ simulation environment 
using the INET framework is considered. The process of modeling both 
the models themselves and their various modes of operation is shown. 
The methodology of analyzing the model's operation using the example 
of a time diagram is also considered. When considering the approach, 
the method of sequential laying of simulated wireless networks was 
used, taking into account the peculiarities of their operation modes. The 
ease of implementation of the approach is shown, in which ready-made 
components from the INET framework are used for modeling wireless 
networks. The method of designing wireless networks using ready-made 
components from the INET framework is presented. The possibility of 
redefining the built-in components of the assembled module to create a 
device model that meets the necessary requirements is demonstrated. 
Possible modes of operation of wireless networks with direct interaction 
of nodes, and with indirect interaction through intermediate nodes 
are considered. An approach to modeling the physical level and the 
phenomenon of interference is demonstrated. The approach of studying 
the problem situation, which consists in the analysis of the time diagram, 
is considered. Practical significance. The proposed environment of 
simulation modeling allows to conduct research of design solutions 
during the design of wireless networks. The expediency of using the 
developed projects in project activity is substantiated.

Keywords: wireless networks, computer networks, Wi-Fi, simulation 
modeling, interference, OMNeT ++, INET Framework.

Постановка проблеми. Проєктування будь-якої сучасної 
інформаційної системи, що має складну структуру з широким 
набором протоколів, завжди починається з побудови та до-
слідження її імітаційної моделі [1]. Метою моделювання є ви-
значення оптимальної топології, адекватний вибір мережно-
го обладнання, визначення робочих характеристик мережі та 
можливий розвиток. Однією з переваг імітаційного моделюван-
ня є можливість проведення низки досліджень, що дозволяють 
визначити надійність системи та її стійкість у разі відмови об-
ладнання [2, 3]. Проведення подібних досліджень на працюючій 
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мережі неможливо, тому що це може негативно позначитися на 
стабільності її роботи, до того ж при виході з ладу обладнання, 
що використовується, є ризик зазнати фінансових втрат. Точне 
моделювання досліджуваного устаткування дозволяє одержа-
ти такі самі результати роботи, як і при реальному використан-
ні цього устаткування, при цьому дозволяє заощадити кошти 
з його купівлі.

На сьогоднішній день існує безліч засобів імітаційного моде-
лювання, до яких застосовуються досить жорсткі вимоги, такі як: 
детальна реалізація протоколів усіх рівнів, можливість підключен-
ня власних модулів, можливість зміни параметрів імітаційної мо-
делі, платформна незалежність, розвинений графічний інтерфейс, 
а також доступність продукту та його ціна. Одним з таких інстру-
ментів, що відповідає переліченим вимогам, є середовище іміта-
ційного моделювання OMNeT++ [4], що має розвинений графічний 
інтерфейс як для побудови моделей, так і для аналізу отриманих 
результатів. Ще однією важливою перевагою є її доступність, при 
цьому функціонал середовища не поступається іншим платним 
засобам імітаційного моделювання.

Аналіз останніх досліджень і публікацій. На даний мо-
мент, однією з найбільш цікавих статей з цієї теми є «Design and 
implementation of wireless sensor network simulation using the 
OMNeT++ simulator» авторів A. Al-Gburi та S. Ngan. У цій статті ав-
тори розглядають питання проєктування та реалізації безпроводо-
вих сенсорних мереж з використанням OMNeT++ та INET Framework. 
Дослідження проводилося шляхом створення моделі мережі, яка 
відображає реальну мережу, та її подальшої симуляції. Ще однією 
цікавою статтею на цю тему є «Comparative Analysis of Wireless 
Sensor Network Simulation Tools» авторів M. Shahbaz, S. Ullah та S. S. 
Khan. У цій статті проведено порівняльний аналіз інструментів мо-
делювання мереж, зокрема OMNeT++, NS2, NS3, QualNet та OPNET. 
Дослідження було зосереджено на аналізі різних аспектів, таких 
як можливості моделювання мереж, продуктивність, точність ре-
зультатів та можливості розширення. Крім того, в статті «OMNeT++ 
based Wireless Sensor Network Simulation» авторів P. Yadav та S. 
Singh описано використання OMNeT++ та INET Framework для мо-
делювання безпроводових сенсорних мереж. У дослідженні авто-
ри зосередились на аналізі продуктивності та точності результатів 
моделювання.
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Загалом, зазначені статті свідчать про великий інтерес до ви-
користання OMNeT++ та INET Framework для моделювання безпро-
водових мереж. Водночас, є певна кількість статей, які порівнюють 
різні інструменти моделювання, щоб визначити їх переваги та не-
доліки у порівнянні один з одним. Наприклад, у статті «Comparative 
study of simulation tools for wireless sensor network» авторів N. Kumar 
та M. Kumar проведено порівняльний аналіз різних інструментів мо-
делювання, включаючи OMNeT++, NS2, NS3 та QualNet. Автори порів-
няли ці інструменти за кількома критеріями, такими як продуктив-
ність, точність результатів та можливості розширення, та прийшли 
до висновку про переваги та недоліки кожного з них. Також, стаття 
«Performance evaluation of wireless sensor network protocols using 
OMNeT++ simulation» авторів S. Singh та P. Yadav присвячена оцін-
ці продуктивності протоколів безпроводових сенсорних мереж з 
використанням OMNeT++ та INET Framework. У дослідженні було 
проведено порівняльний аналіз різних протоколів, а також вивчено 
вплив різних факторів на продуктивність мережі.

Одна з з найбільш цікавих українських статей є «Моделювання 
та аналіз безпроводових мереж на основі стандарту IEEE 802.15.4 за 
допомогою платформи OMNeT++» авторів М. Кульчицької, Є. Мака-
ренка та Ю. Хрусталева. У цій статті розглядається питання проєк-
тування та моделювання безпроводових мереж на основі стан-
дарту IEEE 802.15.4 з використанням OMNeT++ та INET Framework. 
Автори провели дослідження різних параметрів мережі, таких як 
продуктивність та ефектив ність мережі, а також порівняли резуль-
тати моделювання з експериментальними даними.

Окрім цього, стаття «Моделювання та дослідження безпро-
водових мереж на базі протоколу ZigBee з використанням плат-
форми OMNeT++» авторів І. Гринь та Є. Дроздової присвячена 
моделюванню та дослідженню безпроводових мереж на базі 
протоколу ZigBee з використанням OMNeT++. У дослідженні авто-
ри вивчили вплив різних параметрів мережі на її продуктивність 
та ефективність.

Таким чином, можна сказати, що стаття про моделювання 
безпроводових мереж у середовищі OMNeT++ з використанням 
INET Framework є актуальною та важливою, оскільки ця тема є до-
сить розгалуженою та вимагає подальших досліджень. Останні 
дослідження вказують на те, що OMNeT++ разом з INET Framework 
є потужним інструментом для моделювання та дослідження без-
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проводових мереж, що дозволяє вивчати різноманітні аспекти 
продуктивності та ефективності мережі.

Метою статті є дослідження аналіз одного з можливих під-
ходів до проєктування та безпроводових мереж у середовищі іміта-
ційного моделювання OMNeT++ з використанням фреймворку INET. 

Предметом дослідження є процес моделювання безпроводо-
вих мереж, різні режими їх роботи та методологію аналізу роботи 
моделі. 

Об'єктом статті є методи та інструменти, які можна використо-
вувати для моделювання та дослідження безпроводових мереж.

Виклад основного матеріалу. Розглянемо один із можливих 
підходів до проєктування та аналізу безпроводових локальних ме-
реж (Wireless Local Area Network — WLAN) з використанням сере-
довища імітаційного моделювання OMNeT++. Поставлено завдання 
всебічного дослідження імітаційної моделі найпростішої мобільної 
WLAN шляхом її послідовного ускладнення для врахування особли-
востей різних режимів роботи безпроводової мережі. Як основу 
для розробки моделей пропонується використовувати типові ком-
поненти фреймворку INET, зміна конфігурації яких дозволяє моде-
лювати пристрої, що відповідають необхідним вимогам.

Об'єктом дослідження є WLAN, які повністю відповідають 
стандарту таких провідних мереж, як Ethernet [5], але використо-
вують інше середовище передачі даних: інфрачервоне випромі-
нювання або радіохвилі НВЧ-діапазону. Ці мережі можуть бути 
стаціонарними, мобільними та мобільно мандрівними. Стаціо-
нарні вузли мережі жорстко прив'язані до певної точки простору. 
Мобільні допускають переміщення вузлів мережі в межах зони 
дії однієї точки доступу або одного сегмента мережі, а мобільні 
мандрівні допускають не тільки переміщення вузлів мережі, але 
забезпечують їх роумінг за рахунок автоматичного переключен-
ня від однієї точки доступу до іншої. За характером підключення 
WLAN можуть підтримувати два основні режими роботи:

౦౦ точка-точка (point-to-point), або режим Ad-Hoc [6, 7], при 
якому зв'язок між вузлами встановлюється безпосеред-
ньо без використання спеціальних точок доступу;

౦౦ точка-багатоточка (point-to-multipoint), або режим інфра-
структури, при якому мережа складається як мінімум з 
однієї точки доступу, підключеної до проводової мережі 
та деякого набору безпроводових вузлів. 
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У цій статті основна увага приділена аналізу моделей мобіль-
них Ad-Hoc мереж, що працюють як за прямої взаємодії вузлів, і 
при непрямій через проміжні вузли. Це дозволило дослідити ро-
боту WLAN, що самоорганізуються, з динамічною маршрутизацією 
повідомлень до вузлів, що знаходяться поза зоною радіодоступу 
конкретного малопотужного трансівера вузла, використовуючи 
для цього проміжні вузли і істотно розширивши зону роботи кон-
кретного сегменту WLAN [8, 9].

Для імітаційного моделювання такого роду мереж пропо-
нується використовувати фреймворк INET, що входить у поставку 
OMNeT++. Він містить великий набір компонентів для моделюван-
ня як мережі в цілому, так і окремих її елементів, а саме: фізичного 
середовища та режимів розповсюдження сигналу в ній, різного 
типу антен, приймачів, передавачів та мережевих карток з мож-
ливістю обліку їх енергоспоживання [10].

Першим етапом на шляху вирішення поставленого завдання 
стала розробка технології процесу побудови та дослідження най-
простішої WLAN, що складається всього з двох вузлів, пов'язаних 
між собою радіоканалом для передачі UDP-дейтаграм. Для проєк-
тування імітаційної моделі такої мережі достатньо використову-
вати лише три компоненти фреймворку INET, а саме:

౦౦ складовий модуль WirelessHost;
౦౦ складовий модуль IdealRadioMedium;
౦౦ простий модуль IPv4NetworkConfigurator.

Складовий модуль WirelessHost представляє собою мо-
дель хоста безпроводової мережі і є одним з розширень модуля 
StandartHost, у якому базуються й інші моделі хостів TCP/IP. Вну-
трішня структура цього модуля (рис. 1) складається з чотирьох 
рівнів: прикладного, транспортного, мережевого та канального, 
представленого мережевим інтерфейсом.

Кожен із рівнів включає до свого складу набір зумовлених 
компонентів із складу фрейм-ворку INET, тип яких може бути змі-
нений через файл конфігурації. Зокрема прикладний рівень мі-
стить безрозмірний масив компонентів типу «додаток», кожен 
з яких моделює роботу додатка на моделі хоста. Даний модуль 
може генерувати вихідний трафік, передаючи його на розташовані 
нижче рівні, так і приймати вхідний трафік. Транспортний рівень 
включає до свого складу три компоненти, які моделюють прото-
кол користувацьких датаграм (User Datagram Protocolx – UDP), 
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протокол управління передачею (Transmission Control Protocol – 
TCP) та протокол передачі з керуванням потоком (Stream Control 
Transmission Protocol – SCTP). У складі мережного рівня є два 
компоненти: інтернет-протокол четвертої версії (Inernet Protocol 
version 4 – IPv4) та інтернет-протокол шостої версії (Inernet Protocol 
version 6). Канальний рівень містить компоненти, що реалізують 
мережеві інтерфейси, такі як дротовий Ethernet (Eth), безпрово-
довий (wlan), внутрішній петльовий інтерфейс (Loopback - lo) та ін. 
Кожен із рівнів з'єднуються між собою через загальні шини даних.

Рис. 1. Внутрішня структура хоста WirelessHost

Для імітації фізичного середовища, в якому відбувається 
безпроводовий зв'язок, використовується складовий модуль 
IdealRadioMedium. Він відповідає за моделювання поширення 
сигналу, його ослаблення по мірі видалення, облік завад та інших 
фізичних явищ. Модель фізичного середовища визначає, коли, де 
і як передача та сторонній шум надходять на приймачі. Модуль 
IdealRadioMedium має складну структуру і включає до свого скла-
ду інші зумовлені компоненти, що моделюють наступні фізичні 
явища та процеси:

౦౦ розповсюдження радіосигналу в просторі (propagation) – 
компонент описує, як радіосигнал поширюється через 
простір у часі;
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౦౦ аналогове уявлення радіосигналу (analogModel) – мо-
делює процес, як аналогове уявлення передач перетво-
рюється на аналогове уявлення прийомів;

౦౦ фоновий шум (backgroundNoise) – представляє собою мо-
дель фонового шуму та описує тепловий шум, космічний 
фоновий шум та інші випадкові коливання електромагніт-
ного поля, що впливають на якість каналу зв'язку;

౦౦ зменшення потужності від відстані (pathLoss) – описує змен-
шення потужності по мірі поширення сигналу через простір;

౦౦ зменшення радіосигналу при проходженні через завади 
(obstacleLoss) – являє собою модель втрат і описує змен-
шення потужності сигналу при його проходженні через 
завади та фізичні об'єкти.

У загальному випадку реалізовані в INET моделі фізичного се-
редовища описують фізичний пристрій, який здатний передавати 
та приймати сигнали. До їх складу входять: модель антени, моделі 
приймача та передавача, а також модель споживання енергії. Мо-
дель антени розподіляється між моделлю передавача та моделлю 
приймача. Поділ моделі передавача та моделі приймача дозволяє 
використовувати асиметричні конфігурації.

Розглянемо модель взаємодії двох безпроводових вузлів за 
протоколом UDP. Підхід до побудови цієї моделі буде розглянуто 
на прикладі безпроводової мережі, що складається з двох вузлів, 
що взаємодіють один з одним за протоколом UDP. У даній моделі 
вузли будуть розташовуватися на відстані 400 м один від одного, 
при цьому радіус дії приймача кожного з вузлів дорівнюватиме 
500 м. Використання в якості протокола передачі даних UDP озна-
чає, що вузли повинні функціонувати не тільки на транспортному 
рівні, але й на рівні користувацьких додатків. Фреймворк INET мі-
стить два типи модулів, які працюють за протоколом UDP:

౦౦ UDPBasicApp – модуль, що забезпечує генерацію UDP-па-
кетів заданої довжини на задану IP-адресу із заданим ча-
совим інтервалом;

౦౦ UDPSink – модуль, що імітує програму, яка виконує прий-
ом повідомлень, що надійшли з рівня UDP, підрахунку їх 
кількості та припинення їх подальшої обробки.

У досліджуваній моделі необхідно, щоб вузол hostA генерував 
UDP-повідомлення довжиною 1 КБ і передавав його вузол hostB 
через випадковий проміжок часу. Використовувана модель без-
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проводового вузла WirrelessHost зі складу фреймворку INET вже 
має модуль інтерфейсу програми, тому для реалізації поставле-
ного завдання необхідно лише перевизначити тип модуля, що ви-
користовується, у файлі конфігурації, який може мати наступний 
вигляд:

*.hostB.numUdpApps = 1 
*.hostB.udpApp[0].typename = “UDPSink” 
*.hostB.udpApp[0].localPort = 5000
*.hostA.numUdpApps = 1 
*.hostA.udpApp[0].typename = “UDPBasicApp” 
*.hostA.udpApp[0].destAdresses = “hostB” 
*.hostA.udpApp[0].destPort = 5000 
*.hostA .udpApp[0].messageLength = 1000B
*.hostA.udpApp[0].sendInterval = exponential(10ms)
Ця настройка повідомляє, що на вузлі hostA використовується 

модуль UDPBasicApp, який формує UDP-повідомлення довжиною 1 
КБ і відправляє їх через випадковий інтервал часу, який описуєть-
ся експоненційним розподілом із середнім значенням 10 мс. Для 
того, щоб сформовані повідомлення доходили до адресата, у фай-
лі конфігурації вказується найменування вузла, якому призначене 
повідомлення, а також номер порту, наприклад, 5000. Вузол hostB 
використовує модуль UDPSink і також працює на порту 5000.

Крім рівня додатку, файл конфігурації повинен містити 
визначення фізичного рівня, який представляється в моделі хо-
ста WirelessHost як мережевий адаптер, до складу якого входить 
антена та радіотрансівер. У середовищі INET існує велика різ-
номанітність радіомодулів, що підтримують різні протоколи фі-
зичного рівня, проте в даному прикладі використовуватиметься 
ідеалізована модель фізичного середовища, хости якого містять 
модуль IdealRadio як частину IdealWirelessNic. На підставі викла-
деного, конфігурація фізичного рівня матиме вигляд:

*.host*.wlan[*].typename = “IdealWirelessNic” 
*.host*.wlan[*].radio.transmitter.CommunicationRange = 500m 
*.host*.wlan[*].radio.receiver.ignoreInterference = true 
* *.bitrate = 1Mbps
Після запуску створеної імітаційної моделі на виконання від-

криється графічне вікно середовища виконання, де буде пред-
ставлена вся мережа та модулі, що входять до її складу. Сере-
довище дозволяє в будь-який момент відобразити внутрішню 
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структуру складеного модуля двічі клацнувши по його піктограмі. 
Треба звернути увагу, що структура модуля, що відобразила-
ся, буде відрізнятися від тієї, що була представлена на рис. 1. Це 
пов'язано з тим, що після запуску моделі виконання середовище 
імітаційного моделювання обробила файл конфігурації та на-
лаштувала параметри компонентів WirelessHost.

Кожен хост має лише по одному мережному адаптеру, але з 
двома мережевими інтерфейсами кожен. При цьому один із них є 
внутрішнім петлевим (lo), а другий є зовнішнім (wlan) і підключе-
ним до бездпроводової мережі через внутрішній трансівер. Оби-
два вузли мають однакову структуру як на фізичному рівні, так і 
на канальному, мережевому і транспортному рівнях. Відмінність 
спостерігається лише на рівні додатків, а саме, у типі використо-
вуваного додатка.

Запустивши модель на виконання, можна спостерігати, як 
програма UDPBasicApp, що працює на вузлі hostA, формує UDP-па-
кети з випадковою часовою шпаруватістю. Після чого ці пакети, 
пройшовши через рівні UDP і IPv4, надходять в мережевий інтер-
фейс wlan, який ставить пакети, що надійшли, в чергу і здійснює їх 
передачу, як тільки виникає така можливість. Використання сте-
кової реалізації в мережному інтерфейсі дозволяє узгодити швид-
кість надходження пакетів з верхнього рівня з пропускною здат-
ністю каналу, а також швидкістю роботи середовища. Це означає, 
що поки в стіковій черзі є пакети, вони передаватимуться один за 
одним без пробілів між ними.

За результатами імітаційного моделювання видно, що UDP-до-
даток на вузлі hostA за 25 сформував 2427 пакетів. При цьому 2426 
пакетів було опрацьовано на транспортному рівні UDP. З них 2422 
пакети було передано по радіоканалу і надійшло на вузол hostB. Тут 
вони пройшли через канальний, мережевий та транспортний рівні 
цього вузла і надійшли в UDP-додаток хоста hostB. Таким чином, 
лічильник кількості пакетів вказує, що за 25 с було прийнято 2422 
пакети довжиною 1028 Б (1000 Б повідомлення + 8 Б UDP + 20 Б IP) ко-
жен, а це означає, що швидкість передачі склала близько 800 кбіт/с.

Розглянемо модель статичної маршрутизації для взаємодії 
віддалених вузлів. Можливості застосування імітаційного се-
редовища OMNet++ не обмежуються процесом проєктування та 
дослідження лише простих моделей. Вона дозволяє також до-
сліджувати складніші моделі та ситуації, такі як у роботі [11], де 
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на прикладі створеної імітаційної моделі проводової комп'ютер-
ної мережі було проаналізовано ефективність використання ре-
зервування передач. Інший приклад, який буде розглянуто нижче, 
демонструє підхід до проєктування та дослідження складнішої 
структури, але вже безпроводової мережі [12, 13]. Припустимо, що 
є необхідність забезпечення безпроводового зв'язку та передачі 
UDP-повідомлень від вузла hostA до вузла hostB з радіусом дії їх 
приймачів всього 250 м. При цьому відстань між цими вузлами 
становить 400 м, що виключає можливість їх прямої взаємодії. 
Додатково між вузлами розташовані ще три вузли hostR1, hostR2 
та hostR3, які в процесі своєї роботи можуть надавати інтерфе-
ренційні завади на роботу сусідніх вузлів. Особливість досліджу-
ваної моделі полягає в тому, що приймачі мережних адаптерів, 
володіючи малою потужністю, обмежують радіус їхньої дії, що 
призводить до неможливості прямого зв'язку між двома вузлами. 
Однак з'єднання може бути встановлене, якщо між цими вузлами 
будуть розташовуватися інші вузли, які можуть транслювати та 
передавати мережні пакети. Для цього всі або частина проміжних 
вузлів мають підтримувати маршрутизацію.

Якщо до вихідної моделі (рис. 3) додати ще три вузли, обмежи-
ти потужність всіх приймачів до 250 м і запустити модель на вико-
нання, то можна побачити, що вузол hostA відправляє UDP-пакети 
на сусідні вузли, проте останні не приймають їх, оскільки ці пакети 
їм не призначені. Для того, щоб сусідні вузли не відкидали отримані 
пакети, а передавали їх на інший вузол, необхідно, щоб на проміжних 
вузлах було налаштовано таблицю маршрутизації [14]. У цьому най-
простішому випадку розглянуто приклад статичної маршрутизації, 
яка налаштовується через простий модуль IPv4NetworkConfiguration 
у файлі конфігурації, який має такий вигляд:

#Автоматичне налаштування статичних маршрутів 
*.configurator.config = xml(“<config>
<interface host='**' address='10.0.0.x' netmask='255.255.255.0' />
<autoroute metric='errorRate' />
</config>”)
#Вимкнення оптимізації записів таблиці маршрутизації
*.configurator.optimizeRoutes = false
#Вимкнення записів таблиці маршрутизації, створених з ме-

режевої маски 
**.RoutingTable.netmaskRoutes = “”
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Ця установка здійснюється за допомогою рядка XML, пара-
метри якого повідомляють конфігуратору, щоб він призначав 
IP-адреси в діапазоні 10.0.0.х і використовував оцінну частоту 
помилок передач між вузлами мережі для налаштування статич-
них маршрутів. Таким чином, маршрути будуть формуватися так, 
щоб мінімізувати сумарні помилки, що призводить до створення 
правильно налаштованої IPv4 мережі без будь-яких додаткових 
ручних налаштувань. Сформовані таблиці маршрутизації зберіга-
ються у параметрі routingTable кожного з хостів, яка доступна для 
перегляду у графічному середовищі виконання (рис. 2).

Рис. 2. Маршрутизація вузла hostA:
dest – адреса призначення, gw – шлюз; mask - маска підмережі; 
metric - метрика мережі, REMOTE MANUAL - віддалений доступ; 

DIRECT MANUAL – прямий доступ

З наведеної таблиці видно, що вузол hostA (10.0.0.1) має 
прямий інтерфейс зв'язку з вузлами hostR1 (10.0.0.3) та hostR2 
(10.0.0.4). Також у таблиці є маршрут, який інформує, що до вузла 
hostB (10.0.0.2) можна дістатися через вузол hostR1, використо-
вуючи останній як шлюз, а вузол hostR3 (10.0.0.5) може бути до-
ступний через шлюз hostR2. Закінчивши конфігурування моделі 
мережі та запустивши її на виконання, можна в динаміці побачити, 
як згенерований вузлом hostA пакет UDP надходить на вхід вузла 
hostR1, проте тепер він не відкидає цей пакет, а приймає його та 
здійснює його пересилання іншому вузлу.

Цей процес відбувається відповідно до налаштувань статич-
ної маршрутизації, при якій проміжні вузли даного сегмента WLAN 
відіграють роль шлюзів, збільшуючи практично вдвічі діапазон 
можливої безпроводової взаємодії вузлів hostA і hostB. Основна 
відмінність цієї моделі полягає в тому, що вона моделює процес, 
при якому сформований вузлом hostA пакет (UDPBasicAppData-0) 
надходить у радіоканал не безпосередньо до вузла hostB, а прохо-
дячи через мережевий та канальний рівні вузла hostA, адресуєть-
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ся тепер вузлу hostR1. Цей процес виконується на базі, що зберіга-
ється в пам'яті вузла hostA, таблиці маршрутизації, на основі якої 
всі пакети, призначені для доставки на вузол hostB, адресуються 
для передачі на вхід вузла hostR1. Пакети, що надійшли на його 
вхід, будуть підніматися до мережного рівня і відразу відправля-
тися зворотно в мережу відповідно до таблиці маршрутизації, що 
зберігається в пам'яті вузла hostR1. Так як вузол hostR1 має пря-
мий маршрут доступу до вузла hostB, то UDP-пакет, що надійшов 
на його вхід, буде безпосередньо трансльований вузлу hostB.

Розглянемо модель обліку взаємних завад. У попередній моде-
лі WLAN були реалізовані ідеалізовані умови роботи мережі, в якій 
не враховувалося таке фізичне явище як інтерференція радіохвиль, 
що виникає при вступі на вхід радіоприймача двох і більше радіо-
сигналів, через що вони стикаються, спотворюються та збивають 
нормальну роботу приймача радіосигналу [1]. До цього моменту цей 
ефект не враховувався, і по суті моделювалися пристрої з повним 
дуплексним зв'язком [15]. При цьому в середовищі OMNeT++ в якості 
базових реалізовано чотири способи опису та подання сигналів.

Перше уявлення називається range-based (заснований на ді-
апазонах). Саме воно реалізовано у компоненті IdealRadioMedium. 
Перевагою цієї структури є компактність, передбачуваність та ви-
сока продуктивність. Однак її недолік полягає в тому, що вона не 
точно відбиває реальну поведінку фізичного середовища.

Друга структура є вузькосмуговим сигналом зі скалярною по-
тужністю сигналу, що несе частотою і смугою пропускання. Його 
перевага в тому, що дозволяє обчислювати ставлення сигналу/
шуму, а також те, що в більшості випадків його достатньо для мо-
делювання мереж стандарту IEEE 802.11.

Третя структура даних визначає сигнал, потужність якого змі-
нюється пізніше. У цьому випадку потужність сигналу представ-
лена одномірним годинниковим значенням, яке точно слідує за 
переданими імпульсами. Дане подання використовується при мо-
делюванні радіохвиль стандарту IEEE 802.15.4a UWB.

Четверте уявлення використовує багатовимірні значення для 
опису потужності сигналу, що змінюється як за годиною, так і час-
тотою. Дане уявлення може бути використане при моделюванні 
радіохвиль стандарту IEEE 802.11b.

У всіх розглянутих прикладах використовувалася най-
простіша модель фізичного середовища на основі модуля 
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IdealRadioMedium, який використовує діапазонне уявлення, де 
ступінь впливу сигналу на сусідні вузли залежить від відстані, на 
якому вони знаходяться. Працюючи з цим модулем та її конфігу-
рацією виділяються лише три основні діапазони.

1. Communication range – діапазон впевненого прийому та пе-
редачі радіосигналу;

2. Interference Range – діапазон, у якому нормальний зв'язок 
вже неможливий, але він ще суттєво впливає на приймачі інших 
пристроїв;

3. Detection range – діапазон, де немає впливу вузла на при-
ймачі інших пристроїв, але є можливість виявити факт наявності 
та роботи цього пристрою.

Для дослідження ступеня взаємного впливу радіохвиль у 
файлі конфігурації компонент IdealRadioMedium був налаштова-
ний на інтерференційний діапазон з відстанню 500 м. Присвоєні 
параметри описують той факт, що радіосигнали стають слабіше з 
відстанню, але існує діапазон, в якому вони більше не можуть бути 
правильно прийняті, але вони все ще досить сильні, щоб впливати 
на інші сигнали, що призводить до збою прийому.

#Допускаємо облік завад у радіоприймачі від роботи сусідніх 
вузлів *.host*.wlan[*].radio.receiver.ignoreInterference = false

# Робимо інтерференційний діапазон, що дорівнює подвійно-
му діапазону зв'язку *.host*.wlan[*].radio. transmitter.maxInterfer-
enceRange = 500m

#Відображення на схемі інтерференційного діапазону вузла 
hostA*.hostA.wlan[0].radio.displayInterferenceRange=true

Для дослідження цього режиму файл конфігурації був вклю-
чений режим реєстрації та запису подій, які відбуваються у моделі 
за годину її прогону. Після закінчення роботи моделі було сфор-
мовано файли звітів, згідно з якими за час роботи моделі:

౦౦ вузол hostA сформував 92 UDP-повідомлення розміром 
1 КБ кожний;

౦౦ рівень UDP вузла hostA пройшла 91 дейтаграма розміром 1008 Б;
౦౦ до мережі, пройшовши рівень MAC, відправлено 89 пакетів 

розміром 1028 Б;
౦౦ проте на узел hostB надійшов лише 1 пакет за 1 з модель-

ного часу.
Якщо тепер проаналізувати тимчасову діаграму зареєстрова-

ного процесу моделювання мережі, то можна виявити, що тільки 
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на 800 мс модельного часу на вхід wlanB.hostB.udpApp(0) надійшло 
одне з перших повідомлень, яке було згенеровано вузлом hostA і ре-
трансльовано вузлом hostR1. Висока інтенсивність (середня годи-
на 10 мс) випадкової генерації UDP-пакетів вузлом hostA, наявність 
інтерференційних завад та боротьба за доступ до безпроводового 
середовища передачі даних, призвели до того, що відправлення 
повідомлення з вузла hostA на узел hostB було здійснено лише в 
момент значної паузи на вузлі hostA. При цьому боротьба за доступ 
до безпроводового середовища передачі даних велася між вузла-
ми hostA і hostR1, які хотіли передати вузлу hostB як прямі, так і ре-
трансльовані UDP-пакети. Але якщо на узел hostB надійшло одне з 
перших, відправлених із вузла hostA повідомлень, це говорити про 
те, що воно в мережі не пропало і змогло десь зберегтися. На цей 
питання дає відповідь графік залежності від часу (T) довжини чер-
ги (L), що формується в буфері адаптера мережевого шлюзу hostR1, 
який ретранслює пакети між вузлами hostA та hostB. З наведеного 
на рис. 3 графіка видно, що за 1 с модельного часу в цьому буфері 
збереглося майже 80 відправлених вузлом hostA пакетів, які вузол 
hostR1 не встиг ретранслювати в hostB. На даний момент значен-
ня максимальної довжини черги буфера адаптера визначено за 
замовчуванням у відповідному модулі фреймворку INET. У реаль-
ній безпроводовій мережі довжина буфера або його об'єм мають 
велике значення для роботи мережі, особливо якщо цей адаптер 
використовується у такому пристрої, як шлюз.

Рис. 3. Графік довжини черги  
у буфері мережевого шлюзу вузла hostR1
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Причини які заважали в моделі UDP-пакету, що моделюється, 
з буфера шлюзу hostR1 дійти до вузла hostB раніше? Відповідь це 
питання дає аналіз зареєстрованих у мережі подій, які відбували-
ся у процесі її роботи [16 – 19]. Розглянуто часову діаграму роботи 
всіх елементів для всіх вузлів безпроводової мережі, звідки вид-
но, що:

౦౦ перший пакет (UDPData-0) надходить у мережу (подія #22) 
і через деякий інтервал часу досягає вузлів hostR1 (#23) 
і hostB (#26). Причому друга подія відбувається пізніше, 
оскільки вузол hostB розташований далі;

౦౦ вузол hostB приймає радіосигнали від вузла hostA (#26 - 
#45), але не розпізнає їх через значну віддаленість від 
джерела передачі;

౦౦  вузол hostR1 починає успішний прийом пакета від вузла 
hostA (# 23 - # 32);

౦౦ в процесі передачі першого пакета, додаток wlanB.
hostA.udpApp(0) (#27) генерує друге повідомлення 
UDPBasicAppData-1, яке не може бути відправлено в мере-
жу. Воно поміщається в буфер мережного адаптера і буде 
там до кінця роботи мережного адаптера з першим па-
кетом. Цей момент описує подію #36 і зелена пунктирна 
стрілка, що пов'язує його з подією #27;

౦౦ вузол hostR1, успішно закінчивши прийом першого пакета 
(#32), звертається до своєї таблиці маршрутизації (#35). 
На її основі він переадресує прийнятий пакет на вузол 
hostB і відправляє його до мережі (#39);

౦౦ проте трохи раніше (#32) вузол hostA почав передачу дру-
гого пакета, який раніше зберігався в буфері його мере-
жевого адаптера;

౦౦ на вхід приймача вузла надходять одночасно два радіо-
сигнали (#48 і #51), які інтерферують між собою, не до-
зволяючи вузлу hostB розпізнати UDP-пакет, що йде від 
шлюзу.

Підсумовуючи дослідження моделі WLAN з урахуванням ін-
терференційних завад від роботи сусідніх пристроїв, слід зазна-
чити, що спостерігається суттєве зниження продуктивності ро-
боти. Більшу частину часу передавальний вузол і шлюз працюють 
одночасно, що викликає прихід на трансивер приймаючого вузла 
відразу двох сигналів та їхнє «зіткнення» між собою.
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Такий підхід до організації безпроводових мереж є неприй-
нятним, і щоб звести до мінімальної завади, потрібен деякий про-
токол доступу до мультимедіа середовища, що дозволить визна-
чати, який хост і коли має право на передачу даних [17, 18]. Одним 
із таких протоколів може бути працюючий на рівні MAC прото-
кол на основі CSMA/CA з додатковими підтвердженнями та ме-
ханізмом повтору, якою в середовищі OMNeT++ реалізує модуль 
CsmaCaMac, який при відповідних налаштуваннях може успішно 
апроксимувати базовий режим 802.11b Ad-Hoc [20 – 22].

Висновки та пропозиції. Наведені дослідження дозволяють 
продемонструвати, як імітаційне моделювання використовуєть-
ся при проєктуванні та вивченні роботи реальних безпроводових 
мереж. Показано можливість створення імітаційних моделей без-
проводових мереж з використанням готових компонентів зі скла-
ду фреймворку INET, які допомагають описувати різні елементи 
мережі, а також виконувати їх гнучке налаштування для моделю-
вання необхідної поведінки.

Продемонстровано підхід моделювання різних режимів робо-
ти безпроводових мереж на прикладі реалізації прямої взаємодії 
при проєктуванні режиму Ad-Hoc, а також непрямого, за якого ре-
алізується процес маршрутизації через проміжні вузли. Дослід-
ження у статті такого фізичного явища, як інтерференція, дозволив 
виявити факт негативного впливу один на одного розташованих 
вузлів, які погіршують якість радіозв'язку і можуть призводити до 
зниження швидкості передачі даних або їх повної втрати.

У статті також продемонстровано підхід дослідження роботи 
безпроводової мережі шляхом аналізу файлу часової діаграми, 
вивчення якого дозволило пояснити причину суттєвих затримок 
у ретрансляції мережних пакетів.

© Лемешко А.В., Антоненко А.В., Костецький Д.І., Шрам М.М., Закренич-
ний А.С., 2023
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СИСТЕМА ПІДТРИМКИ ПРИЙНЯТТЯ РІШЕНЬ  
ЩОДО ВИБОРУ ВЕЛОСИПЕДУ

В наш час системи підтримки прийняття рішень використовують-
ся в багатьох сферах економіки, науки, освіти, в нашому повсякденно-
му житті. Задачею таких систем є генерація управлінських (керуючих) 
рішень на основі аналізу великих обсягів інформації щодо обраної 
предметної області. При виборі та подальшої купівлі велосипедів в су-
часному Інтернет-магазині проблема полягає у тому, що зараз корис-
тувач спирається в основному на параметр зросту і власні побажання 
щодо марки/кольору/типу. Але з часом з’ясовується, що вибраний ве-
лосипед не відповідає повністю або частково потребам користувача. 
Тому актуальність проблеми розробки системи підтримки прийняття 
рішень щодо вибору велосипеду не викликає сумнівів.

Метою роботи є аналіз та дослідження проблем щодо розробки 
програмного забезпечення відповідної системи прийняття рішень, 
яка б підтримувала вибір користувачами  транспортного засобу – 
велосипеду – для більш точного підбору оптимального велосипеду 
з урахуванням потреб користувача (наприклад, стилю їзди, покрит-
тя, пори року, частоти використання велосипеду), які визначаються 
шляхом відповідного опитування бажаючих придбати велосипед.
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Використання розробленої авторської системи підтримки при-
йняття рішень вибору велосипеду дозволить, зокрема: надавати ко-
ристувачеві зручну можливість при визначенні щодо його вибору і 
покупки велосипеду; створити простий зв’язок між користувачем 
та системою за рахунок використання графічного інтерфейсу; ко-
ристувачеві не потрібно знатись на технічних аспектах та характе-
ристиках велосипеду, через те що запитання ставляться у зрозумі-
лому форматі без використання термінології та технічних назв, у той 
час як відповіді є однозначним висвітленням потреби користувача; 
згенерувати декілька варіантів рішень вибору велосипедів, що від-
повідають потребам (побажанням) користувача згідно з розрахун-
ком відповідності характеристик різних марок велосипедів потре-
бам (побажанням) користувача.

Ключові слова: системи підтримки прийняття рішень, вебсистема, 
методи вибору рішень, графічний інтерфейс, велосипед, оцінювання по-
треб, аналіз даних опитування.
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DECISION SUPPORT SYSTEM REGARDING  
THE CHOICE OF A BICYCLE

Nowadays, decision support systems are used in many areas of 
economy, science, education, and in our everyday life. The task of such 
systems is the generation of management (management) decisions 
based on the analysis of large volumes of information regarding the 
selected subject area. When choosing and subsequently buying bicycles 
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in a modern online store, the problem is that now the user relies mainly 
on the height parameter and his own wishes regarding the brand/color/
type. But over time, it turns out that the chosen bike does not fully or 
partially meet the needs of the user. Therefore, the relevance of the 
problem of developing the decision support system for choosing a 
bicycle is beyond doubt. 

The aim of the work is the analysis and research of problems related 
to the development of software for a suitable decision-making system 
that would support the choice of a vehicle – the bicycle – by users for a 
more accurate selection of the optimal bicycle, taking into the account 
the needs of the user (for example, riding style, coverage, seasons, 
frequency of bicycle use ), which are determined by a corresponding 
survey of those wishing to purchase a bicycle. 

The use of the author's developed decision support system for 
choosing a bicycle will allow, in particular: to provide the user with a 
convenient opportunity when determining his choice and purchase of 
a bicycle; create a simple connection between the user and the system 
through the use of a graphical interface; the user does not need to know 
the technical aspects and characteristics of the bicycle, due to the 
fact that the questions are asked in an understandable format without 
the use of terminology and technical names, while the answers are an 
unambiguous reflection of the user's needs; generate several options 
for choosing bicycles that meet the needs (wishes) of the user according 
to the calculation of the compatibility of the characteristics of different 
brands of bicycles with the needs (wishes) of the user. 

Keywords: decision support systems, decision selection methods, 
websystem, graphical interface, bicycle, needs assessment, survey data 
analysis, user system.

Постановка проблеми. Велосипедний транспорт є зручним 
засобом переміщення і використання вільного часу. Через неве-
лику ціну та легкість керування його часто обирають й для перемі-
щення у місті. Через це перед людьми, які не знаються на цій тех-
ніці, постає проблема, як та який велосипед обрати. Доступність 
Інтернету обумовлює і легкість, і складність  здійснення такого 
вибору. Легкість забезпечується за рахунок отримання інформації 
щодо характеристик і параметрів усіх сучасних велосипедів, але 
при такому підході користувачі до вибору велосипеду втратили 
можливість одразу ж протестувати їх на собі, бо, зазвичай, підбір 
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на сайтах відбувається від всього одного параметру – зросту ко-
ристувача. 

В наш час спостерігається стрімкий розвиток нових техноло-
гій, які полегшують життя різним категоріям людей. Наприклад, 
нейромережі можуть використовуватись при вирішенні багатьох 
проблем, пов’язаних із транспортом: від так званого «вирізання» 
об’єктів з кадрів відеоспостереження за дорожнім рухом до пов-
ноцінного керування транспортним засобом.

Системи підтримки прийняття рішень (СППР), які використо-
вуються в багатьох сферах економіки, науки, освіти, медицини, 
все більше використовуються в нашому повсякденному житті  
[1, 2]. Адже задачею СППР є генерація управлінських (керуючих) 
рішень на основі аналізу великих обсягів інформації.

В наш час, коли більшість товарів купується через Інтернет 
та доставляється до користувача, втрачається можливість відра-
зу наживо побачити замовлений товар, і, відповідно, неможливо 
одразу оцінити зручність та відповідність товару нашим вимогам.

При виборі велосипедів проблема полягає у тому, що корис-
тувач при своєму рішенні спирається на параметр зросту і власні 
побажання щодо марки/кольору/типу. Але при такому підході він  
з часом розуміє, що вибраний велосипед не відповідає його ви-
могам (повністю або частково). У деяких випадках куплений вело-
сипед взагалі може бути незручний через те, що користувач може 
мати інші від стандартних параметри та потреби щодо комфорту. 

Обираючи велосипед за картинками, що надаються Інтернет 
магазином, користувач не має уяви, наскільки зручним та прак-
тичним у використанні буде для нас той чи інший велосипед, адже 
більшість з користувачів не знається на технічних характеристи-
ках таких транспортних засобів. 

Вибираючи велосипед у звичайному магазині, часто користу-
вач не має можливості протестувати велосипед перед покупкою, 
а продавці не завжди мають достатньо знань і розумінь клієнта 
(потенційного покупця), щоб порекомендувати, порадити їм піді-
брати потрібний. Тому визначена проблема є актуальною, а для її 
вирішення необхідно розробити програмний продукт, який отри-
муватиме в якості вхідних даних відповіді та побажання потенцій-
ного клієнта (покупця) Інтернет-магазину, видаючи в результаті 
перелік велосипедів, які задовільнять вимогам користувача тако-
го програмного продукту.
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Аналіз останніх досліджень і публікацій. В сфері елек-
тронної комерції проблеми вибору товару розглядалися, зокре-
ма в [8]. Покупці, приймають рішення щодо покупки, зважуючи 
альтернативи або, у більшості випадків, базуючись на ціні товару.  

Конкретний приклад використання СППР при формуванні рі-
шення щодо покупки товару розглянуто в [9]. Авторами головна 
увага при виборі товару приділялася визначенню впевненості у 
покупці та рівня задоволеності товаром шляхом порівняння ста-
тистичного аналізу серед покупців, що обирали товар самостій-
но, таких, що користувалися при своєму виборі рекомендаціями 
СППР, та таких, що обирали тільки той товар, який їм обрала від-
повідна СППР.

При аналізі систем підтримки прийняття рішень при купівлі 
велосипеду та іншої техніки було виявлено що вони найчастіше 
надаються компаніям на платній основі. В [3, 7] розробка СППР 
для електронної комерції базувалась на аналізі коментарів та від-
гуків про товари у онлайн-магазині. 

Мета статті. Метою є аналіз та дослідження проблем щодо 
розробки програмного забезпечення відповідної системи при-
йняття рішень, яка б підтримувала вибір користувачами  тран-
спортного засобу – велосипеду – для більш точного підбору 
оптимального велосипеду з урахуванням потреб користувача (на-
приклад, стилю їзди, покриття, пори року, частоти використання 
велосипеду), які визначаються шляхом відповідного опитування 
бажаючих придбати велосипед.

Виклад основного матеріалу дослідження. Системи по до-
помозі підбору будь-яких покупок є доволі специфічними, оскіль-
ки, зазвичай, вони потрібні для вибору тільки товарів,  параметри 
та характеристики яких потребують спеціальних знань та компе-
тенцій. Тому, найчастіше такими товарами є техніка (мобільні те-
лефони, комп’ютери, транспортні засоби тощо). 

При виборі товару користувачу, який не розуміється на відповід-
ності характеристик того товару, який йому потрібен, складно вияви-
ти який велосипед та з якими параметрами йому потрібно обирати.

Багато СППР представляють систему для оцінки ефектив-
ності підприємства електронної комерції, аналізуючи інформацію 
про продажі, закупки, клієнтів та видаючи у результаті графіки 
розвитку, що більше відноситься до класу задач бізнес-аналітики  
[4, 5].  Приклад безпосередньо систем електронної комерції:
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•	 системи Datapine [7] наведено на рис. 1;
•	 системи Pyramid [4] наведено на рис. 2.

Рис. 1. Сторінка системи підтримки  
прийняття рішень Datapine

Джерело: [7]

Рис. 2. Сторінка системи підтримки  
прийняття рішень Pyramid

Джерело: [4]
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Було проведено дослідження різноманітних інформаційних 
ресурсів, які можуть допомогти вирішити проблему вибору ве-
лосипеду. Зокрема, в [6]  використано опитування користувачів, 
яке має допомогти покупцеві з вибором типу велосипеду для по-
купки, але це опитування більше схоже на звичайну гру, яка не має 
жодного відношення до справжнього вибору велосипеду. В сис-
темі [6] для користувача також є текстові сторінки (рис.3), на яких 
розглядаються конкретні питання щодо використання конкрет-
них технічних характеристик тих чи інших транспортних засобів 
(зокрема, велосипедів). 

Весь вибір велосипеду користувачем при цьому може спира-
тися тільки на текстові підказки щодо вибору, і часто мають вже 
застарілу чи неповну інформацію (щодо технічних характеристик, 
призначення, нових марок тощо). Такі рекомендації не можуть 
сприйматися користувачами як достовірні на 100%. 

Рис. 3. Сторінка опитування для підбору велосипеду
Джерело: [6]

Робота [10] більше розкриває проблему саме вибору конкрет-
них типів велосипедів з урахуванням деяких їх характеристик 
(рис 4). 
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Рис. 4. Тестові рекомендації зі сторінки «Як вибрати велосипед»
Джерело: [10]

Але в [10] використовуються терміни, які часто незрозумілі 
звичайному покупцеві, тому не дуже обізнаному у цьому виді тран-
спортних засобів, все рівно доведеться обирати велосипед само-
стійно, хоч і схиляючись до цікавого для нього типу велосипеду.

Оскільки СППР по вибору велосипеду має бути доступна кож-
ному, то її слід реалізувати у вебпросторі, адже кількість користу-
вачів, які мають доступ до Інтернету значно більша, ніж тих, хто 
використовує тільки телефони, чи тільки персональні комп’ютери. 

Такий підхід також дозволить збирати інформацію про ре-
зультати вибору велосипеду, додавати до системи нові знання і 
варіанти остаточного вибору. 

Окрім цього модернізація такої системи для всіх користувачів 
не стане великою проблемою, адже усі користувачі будуть мати 
найактуальнішу версію цієї вебсистеми при зверненні до неї.
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Головне завдання авторської системи – допомога у виборі 
велосипеду для людей, які на них не знаються, тому ця система 
має бути максимально зручною для використання і для в ній слід 
підтримувати такі можливості, зокрема, як:

౦౦ простий і зрозумілий стиль зв’язку між користувачем та 
системою (для зв’язку  використовується графічний ін-
терфейс, який надає перелік питань і декілька варіантів 
відповідей на ці питання);

౦౦ просто і зрозуміло сформульовані питання та відповіді (для 
спрощення комунікації, користувачу надаваються прості пи-
тання на кшталт  «Для чого Вам велосипед?» та зрозумілі 
відповіді, такі як «Для катання по місту, як відпочинок», «Для 
їзди по трасі» та «Для їзди на роботу/навчання» (рис. 5);

౦౦ достатня кількість даних в інформаційній базі системи 
(для коректної оцінки потреб користувачів системи кіль-
кість питань має бути саме така, щоб було виявлено усі 
головні потреби користувача; а кількість велосипедів у 
розпорядженні системи така, щоб на кожний набір відпо-
відей було б декілька варіантів);

౦౦ простий вибір з результатів (велосипеди схожі між собою 
за реалізацію, але кожен з них має ті чи інші особливості, 
тому при виведенні результатів опитування важливо на-
дати користувачеві можливість вибору з декількох варі-
антів, які будуть виводитись від найбільшого співпадіння 
з побажаннями користувача до найменшого, при цьому 
надається перелік неспівпадаючих параметрів) (рис. 6).

Рис. 5. Форма опитування
Джерело: авторська система
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Вся структура авторської системи базується на встановлен-
ні ваг характеристик (потреб, вподобань, тощо) при опитуванні 
та отримання на їх основі найбільш підходящих результатів щодо 
конкретних моделей велосипедів. 

Саме опитування можна представити наступним чином: 
౦౦ користувачеві надається питання та варіанти відповідей 

на нього;
౦౦ проходження опитування;
౦౦ надання користувачеві списку моделей велосипедів, які 

найбільш підходять під його потреби та побажання.

Рис. 6. Пройдене опитування та виведені результати
Джерело: авторська система

Крім повних співпадінь користувачеві надаються також моде-
лі велосипедів, у яких не стовідсотковий збіг, бо вони можуть заці-
кавити користувача візуально (своїм виглядом), а разом із модел-
лю виводиться причина, чому та чи інша модель може не підійти 
користувачеві (його потребам і побажанням).

Алгоритм роботи авторської системи підтримки прийняття 
рішень щодо вибору велосипедів (рис. 7) складається, зокрема з:

౦౦ проведення опитування користувача та отримання від 
нього відповідей на задані питання;
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౦౦ проведення аналізу відповідей користувача на задані пи-
тання;

౦౦ виявлення підходящих під відповіді моделей велосипе-
дів;

౦౦ формування результату, в якій потрапляють моделі що 
мають відсоток сумісності з потребами (вподобаннями 
користувача) більший за пороговий, який становить 90% 
сумісності з відповідями користувача. 

Адміністратор СППР вибору велосипедів повинен постійно 
заповнювати систему новими даними. 

Характеристики моделей велосипедів визначаються експер-
тами. 

Беручи до уваги проблеми вибору звичайним користувачем 
будь-якої техніки (в нашому випадку – велосипеду), розробка ав-
торської СППР щодо вибору такої речі, як велосипед, є проєктом, 
що дозволить потенційним покупцям зменшити час при виборі 
потрібної моделі велосипеду.

Рис. 7. Алгоритм роботи СППР вибору велосипедів
Джерело: авторська система
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Висновки та пропозиції. Використання розробленої автор-
ської СППР вибору велосипеду дозволяє, зокрема:

౦౦ надавати користувачеві зручну можливість при визна-
ченні щодо його вибору і покупки велосипеду;

౦౦ створити простий зв’язок між користувачем та системою 
за рахунок використання графічного інтерфейсу;

౦౦ користувачеві не потрібно знатись на технічних аспектах 
та характеристиках велосипеду, через те що запитання 
ставляться у зрозумілому форматі без використання тер-
мінології та технічних назв, у той час як відповіді є одно-
значним висвітленням потреби користувача;

౦౦ згенерувати декілька варіантів рішень вибору велоси-
педів, що відповідають потребам (побажанням) користу-
вача згідно з розрахунком відповідності характеристик 
різних марок велосипедів потребам (побажанням) ко-
ристувача.

Використання користувачами авторської СППР вибору ве-
лосипеду дозволить полегшити багатьом здійснити свій вибір у 
цьому класі техніки, а зі сторони магазинів та виробників, при мо-
дернізації системи зворотнім зв’язком із відповідями, отримати 
уявлення щодо найпопулярніших моделей велосипедів.

© Ткаченко О.А., Ткаченко О.І., Делант О.О., 2023
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Завдяки використанню каналів передачі даних компанії 
Netcracker було розроблено рішення, яке характеризується високою 
продуктивністю, масштабованістю та легкістю внесення змін.

Були наведені ілюстрації та діаграми майбутньої хмарної плат-
форми Netcracker, яка об'єднує різні технології для створення пов-
ноцінного веб-додатку. Також ця платформа включає технології, не-
обхідні для створення розширеного середовища, шляхом виділення 
окремих елементів системи ізольованих сервісів.

Було проведено системний аналіз проєкту, вивчено архітектуру 
мікросервісів та технологію віртуалізації з метою розробки систе-
ми на основі мікросервісної архітектури. В результаті дослідження 
було встановлено, що для розробки систем, які ґрунтуються на мі-
кросервісах, найбільш підходящою є технологія віртуалізації на рів-
ні операційної системи.

Проаналізовано приклади абстрактних проєктів, які надають 
короткий опис принципу взаємодії контейнерів між собою. Виявле-
но, що контейнеризація є ефективним підходом для розробки таких 
систем, оскільки дозволяє ізолювати та масштабувати окремі ком-
поненти системи, забезпечуючи гнучкість та надійність у взаємодії 
між контейнерами.

Ключові слова: архітектура, мікросервіси, технологія віртуалізації, 
хмарна платформа, Netcracker, контейнеризація.
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DESIGN OF VIRTUAL SERVERS BASED  
ON CONTAINERIZATION TECHNOLOGY

A detailed description of the project architecture was provided, 
including the interaction of the application components and other as-
pects of Netcracker's cloud platform design.

The concept of virtualization and the main types of virtualization that 
exist today are explained, as well as the choice of a specific stack of tech-
nologies for the design of the cloud platform of the Netcracker company 
is justified. Despite the fact that Netcracker's cloud platform is already 
working and showing high performance, with the increase in the number 
of containers, the load on the orchestrator and the cluster as a whole will 
increase. Therefore, it is currently necessary to conduct research in order 
to identify weak points in the system and take measures to eliminate them, 
using new approaches to containerization technology, which are constant-
ly updated with new tools and receive support from various manufacturers 
of solutions based on virtualization at the level of the operating system.

Thanks to the use of Netcracker's data channels, a solution has 
been developed that is characterized by high performance, scalability 
and ease of modification.

Illustrations and diagrams of the upcoming Netcracker cloud plat-
form, which combines various technologies to create a full-fledged web 
application, were shown. Also, this platform includes the technologies 
necessary to create an extended environment by separating individual 
elements of the system of isolated services.

System analysis of the project was carried out, microservices 
architecture and virtualization technology were studied in order to de-
velop a system based on microservices architecture. As a result of the 
research, it was established that for the development of systems based 
on microservices, virtualization technology at the level of the operating 
system is the most suitable.

Examples of abstract projects that provide a brief description of 
the principle of interaction between containers have been analyzed. 
Containerization has been found to be an effective approach for the 
development of such systems, as it allows isolation and scaling of in-
dividual system components, providing flexibility and reliability in the 
interaction between containers.

Keywords: architecture, microservices, virtualization technology, cloud 
platform, Netcracker, containerization.
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Постановка проблеми. У сучасному світі багато компаній, 
що займаються розробкою програмного забезпечення, вико-
ристовують віртуалізацію для створення масштабованих, надій-
них та повнофункціональних систем. Ці системи також є еконо-
мічно вигідними і конкурентоспроможними у швидкозростаючій 
бізнес-моделі, заснованій на хмарних сервісах [1, 2]. 

Актуальність і наукова значимість даного дослідження поля-
гають у тому, що в наш час, особливо враховуючи епідеміологіч-
ну ситуацію, зростає попит на онлайн-бізнес. Це призводить до 
значного збільшення користувачів як на нових, так і на існуючих 
системах. У даній роботі проводяться дослідження різних техно-
логій віртуалізації та архітектур для розробки програмного забез-
печення, що відповідають вимогам високої надійності, продуктив-
ності та гнучкості розгортання.

Головна проблема полягає в пошуку потрібної технології, яка 
змогла б вирішити низку питань, що виникли через епідеміологіч-
ну ситуацію у світі для компаній, що займаються інтернет-бізне-
сом. Факт полягає в тому, що з наведених причин велика кількість 
користувачів почала робити покупки або здійснювати дії в циф-
ровому сегменті, що призвело до перевантаження систем. З ме-
тою вирішення цієї проблеми різні компанії почали масштабувати 
своє апаратне забезпечення, що призвело до значних фінансових 
витрат. Як результат, виникла суперечка щодо проєктування сис-
тем у багатьох компаній, і тому виникло питання про більш ефек-
тивне використання технологій з метою зниження витрат.

Аналіз останніх досліджень і публікацій. Згідно з [3], вір-
туалізація відіграє важливу роль у технології хмарних обчислень. 
У хмарних обчисленнях користувачі зазвичай обмінюються дани-
ми, що містяться в додатках, розгорнутих на хмарних платформах. 
«Хмара», або хмарна обчислювальна система, представляє собою 
онлайн-сховище, що складається з великої кількості серверів, які 
об'єднані в одну загальну мережу. Доступ до цього сховища здійс-
нюється за допомогою спеціальних веб-сайтів або додатків. Але 
насправді, завдяки використанню віртуалізації, дана інфраструк-
тура розподіляється для досягнення гнучкості і стабільності сис-
теми.

Згідно з дослідженням [4], усі облаштовані на облікованій 
платформі хмарного хостингу ресурси повинні ефективно розпо-
ділятися між численними користувачами з метою забезпечення 
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безпеки додатків, що є важливими згідно вимог замовника. Такий 
підхід передбачає спільне використання ресурсів, таких як обчис-
лювальна потужність, оперативна пам'ять та дисковий простір, на 
загальній фізичній інфраструктурі у форматі багатокористуваць-
кого середовища.

За допомогою розвитку хмарних технологій, розгортання 
мікросервісних систем стало більш ефективним, гнучким і еко-
номічно вигідним підходом. Проте в [5] відзначається, що мікро-
сервіси є складною темою, яку з особливим інтересом вивчають 
академічні установи, IT-компанії та промисловість. Вперше тер-
мін «мікросервіси» обговорювався на конференції «Архітектура 
програмного забезпечення» у травні 2011 року з метою узгоджен-
ня загального архітектурного стилю серед учасників. Через рік, 
на цій же конференції, термін «мікросервіси» був офіційно під-
тверджений інженерною групою. Фактично, мікросервісна архі-
тектура була розроблена як реакція на проблеми, що виникають 
у  монолітних додатках, які мають обмежену масштабованість та 
гнучкість [6, 7].

Монолітна архітектура відноситься до способу побудови про-
грамного додатка, де модулі не можуть працювати незалежно 
один від одного. Однак розробка, ґрунтована на мікросервісній 
архітектурі, розглядається як єдиний спосіб виконувати незалеж-
ні інструкції, що не взаємодіють між собою [8].

За словами Річардсона, мікросервісна архітектура представ-
ляє собою варіант сервісно-орієнтованої архітектури програм-
ного забезпечення, що акцентує на взаємодії невеликих, слабо 
зв'язаних та легко змінюваних модулів, відомих як мікросервіси. 
Цей підхід став широко розповсюдженим у середині 2010-х років 
завдяки розвитку гнучких методик розробки та DevOps [9].

На відміну від традиційних варіантів сервісно-орієнтованої 
архітектури, де модулі можуть бути складними програмними сис-
темами, а взаємодія між ними зазвичай ґрунтується на стандар-
тизованих тяжких протоколах (наприклад, SOAP, XML-RPC), мікро-
сервісна архітектура ґрунтується на компонентах, що виконують 
прості функції, та використовує ефективні мережеві комунікацій-
ні протоколи (наприклад, REST з використанням JSON, Protocol 
Buffers, Thrift) для взаємодії між ними [10].

Зважаючи на необхідність ізоляції різних компонентів додат-
ка та підтримки модульної незалежності при використанні техно-
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логії мікросервісів, інженерна спільнота стикалася з проблемою 
вибору відповідної технології для досягнення цієї мети [8, 10]. Та-
ким рішенням стала технологія віртуалізації.

Використання технології контейнерної віртуалізації разом із 
мікросервісною архітектурою дозволяє розробляти масштабні 
веб-додатки, що задовольняють вимогам високої продуктивності, 
надійності та гнучкості системи.

Мета статті – дослідження можливостей технологій контей-
нерної віртуалізації та мікросервісної архітектури для розробки 
хмарної платформи, що вирішує проблеми високої продуктивнос-
ті, гнучкості розгортання та надійності.

Виклад основного матеріалу дослідження. Технологія вір-
туалізації є основною складовою хмарних обчислень. У традицій-
ному підході до хмарних обчислень використовуються віртуальні 
машини для розподілу ресурсів та створення ізольованого сере-
довища для користувачів. На одному фізичному сервері в хмарній 
інфраструктурі можуть бути розгорнуті та запущені кілька вірту-
альних машин з власною операційною системою та службами. 
Проте, останнім часом все більш популярною стає легковажна 
технологія віртуалізації на основі контейнерів. Основна відмін-
ність між віртуальними машинами та контейнерами полягає в 
тому, що контейнери використовують одну загальну базову опе-
раційну систему.

Мікросервісна архітектура з використанням контейнерної вір-
туалізації широко прийнята як основний інструмент для розробки 
великих додатків. Ця концепція отримала значну підтримку від 
спільноти Інтернету, що привело до потреби використання цієї тех-
нології при розробці нових хмарних рішень, зокрема в сфері елек-
тронної комерції. Запит на такі рішення виник серед замовників ра-
зом із розширенням хмарних обчислень. У зв'язку з цим компанія 
Netcracker прийняла рішення розробити хмарну платформу, яка на-
дасть замовникам гнучку, масштабовану та надійну систему, засно-
вану на мікросервісній архітектурі та супутніх технологіях.

Розвиток хмарних технологій та технологій віртуалізації ак-
тивізує роботу компаній, що спеціалізуються на наданні програм-
них рішень на основі хмарних обчислень. Однією з таких компаній 
є Netcracker.

Netcracker Technology є підрозділом корпорації NEC, спеціа-
лізуються на розробці, впровадженні та підтримці систем опера-
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тивної підтримки (OSS), систем підтримки бізнесу (BSS) і рішень 
SDN/NFV для операторів зв'язку, великих підприємств і держав-
них установ.

Протягом багатьох років рішення Netcracker BSS і OSS не 
були масштабованими і стали занадто складними для подальшо-
го використання, що обмежувало їх конкурентоспроможність. У 
зв'язку з великим ризиком масштабних трансформацій системи, 
постачальники послуг зараз частіше надають перевагу тому, щоб 
почати з невеликої системи та поетапно розширювати її під свої 
потреби.

Використання хмарних технологій стає необхідним кроком 
для забезпечення бізнесу та операцій наступного покоління, 
оскільки це сприяє збільшенню гнучкості, безпеки, надійності та 
масштабованості. Netcracker пропонує власну хмарну платформу, 
відому як Netcracker Cloud Platform, яка дозволяє клієнтам ефек-
тивно керувати своїм бізнесом та операціями, використовуючи 
переваги хмарних технологій.

Розділення додатків на мікросервіси
З метою визначення необхідних мікросервісів для хмарної 

платформи компанії Netcracker було проведено аналіз у співпраці 
з замовником. Основною метою аналізу було зібрати критерії та 
узгодити потреби замовника з можливостями платформи. Були 
виокремлені такі завдання:

1. Розробка платформи, яка дозволить користувачам купувати 
хмарні сервіси з можливістю підписки. Для досягнення цієї мети 
необхідно створити портал для цифрових сервісів нового поколін-
ня, хмарних додатків і віртуалізованих сервісів. Основна функція 
цього порталу полягатиме в забезпеченні взаємодії з кінцевими 
користувачами. Для нього пропонується назва «Shopping Portal» 
або «інтернет-магазин».

2. Розробка порталу для адміністрування інтернет-магазину, 
який буде відповідальним за редагування, видалення та дода-
вання нових продуктів, а також за всі взаємодії з користувачами 
та налаштування інтернет-магазину. Цей портал отримав назву 
«Admin Portal» або «портал для адміністрування інтернет-мага-
зину».

У цьому випадку, використання віртуальних серверів дозво-
лить забезпечити швидку та безпечну роботу з порталами. Шля-
хом розбиття додатку на окремі сервіси, які незалежно виконують 
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свої функції, можна досягти більшої ефективності. Це дозволить 
легко та швидко редагувати та оновлювати окремі частини додат-
ку без зайвих труднощів.

Візьмемо, наприклад, модель взаємодії між користувачем 
інтернет-магазину та динамічним оновленням списку продук-
тів після внесення змін через портал адміністрування. Обидва ці 
портали вже є окремими мікросервісами, які будуть мати власні 
контейнери та віртуальні сервери. Поділ додатка на такі окремі 
частини спростить взаємодію між порталами та дозволить виді-
лити загальну логіку в окремий контейнер (рис. 1).

Рис. 1. Клієнтська модель взаємодії користувача  
з інтернет-магазином та динамічне  

оновлення списку продуктів

Як бачимо на рисунку 1, інтернет-магазин та портал адміні-
стрування мають обидва відображати список продуктів. Це вима-
гає реалізації функції отримання продуктів з бази даних на одному 
з порталів, що створює певні труднощі, оскільки цей функціонал 
повинен бути доступним для використання на інших порталах. 
Щоб вирішити цю проблему, ми можемо скористатися можливос-
тями мікросервісної архітектури та контейнеризації.

Для цього ми виділимо всю необхідну логіку в окремий мікро-
сервіс, який буде працювати у власному контейнері. Мікросервіс 
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матиме свої власні змінні середовища та може мати власну базу 
даних або використовувати базу даних інших мікросервісів. Таке 
розподілення функціоналу дозволить нам забезпечити незалеж-
ність цієї функціональності від конкретного порталу і спростить її 
використання на інших платформах.

Таким способом досягається відокремлення логіки роботи з 
продуктами від загального сервісу. На рисунку 2 показано демон-
страцію цього сервісу.

Новий мікросервіс отримає назву «Product Storage» і включа-
тиме наступні функціональні завдання:

1. Зберігання продуктів у базі даних та можливість змінювати, 
додавати та видаляти продукти зі списку.

2. Надання відкритих посилань для взаємодії із продуктами 
через протокол HTTP з іншими мікросервісами.

3. Універсальність функціоналу, що підходитиме для різних 
порталів.

Рис. 2. Виділення функціоналу  
для отримання списку продуктів на окремий сервіс

У даному випадку, технологія контейнеризації грає пряму 
роль, оскільки для перевірки функціоналу необхідно оновлення 
версій контейнерних образів.
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На рисунку 3 відображений реальний досвід роботи з контей-
нерами та представлено початкову схему розробки хмарної плат-
форми компанії Netcracker.

Рис. 3. Логічна схема контейнерів  
та встановлених на них додатків

Ключові моменти даної схеми:
1. Для кожного додатку виділено свій контейнер, на якому за-

пущений додаток. Додаток може мати кілька сутностей для забез-
печення надійності, при цьому кожен контейнер незалежний один 
від одного та керується контейнерним рушієм.

2. Кожен контейнер має свій домен, що відповідає концепції 
доменного управління для проєктування мікросервісів. Обмеже-
ний контекст явно визначає межі моделі.

3. Взаємодія між додатками та сервісами відбувається за 
протоколом HTTP.

Перевага такої узгодженості в різних додатках полягає у на-
явності стандарту при виконанні різних дій.

Сервіси авторизації та механізм виявлення служб
Для створення хмарної платформи Netcracker необхідно по-

будувати таку архітектуру проєкту, щоб мікросервіси взаємодія-
ли між собою та утворювали компактні компоненти додатка, які 
разом створюють стійку екосистему. Розглянемо певну части-
ну сервісів, що складають основну частину хмарної платформи 
Netcracker, а також їх взаємодію, починаючи з сервісу авторизації.

Сервіс авторизації використовує токен для аутентифікації ко-
ристувача і не зберігає статус користувача. Клієнт повинен надси-
лати токен на сервер для аутентифікації кожного разу при запиті. 
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Основний процес аутентифікації користувача з використанням 
токена зображений на рисунку 4.

Рис. 4. Процес аутентифікації користувача  
в режимі токена

Процес аутентифікації користувача аналогічний базовому 
процесу аутентифікації з токеном, з додаванням шлюзу API як 
вхідної точки зовнішнього запиту. Цей сценарій передбачає, що 
всі запити проходять через шлюз API, що ефективно приховує мі-
кросервіси.

З точки зору продуктивності системи порівняно з моноліт-
ною системою, такий підхід є вигідним, оскільки сервіси авто-
ризації працюють через механізм виявлення сервісів шлюз API, 
що є правильним та безпечним з архітектурної точки зору. Щодо 
шлюзу API, за допомогою технології контейнеризації можна ство-
рити кілька екземплярів цього сервісу для збільшення пропускної 
здатності системи, оскільки більшість запитів будуть направлені 
саме до цього сервісу.

Модель взаємодії мікросервісів у хмарній платформі, що ви-
користовує канали передачі даних компанії Netcracker

Монолітний додаток взаємодіє між своїми компонентами 
шляхом виклику методів або функцій на мовному рівні. Натомість, 
мікросервісна архітектура полягає у розподіленій системі, що 
працює на кількох віртуальних машинах. Зазвичай, кожен мікро-
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сервіс є окремим процесом. Тому для взаємодії між сервісами 
необхідно використовувати механізми міжпроцесової взаємодії 
(IPC).

Кожен сервіс може використовувати різні методи взаємодії. 
Деяким сервісам достатньо одного механізму IPC, тоді як інші мо-
жуть використовувати комбінацію різних механізмів. На прикла-
ді інтернет-магазину (рис. 5), сервіси взаємодіють за допомогою 
сповіщень, запитів/відповідей та публікацій/підписок, коли ко-
ристувач додає товар до кошика і отримує сповіщення.

Рис. 5. Взаємодія сервісів між собою  
при додаванні товару в кошик та виведення повідомлення

Сервіси використовують комбінацію сповіщень, запитів/від-
повідей та публікацій/підписок. Наприклад, коли користувач вза-
ємодіє з інтернет-магазином і надсилає запит до сервісу коши-
ка, сервіс «Портал покупок» передає запит через «Шлюз API» до 
сервісу, який відповідає за кошик. Після отримання запиту, сервіс 
«Кошик покупок» звертається до «Сховища цінових пропозицій», 
щоб зберегти товар у кошику та перевірити його валідність. У той 
же час «Кошик покупок» очікує відповіді від сервісу «Сховище ці-
нових пропозицій» і, коли вона надходить, виводить сповіщення 
за допомогою сервісу «Сервіс сповіщень».

Під час використання обміну повідомленнями, процеси вза-
ємодіють асинхронно шляхом передачі повідомлень. Клієнт над-
силає запит до сервісу, відправляючи йому повідомлення. Якщо 
передбачається отримання відповіді від сервісу, він відправляє 
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окреме повідомлення з відповіддю клієнту. Оскільки комунікація 
є асинхронною, клієнт не блокується під час очікування відпові-
ді. Замість цього клієнт очікує відповіді, припускаючи, що вона не 
буде надіслана негайно.

Висновки та пропозиції. Науковий характер даного дослі-
дження полягає у тому, що хмарна платформа компанії Netcracker 
має здатність не лише надавати клієнтам рішення щодо продажу 
цифрових продуктів, але й гнучку можливість створення веб-до-
датків, які можуть бути швидко адаптовані до потреб певної галузі 
бізнесу і оперативно введені в експлуатацію.

Використання можливостей віртуалізації дозволяє створюва-
ти й підтримувати великі та складні системи, які характеризують-
ся високою гнучкістю, ефективністю, зручністю у супроводженні 
та високою продуктивністю. В даному контексті віртуалізація оз-
начає запуск декількох операційних систем на одному комп'юте-
рі, з використанням спільних апаратних ресурсів.

Даний підхід дозволяє покращити не лише кодову базу, а й 
сприяє підвищенню надійності та масштабованості системи. До-
сягнення цих поліпшень забезпечується принципом ізольова-
ності відмов: мікросервіси повинні бути здатні до самостійного 
розгортання та роботи. Без цього принципу, хмарна платформа 
Netcracker втратить свої основні критерії – масштабованість та 
стійкість до відмов.

Практична розробка хмарної платформи на основі контей-
нерної віртуалізації та мікросервісної архітектури має значущість 
для комерційних організацій, що потребують розробки стійкої та 
гнучкої системи з можливістю масштабування.

© Завгородній В.В., Завгородня Г.А., Якименко І.А., Савчук М.Ю., 2023
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Хмарні обчислення розглядаються як технологія наступного 
покоління. Це веб-технологія, за допомогою якої користувачам на-
даються якісні послуги, включаючи дані та програмне забезпечен-
ня, на віддалених серверах. Хмарні обчислення схожі на аутсорсинг 
даних, оскільки зовнішній постачальник надає клієнту послуги збе-
рігання даних. При цьому клієнти отримують хороший результат, 
без великих витрат на обладнання та програмування для зберігання 
інформації. Хмарні обчислення усувають необхідність мати повну 
інфраструктуру програмного та апаратного забезпечення для задо-
волення вимог клієнтів і додатків.	

Цей вид технології можна розглядати як повний або неповний 
аутсорсинг апаратних і програмних ресурсів. Для доступу до хмар-
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них програм потрібне швидке підключення до інтернету та стан-
дартний Інтернет-браузер. Хмарна технологія пропонує масштабо-
ваний доступ за запитом до спільного пулу ресурсів, розміщених 
у центрі обробки даних на сайті провайдера.

Ключові слова: хмарні обчислення, публічна хмара, приватна хма-
ра, колективна хмара, гібридна хмара, апаратна віртуалізація, програм-
на віртуалізація, сервісні моделі.
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CLOUD COMPUTING TECHNOLOGIES  
AND DYNAMICS OF THEIR DEVELOPMENT

The cloud is made up of millions of computers – big ones and small 
ones – connected together through physical wires or satellite systems 
that converge in vast data storage centers, themselves containing 
tens of thousands of  «servers», each one with millions of chips, which 
provide memory and processor power. Businesses store data on it; 
anything that requires lots of memory and number-crunching uses it.

 Cloud computing brings significant benefits to business and 
the economy in general, and the speed of its adoption is critical to 
creating new businesses and improving the efficiency of existing ones. 
Cloud computing is seen as the next generation technology. It is a web 
technology that provides users with quality services, including data 
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and software, on remote servers. Cloud computing is similar to data 
outsourcing in that an external provider provides data storage services 
to the client. At the same time, clients get a good result, without high 
costs for equipment and programming for information storage. Cloud 
computing eliminates the need to have a complete software and hardware 
infrastructure to meet customer and application requirements. This type 
of technology can be considered as full or partial outsourcing of hardware 
and software resources. Access to cloud applications requires a fast 
Internet connection and a standard Internet browser. Cloud technology 
offers scalable, on-demand access to a shared pool of resources hosted 
in a data center at the provider's site. This paper provides a brief overview 
of cloud computing, deployment models and service models, cloud 
computing techniques, and virtualization. A study of the global market for 
providing services in the field of cloud technologies was conducted. The 
largest providers of cloud services have been identified, the total market 
share of which reaches 80%. As a result of the marketing research, it 
was determined that the main providers of cloud services are American 
companies and Chinese companies.

As a result of the sanctions imposed on Russia due to its invasion 
of Ukraine, most major cloud service providers have stopped selling 
products to Russian customers, limited services, foregone revenue and 
impeded Russia's access to advanced technologies. This, in turn, led to 
a slowdown in the growth and gradual degradation of cloud computing 
technologies.

Keywords: cloud computing, public cloud, private cloud, community 
cloud, hybrid cloud, hardware virtualization, software virtualization, service 
models.

Постановка проблеми. Термін «хмара» означає мережу або 
інтернет. Це означає, що хмара – це щось, що доступне у відда-
леній місцевості. Хмара може надавати переваги над системою 
чи інтернетом, тобто у відкритих або приватних системах. Такі 
програми, як електронна пошта, веб-конференції, управління вза-
ємовідносинами з клієнтами (CRM), усі працюють у хмарі. Хмар-
ні обчислення залежать від веб-обчислень, де віртуальні спільні 
сервери надають клієнтам пристрої платформи програмної інфра-
структури та інші ресурси та хостинг з огляду на компенсацію за 
використання послуг. Усі дані, які може запропонувати оцифро-
вана система, надаються як послуга в моделі хмарних обчислень. 
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Хмарні обчислення надають своїм клієнтам численні можливості, 
як-от доступ до великої кількості використання без вимоги наяв-
ності дозволу, купівлі, впровадження чи завантаження будь-якої 
з цих програм. Це також зменшує витрати на експлуатацію та 
встановлення комп’ютерів і програмного забезпечення, оскільки 
немає потреби мати будь-яку інфраструктуру. Клієнти можуть от-
римати доступ до даних будь-де; все, що їм потрібно, це взаємодія 
з системою (зазвичай інтернет). Клієнти хмарних обчислень не 
претендують на фізичну структуру, а орендують її у стороннього 
постачальника. Вони споживають ресурси як послугу та платять 
лише за ресурси, які вони використовують. Більшість розподіле-
них обчислювальних основ складається з адміністрацій, що пере-
даються через регулярні фокуси та базуються на серверах. У су-
часному світі кожна організація повинна почати шукати, де саме 
хмарні обчислення (CC) потрібні в її бізнесі, щоб отримати конку-
рентну перевагу, ставши і залишаючись конкурентоспроможними 
у своєму бізнес-секторі. Винятковою характеристикою хмарних 
обчислень є оплата за використання, оскільки користувач хмари 
повинен платити лише за використані послуги [1].

Хмарні обчислення пропонують більш розширене схови-
ще, ніж традиційні системи зберігання. Програмне забезпечен-
ня оновлюється та дуже роботизується зі зменшенням кількості 
найнятого виключно талановитого ІТ-персоналу [2]. Ця стаття 
пояснює короткий огляд хмарних обчислень, їх послуг і моделей 
розгортання, визнаючи різні характеристики хмарних обчислень і 
технологій хмарних обчислень.

Аналіз останніх досліджень і публікацій. Наукові дослі-
дження технологій хмарних обчислень та ринку надання послуг 
у сфері хмарних технологій є актуальним завданням, розв’язан-
ня якого дозволить узагальнити ключові фактори впровадження 
хмарних технологій у світі, виявити особливості хмарного ринку 
та проаналізувати перспективи хмарних обчислень у Росії.

Значний внесок у вирішення фундаментальних питань у сфері 
технологій хмарних обчислень є дослідження таких вітчизняних 
та зарубіжних вчених: О Лазарєва, О. Гавриленка, О Куща, Жерара 
Ле Мау, Дейва Катлера, Ларрі Еллісона та ін. [1 – 13].

Метою роботи є: узагальнення особливостей технологій хмар-
них обчислень, огляд ринку постачальників хмарних послуг та аналіз 
перспектив хмарних обчислень у Росії з урахуванням санкцій.
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Об’єкт дослідження – технології хмарних обчислень та їх роз-
гортання.

Предмет дослідження – особливості побудови технологій  
хмарних обчислень та динаміка їх розвитку.

Виклад основного матеріалу. Існують різні типи служб і мо-
делей, які дозволяють хмарим обчисленням бути практичними та 
відкритими для кінцевих клієнтів. Здебільшого існує два типи ро-
бочих моделей для розподілених обчислень: моделі розгортання 
і сервісні моделі. 

Моделі розгортання: моделі розгортання характеризують тип 
доступності хмарного середовища. Хмара поділяє доступність на 
чотири типи: приватна, публічна, колективна та гібридна. 

1) Публічна хмара: ця хмара доступна для всіх зовнішніх клі-
єнтів через інтернет, які можуть зареєструватися в хмарі та ви-
користовувати ресурси хмари за моделлю оплати за використан-
ня. Ця хмара не є безпечною, як приватна хмара. Завдяки своїй 
відкритості вона доступна для всіх користувачів інтернету. Вона 
відносно менше налаштовується, ніж приватна хмара. Хмарною 
інфраструктурою володіє та керує великий постачальник хмар-
них послуг (CSP). Постачальник хмарних технологій відповідає 
за створення та постійну підтримку загальнодоступної хмари та її 
ІТ-ресурсів. Відкриту хмару так само називають зовнішньою хма-
рою, де ресурси надаються через інтернет. Прикладами загально-
доступної хмари є: електронна пошта, Google AppEngine, Microsoft 
Azure або Window Azure та Amazon Elastic Compute Cloud (EC2).

2) Приватна хмара: ця хмара налаштована спеціально для 
організації в межах власного центру обробки даних. Організації 
керують усіма хмарними ресурсами, які їм належать. Приватна 
хмара забезпечує більшу безпеку на відміну від відкритої або гі-
бридної хмари. Ресурси приватної хмари не такі економічні, як 
загальнодоступні хмари, але вони пропонують більшу продук-
тивність, ніж відкрита хмара. Хмара контролюється асоціацією 
та обслуговується виключно нею; хмара може існувати всере-
дині або поза периметром організації. Приватна хмара також 
називається внутрішньою або корпоративною хмарою, яка на-
дає полегшені гаджети заздалегідь визначеній кількості осіб за 
брандмауером. 

3) Колективна хмара: кілька організацій разом створюють і 
пропонують подібну хмарну інфраструктуру, а також політики, ви-
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моги, цінності та проблеми. Колективна хмара формує рівень еко-
номічної масштабованості та демократичної рівноваги. Хмарну 
інфраструктуру може підтримувати сторонній постачальник або 
одна з організацій у колективі. Хмара контролюється кількома 
організаціями та підтримує певний колектив, який має подібні ін-
триги. хмара спільноти більш безпечна, ніж публічна хмара.

4) Гібридна хмара: це група публічних, приватних і колек-
тивних хмар. Однак критична діяльність досягається приватною 
хмарою, тоді як некритична діяльність досягається публічною 
хмарою. Загальнодоступна хмара є дорожчою за приватну, тому 
гібридна хмара може заощадити. Моделі гібридної хмари зале-
жать від внутрішньої ІТ-інфраструктури, тому важливо гаранту-
вати надлишок центрів обробки даних. Наприклад, клієнт хмари 
може передавати хмарні послуги, що обробляють конфіденційні 
інформаційні дані, у приватну хмару, а інші менш чутливі хмарні 
послуги – у загальнодоступну хмару.

Сервісні моделі: хмара може зв’язуватися з клієнтом (клієн-
том або додатком) у ряді курсів за допомогою можливостей, які 
називаються сервісами [3]. Моделі послуг – це функціональні мо-
делі, на яких базуються хмарні обчислення. В Інтернеті з’явилися 
три основні типи послуг або моделі послуг.

1. Інфраструктура як послуга (IaaS).
2. Платформа як послуга (PaaS).
3. Програмне забезпечення як послуга (SaaS).
1) Інфраструктура як послуга (IaaS): постачальники хмарних 

обчислень пропонують фізичні та віртуальні комп’ютери, додат-
кові гаджети для організації ємності тощо. Віртуальні машини 
контролюються гіпервізорами, які розподіляються на пули та 
контролюються оперативними мережами емоційної підтримки. 
Обов’язком хмарних клієнтів є запровадження робочих зобра-
жень фреймворку на віртуальних машинах, а також програмуван-
ня їх додатків. IaaS дозволяє хмарному провайдеру відкрито зна-
ходити інфраструктуру в інтернеті практичним способом. Ресурси 
IaaS, такі як сховища, пропускна здатність, служби моніторингу, 
IP-адреси, брандмауери, віртуальні машини тощо, все це надаєть-
ся споживачеві в оренду. Споживач повинен платити залежно від 
часу, протягом якого споживач утримує ресурс.

Прикладами інфраструктури як послуги є: Rackspace, Windows 
Azure, Amazon EC2, Google Compute Engine.
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2) Платформа як послуга (PaaS): це надання платформи для 
розробки та розгортання додатків через інтернет як послугу для 
розробників, які можуть використовувати платформу для легкого 
створення, розгортання та керування додатками SaaS. Вона та-
кож пропонує вдосконалення та розгортання пристроїв, необхід-
них для створення програм. Основним елементом PaaS є пристрій 
«наведи і зафіксуй», який дає змогу не дизайнерам створювати 
веб-додатки. Покупець не вимагає придбання дорогих серверів, 
обладнання та джерел живлення та зберігання інформації. Таким 
чином, зменшити або збільшити масштаб на основі запитів ресур-
сів додатків зовсім не важко.

Прикладами платформ як послуги є: Force.com, Google, Apache 
StratosApp, Engine, Windows Azure, AWS Elastic Beanstalk.

3) Програмне забезпечення як послуга (SaaS): це передача 
програм (наприклад, ERP або CRM) для допомоги кінцевим клі-
єнтам через інтернет за допомогою браузерів. Клієнти хмари 
можуть використовувати те, що наразі встановлено та працює в 
хмарній інфраструктурі. Таким чином, немає необхідності вста-
новлювати та запускати програмне забезпечення лише на ПК. А 
також зменшується потреба в обслуговуванні та підтримці про-
грамного забезпечення. Деякі програми SaaS не адаптуються, на-
приклад, Office Suite. У будь-якому випадку SaaS надає нам інтер-
фейс програмування додатків (API), який дозволяє розробникам 
створювати індивідуальні програми.

Прикладами програмного забезпечення як послуги є: Google 
Apps, Microsoft Office 365.

Хмарні обчислення мають деякі з наведених нижче характе-
ристик, щоб задовольняти вимоги клієнтів або користувачів і на-
давати якісні послуги.

1) Висока масштабованість: це означає надання ресурсів у ве-
личезних масштабах за запитом, не вимагаючи взаємодії людини 
з кожним постачальником послуг.

2) Висока доступність і надійність: доступність серверів є 
більш надійною та високою, що обмежує ймовірність розчаруван-
ня в інфраструктурі [4].

3) Гнучкість: розподіляє ресурси між користувачами та пра-
цює дуже швидко.

4) Спільне використання кількох даних: різноманітні клієнти 
та програми працюють більш адекватно з меншими витратами 
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завдяки спільному використанню базової інфраструктури з вико-
ристанням розподілених обчислень.

5) Технічне обслуговування: технічне обслуговування додат-
ків хмарних обчислень простіше, оскільки їх не потрібно встанов-
лювати на кожному комп’ютері, і до них також можна отримати 
доступ з різних місць, що зрештою зменшує вартість.

6) Низька вартість: це економічно ефективно, оскільки ком-
панії більше не потрібно створювати власну інфраструктуру. Вона 
оплачує послуги відповідно до ресурсів, які споживає.

7) Послуги в режимі оплати за використання: API (інтерфейси 
прикладного програмування) надаються клієнтам для доступу до 
послуг у хмарі та оплачуються на основі використання послуги.

8) Самообслуговування на вимогу: хмарні обчислення доз-
воляють клієнтам використовувати служби та ресурси за запи-
том для взаємодії людини з постачальниками хмарних послуг. 
Увійти на веб-сайт можна будь-коли, коли працює пакет Office. 
У будь-якому випадку SaaS надає нам інтерфейс програмування 
додатків (API), який дозволяє розробникам створювати індиві-
дуальні програми і використовувати їх. Обчислювальні ресурси 
включають віртуальні машини, обчислювальну потужність, схови-
ще тощо.

9) Широкий доступ до мережі: доступ до таких ресурсів, як 
віртуальні машини, сховище, обчислювальна потужність, можна 
отримати через інтернет за допомогою різнорідних гаджетів, та-
ких як мобільні телефони, ноутбуки, комп’ютери тощо. Оскільки 
хмарні обчислення базуються на інтернеті, доступ до них можна 
отримати в будь-який час. і звідки завгодно[5].

10) Об’єднання ресурсів: хмарні обчислення дозволяють кіль-
ком користувачам спільно використовувати пул ресурсів. Можна 
спільно використовувати єдиний фізичний екземпляр бази даних, 
обладнання та базової інфраструктури. Наприклад, фізичний сер-
вер може розміщувати кілька віртуальних машин, що належать 
різним користувачам [6].

11) Швидка еластичність: дуже легко збільшити або зменшити 
ресурси в будь-який час. Ресурси, які використовуються клієнта-
ми або наразі призначені клієнтам, автоматично відстежуються та 
ресурси. Це робить це можливим.

12) Вимірювана послуга: у вимірюваній службі хмарний про-
вайдер контролює та контролює кожну частину хмарної служби. 
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це залежить від планування потужності, виставлення рахунків за 
ресурси, оптимізації тощо.

Розглянемо технології хмарних обчислень. Існують різні інно-
вації, які працюють за платформою хмарних обчислень, щоб зро-
бити її надійною, адаптованою та зручною для використання, і це:

A. Віртуалізація
B. Сервісно-орієнтована архітектура (SOA)
C. Грід-обчислення
D. Допоміжні обчислення
A. Віртуалізація
Віртуалізація — це процедура, яка ліцензує спільне викори-

стання фізичного екземпляра ресурсу або програми між різними 
клієнтами або організацією. Це здійснюється шляхом присвоєн-
ня логічного імені фізичному ресурсу та надання, за необхідності, 
покажчика на цей фізичний ресурсно [7]. Основне використання 
цієї технології полягає в тому, щоб надати додаткам стандартну 
версію для своїх хмарних клієнтів. Наприклад, якщо випущено 
оновлену версію програми, постачальник хмарних послуг пови-
нен надати оновлену версію своїм клієнтам. Наприклад, VMware 
і Xen пропонують віртуалізовані ІТ-платформи за запитом. Вірту-
альна система постійно прогресує, наприклад, віртуальна приват-
на мережа (VPN), підтримує клієнтів за допомогою модифікова-
ного мережевого середовища для отримання хмарних ресурсів. 
Методи віртуалізації є основою хмарних обчислень, оскільки вони 
надають масштабовані та гнучкі апаратні послуги. Архітектура 
Multitenant пропонує віртуальне розмежування між різними орен-
дарями, і таким чином організації можуть використовувати та на-
лаштовувати програму так само, як кожна з них має свій окремий 
екземпляр.

Існують такі типи віртуалізації:
౦౦ апаратна віртуалізація;
౦౦ віртуалізація операційної системи з постачальниками 

хмарних послуг. Увійти на веб-сайт можна будь-коли, 
коли працює пакет Office. У будь-якому випадку SaaS на-
дає користувачеві інтерфейс програмування додатків 
(API), який дозволяє розробникам створювати індивіду-
альні програми;

౦౦ віртуалізація сервера;
౦౦ віртуалізація сховищ.
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Аналіз ринку найбільших постачальників послуг у сфері хмар
них технологій наведено в таблиці 1. 

Таблиця 1. Перелік найбільших постачальників  
хмарних технологій у світі на 1 січня 2023 року

№
з/п

Назва 
компанії

Місце 
знаходження 

головного 
офісу

Частка 
світо
вого 

ринку, 
%

Загальна  
арактеристика  

компанії

1 Amazon 
Web 
Services 

Сіетл, 
Вашингтон, 
США

34 Це одна з найбезпечніших платформ 
для хмарних сервісів. Вона пропонує 
набори інструментів на основі хмари, 
які є унікальними та відрізняються 
від інших постачальників у 
галузі. AWS надає понад 200 
повнофункціональних послуг, 
включаючи зберігання, базу даних і 
обчислення. Використовуючи послуги 
AWS, можна легко розробляти 
гнучкі, масштабовані та надійні 
програми. Хмара AWS охоплює 99 
зон доступності в 31 географічному 
регіоні по всьому світу

2 Microsoft 
Azure

Редмонд, 
Вашингтон, 
Сполучені 
Штати 
Америки.

21 Компанія також є однією з відомих 
хмарних обчислювальних компаній 
у світі. Вона є однієї із провідних 
конкурентів Amazon Web Services. 
Компанія надає користувачам 
можливості штучного інтелекту та 
виняткову гібридну хмару. Компанії 
з дорогим обладнанням і великими 
центрами обробки даних можуть 
отримати значну користь від послуг 
Microsoft Azure. Послуги Microsoft 
Azure допомагають розробляти, 
розгортати та керувати програмами 
у всесвітній мережі. Найкраще те, що 
вона пропонує пробну версію на 30 
днів

3 Google 
Cloud 
Platform

Маунтін-В'ю, 
Каліфорнія, 
США

11 Компанія займає третє місце серед 
найбільших хмарних обчислювальних 
компаній у світі і є світовим лідером  
у сфері штучного інтелекту, 
машинного навчання та аналізу 
даних. Вона надає корпоративні 
хмарні сервіси та дозволяє 
розробникам розробляти, 
розгортати та тестувати програми на 
його масштабованій інфраструктурі
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Продовження таблиці 1

№
з/п

Назва 
компанії

Місце 
знаходження 

головного 
офісу

Частка 
світо
вого 

ринку, 
%

Загальна  
арактеристика  

компанії

GCP служить інтегрованим сховищем, 
яке використовується підприєм-
ствами та розробниками для живих 
даних. Окрім безкоштовної пробної 
версії, послуги Google Cloud Platform 
доступні користувачам за гнучкими 
планами оплати

4 Alibaba 
Cloud

Ханчжоу, 
Китай

5 Компанія відома як четверта за вели-
чиною платформа хмарних провай-
дерів у світі. Сінгапурська компанія 
може похвалитися надійною хмарною 
інфраструктурою та надає корис-
тувачам широкий спектр хмарних 
послуг. Деякі відомі хмарні послуги, 
які пропонує компанія, включають 
зберігання баз даних, великомасш-
табні обчислення, візуалізацію мере-
жі, еластичні обчислення, аналітику 
великих даних і послуги управління

5 IBM Cloud Нью-Йорк, 
США

3 Компанія надає глибокі корпоративні 
рішення для технологічного сектора. 
Вона пропонує PaaS, SaaS і IaaS за 
допомогою різних моделей хмарної 
доставки. Завдяки IBM Cloud користу-
вачі мають свободу вибору бажаних 
моделей даних, інструментів і моде-
лей доставки для створення програм 
наступного покоління. Компанія зо-
середжується на наданні найкращих 
послуг, щоб додати цінність бізнесу 
користувача

6 Salesforce Сан-
Франциско, 
Каліфорнія, 
США

3 Компанія також є однією з найпопу-
лярніших компаній у сфері хмарних 
обчислень у всьому світі. Вона надає 
компаніям усі додатки, необхідні для 
безперебійної роботи. Від мобільних 
додатків до обслуговування клієнтів, 
CRM і ERP, компанія пропонує все на 
одній платформі. Найпопулярніші 
хмарні послуги, які надає компанія, 
включають Service Cloud, Marketing 
Cloud і Sales Cloud. Хоча Service Cloud 
допомагає надавати кращі послуги клі-
єнтам, Sales Cloud дозволяє ефективно 
керувати інформацією про клієнтів
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Продовження таблиці 1

№
з/п

Назва 
компанії

Місце 
знаходження 

головного 
офісу

Частка 
світо
вого 

ринку, 
%

Загальна  
арактеристика  

компанії

7 Oracle 
Cloud

Остін, Техас, 
США

2 Компанія також є однією з провідних 
хмарних обчислювальних компаній 
у світі. Вона була заснована пізніше, 
але з роками набула великої 
популярності. Основні пропозиції 
хмарних сервісів компанії включають 
Oracle Cloud Infrastructure (OCI) 
і Oracle Cloud Software-as-a-
Service (SaaS). Oracle Cloud надає 
користувачам послуги зберігання, 
мережевих і обчислювальних 
послуг. Компанія постійно зростає 
на конкурентному ринку та отримує 
хороші відгуки про свою хмарну 
платформу

8 Tencent 
Cloud

Шеньчжень, 
Китай

2 Компанія є одним із провідних 
постачальників хмарних технологій 
у світі, який зосереджується на 
допомозі глобальним підприємствам 
для досягнення успіху в Китаї. 
Tencent Cloud пропонує потужне 
та надійне хмарне рішення, яке 
спеціально розроблено для 
вирішення унікальних проблем, з 
якими стикаються. підприємства, 
коли вони виходять на Китай. Маючи 
понад один мільярд користувачів, 
Tencent надає послуги сотням 
мільйонів людей за допомогою своїх 
флагманських продуктів,  
таких як QQ і WeChat

9 Huawei 
Cloud

Шеньчжень, 
Китай

2 Компанія охоплює багато зон 
доступності по всьому світу, 
забезпечуючи повне підключення, 
високошвидкісні та стабільні мережі 
та послуги. За даними China Internet 
Watch, у 2021 році Huawei Cloud 
займала 18% ринку витрат на послуги 
хмарної інфраструктури Китаю.
Минулого року компанія запустила 
свої плани «Go Cloud, Go Global», 
оголосивши про наміри охопити  
170 країн і регіонів у всьому світі
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Закінчення таблиці 1

№
з/п

Назва 
компанії

Місце 
знаходження 

головного 
офісу

Частка 
світо
вого 

ринку, 
%

Загальна  
арактеристика  

компанії

10 Dell 
Techno
logies

Раунд-Рок, 
Техас, США

< 2 Компанія Dell Technologies Cloud 
на базі VMware забезпечує 
узгоджене керування приватною, 
загальнодоступною та межовою 
хмарною інфраструктурою, 
дозволяючи клієнтам вибирати 
найкраще середовище для кожної 
програми та випадку використання. 
Її платформа підтримує понад 4200 
основних хмарних провайдерів, 
включаючи AWS, Microsoft Azure і 
Google Cloud Platform. Його рішення 
APEX використовує досвід Dell 
Technologies, щоб забезпечити 
підприємствам простий і безпечний 
шлях до впровадження гібридної 
хмарної інфраструктури

На рис. 1 представлено діаграму розподілу світового ринку 
хмарних технологій між найбільшими постачальниками послуг.

Рис. 1. Розподіл світового ринку хмарних технологій між 
найбільшими постачальниками послуг
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За оцінками Synergy Research Group, ринкова частка Amazon 
на світовому ринку хмарної інфраструктури становила 34 відсо-
тки в третьому кварталі 2022 року, все ще перевищуючи сукупну 
ринкову частку двох її найбільших конкурентів, Microsoft Azure і 
Google Cloud.

У третьому кварталі 2022 року глобальні витрати на послу-
ги хмарної інфраструктури зросли до 57 мільярдів доларів, у 
результаті чого загальний обсяг галузі за останні дванадцять 
місяців склав 217 мільярдів доларів. Як показано на вище наве-
деній діаграмі, Amazon, Microsoft і Google за три місяці отримали 
дві третини доходів від хмарної інфраструктури, при цьому вісім 
найбільших провайдерів контролюють понад 80 відсотків ринку. 
Серед них понад 70 відсотків становлять послуги хмарної інфра-
структури американських постачальників, а близько 10 відсотків 
становлять послуги хмарної інфраструктури китайських поста-
чальників.

В таблиці 2 наведено кількість регіонів і зон доступності, які 
охоплюють найбільші постачальники хмарних послуг у всьому 
світі.

Таблиця 2. Регіони і зони доступності охоплених 
найбільшими постачальники хмарних послуг 

№
за/п Назва компанії Кількість

регіонів

Кількість
зон 

доступності
1 Amazon Web Services (AWS) 26 84
2 Microsoft Azure 60 116
3 Google Cloud Platform (GCP) 34 103
4 Alibaba Cloud 27 84
5 Oracle Cloud 38 46
6 IBM Cloud (Kyndryl) 11 29
7 Tencent Cloud 21 65
8 OVHcloud 13 33
9 DigitalOcean 8 14
10 Linode (Akamai) 11 11

До військового вторгнення на територію України російські 
постачальники послуг пропонували широкий спектр онлайн про-
дуктів, починаючи від послуг таксі та доставки їжі до роздрібних 
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сайтів і ринків усіх видів. Урядові установи, хоч і не настільки 
просунуті, як приватний сектор, експериментували з цифровим 
збором податків і різними онлайн-сервісами, такими як заявки 
на отримання водійських прав і онлайн-голосування. У той час 
як західні засоби масової інформації, як правило, зосереджува-
лися – і це справедливо – на темних сторонах російської хмари, 
таких як кіберзлочинність і придушення політичного інакомис-
лення, швидке поширення та дедалі вдосконалення Інтернету 
змінили російську економіку та населення. Наприкінці 2021 року 
Інтернет-революція все ще набирала обертів, оскільки Росія пе-
рейшла в еру «великих даних» і цифровізації, по суті, йдучи тим 
самим шляхом, що й її міжнародні колеги, за винятком приблизно 
десятилітнього відставання.

Але російська хмара мала одну головну потенційну слаб-
кість – вона майже повністю базувалася на іноземних технологіях 
та імпорті. За даними російської Вищої школи економіки, залеж-
ність російського сектора електроніки від іноземного імпорту на-
передодні вторгнення була надзвичайною. Імпорт становив 70% 
доданої вартості технологій, послуг і програмного забезпечення. 
Для деяких ключових компонентів залежність була ще більшою; 
з  майже 53 000 серверів, які працювали в комерційних центрах 
обробки даних у 2021 році, майже всі були іноземними. Більшість 
фізичних зв’язків російської хмари із зовнішнім світом також за-
безпечувалися оптоволоконними кабелями, встановленими в 
1990-х роках у співпраці із західними компаніями.

Потім відбулося російське вторгнення та масове запрова-
дження санкцій Заходу. Технічні компанії, реагуючи на війну в 
Україні та економічні санкції США, накладені на Росію, припи-
нили продаж продукції, обмежили послуги, відмовились від до-
ходів і перешкоджають доступу Росії до передових технологій. 
В таблиці 3 наведено перелік компаній у сфері хмарних техно-
логій, які припинили продаж своєї продукції російським спожи-
вачам.

Враховуючи санкції, дефіцит поставок, втрату персоналу, кі-
бератаки та загальну нестачу грошей для інвестицій – навіть про-
відні гравці були змушені скорочуватися. Яндекс, лідер галузі, 
вийшов зі своїх міжнародних підприємств. Sber довелося відклас-
ти свої амбітні плани побудувати мережу регіональних центрів 
обробки даних, які пропонують «хмару в оренду».
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Таблиця 3. Перелік компаній  
у сфері хмарних технологій, що припинили продаж  

своєї продукції російським споживачам

№
з/п

Назва 
компанії

Заходи з припинення співпраці 
 з російськими компаніями

1 Amazon Web 
Services (AWS)

Припинено прийом нових клієнтів Amazon Web 
Services або сторонніх продавців Amazon у Росії 
чи Білорусі; припинено відвантаження роздрібної 
продукції покупцям у Росії та Білорусі; призупинено 
доступ до Prime Video в Росії; надано в Україні послуги 
з кібербезпеки

2 Microsoft 
Azure

Призупинено продаж нових продуктів, послуг  
в Росії; надано в Україні послуги з кібербезпеки

3 IBM Cloud Припинено продаж технологій

4 Google Cloud 
Platform

Призупинено надходження від реклами для 
підтримуваних Росією державних ЗМІ, обмеження 
послуг у Росії, надання послуг кібербезпеки Україні

5 Oracle Cloud Призупинено продаж товарів та послуг в Росії

6 Salesforce Вихід із відносин через торговельних посередників/
інші канали з невеликою кількістю клієнтів у Росії; 
відсутність будь-якого матеріального бізнесу в Росії

7 VMware Призупинено продаж/підтримку клієнтів, які 
потрапили під санкції; заблокована доставка ліцензії 
партнерам

Незважаючи на ці проблеми, санкції не приведуть до припи-
нення роботи російської хмари найближчим часом. Дійсно, на да-
ний момент основні постачальники послуг оприлюднюють збіль-
шення прибутків – головним чином за рахунок підвищення цін на 
хмарні послуги, – що дозволило їм продовжувати розширення. 
Але темпи зростання сповільнюються: від щорічного зростання 
на 30 – 40% у попередні роки до лише 5% у 2022 році. Це повільне 
розширення може тривати лише до тих пір, поки доступні серве-
ри, так як імпорт нових серверів майже припинився. Поки санкції 
залишаються в силі, фізична основа російської хмари поступово 
деградуватиме, оскільки обладнання потребуватиме заміни, а по-
треба у захисті від кібератак вимагає модернізації.
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Велика невідомість полягає в тому, чи прийде Китай на допо-
могу. Але, незважаючи на обнадійливі розмови російських ІТ-ке-
рівників, поки що мало що свідчить про це. Наприклад, Huawei, яка 
лише минулого року відкрила дата-центр у Москві, скоротила свій 
московський офіс до основного штату та перевела більшість своїх 
співробітників назад до Китаю чи інших країн СНД. Інші китайські 
провайдери були так само обережні.

Отже, підсумовуючи, основним наслідком санкцій для Russian 
Cloud буде уповільнення зростання та поступова деградація, ізо-
ляція від міжнародних тенденцій, хронічна нестача сховищ, зро-
стаючий розрив між Москвою/Санкт-Петербургом і провінцією, а 
також зростання конкуренції з боку держави за наявні потужності 
на шкоду приватному сектору. Під загрозою вся «цифрова тран-
сформація» економіки. «Російська хмара» була нащадком корот-
кого відкриття глобалізації Росії. Але допоки тривають санкції, 
вона все більше приречена бути в повній ізоляції.

Що стосується великої трійки хмарних постачальників – 
Amazon, Microsoft Azure і Google Cloud, Джон Дінсдейл, головний 
аналітик фірми Synergy Research, яка відстежує ринок хмарних 
технологій, зазначив, що на Росію припадає лише частка 1% від 
загального бізнесу цих компаній, тому відключення російських 
клієнтів не має великого впливу на бізнес цих компаній. 

Висновки та пропозиції. Хмарні обчислення можна розгля-
дати як нове явище, яке має змінити спосіб використання Інтерне-
ту, тому слід бути обережними. Існує безліч нових досягнень, що 
розвиваються швидкими темпами, кожен з яких має механічний 
прогрес і здатність спростити життя людини. У цій роботі наведено 
короткий огляд хмарних обчислень, моделей розгортання та мо-
делей обслуговування, методів хмарних обчислень та віртуаліза-
ції. Проведено дослідження глобального ринку надання послуг у 
сфері хмарних технологій. Визначено найбільших постачальників 
хмарних послуг, сумарна частка яких на ринку сягає 80%. В резуль-
таті маркетингового дослідження визначено, що основними поста-
чальниками хмарних послуг є американські компанії т китайські 
компанії. Сумарна частка найбільших американських постачаль-
ників хмарних послуг становить більше 70 відсотків, в той час як 
сумарна частка найбільших китайських постачальників хмарних 
послуг становить  близько 10 відсотків. Внаслідок санкцій, накла-
дених на Росію через її вторгнення на територію України, більшість 
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великих постачальників хмарних послуг припинили продаж про-
дукції клієнтам Росії, обмежили надання послуг, відмовились від 
доходів і перешкоджають доступу Росії до передових технологій. 
Це в свою  чергу призвело до уповільнення зростання та поступо-
вої деградації технологій хмарних обчислень.

© ���Лемешко А.В.,  Антоненко А.В.,  Слюсар В.О., Бахуринський Д.В.,  
Куценко М.О., 2023
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ASSESMENT OF THE TEST ITEM QUALITY  
BY THE METODS OF ITEM RESPONSE THEORY 

In this article the analysis of the test quality based on one-
parameter Rush’s model using information functions is performed.  The 
analysis was based on advances in Item Response Theory. The purpose 
of the study was to identify the shortcomings of the test and determine 
the means to eliminate them. To achieve this goal, an algorithm for 
constructing information functions of test items and the test for the one-
parameter Rush’s model was given. Based on the study of information 
functions, a methodology for analyzing and improving the quality of 
test items is proposed. The application of the proposed methodology 
on the example of computer testing in the discipline «Parallel and 
distributed computing», which was conducted for 4th year students of 
the IHE «Academician Yuri Bugay International scientce and technical 
university», is demonstrated. As result of this demonstration, the non-
informative test items were found. Ways to improve the quality of test 
items were proposed.

Keywords: Rash’s model, latent parameter, information function, mod-
ern testing theory IRT.

Постановка проблеми. Нині, у зв’язку з розвитком дистан-
ційного навчання, для оцінювання знань широко застосовуєть-
ся тестовий підхід. Для реалізації тестового підходу в e-Learning 
дуже активно використовуються комп’ютерні технології. Так, у 
Міжнародному науково-технічному університеті імені академіка 
Юрія Бугая для дистанційного навчання використовується Google 
Classroom. Використання цієї платформи вимагає від викладачів 
створення електронного курсу і розробки тестових завдань для 
проведення комп’ютерного тестування. При цьому виникає про-
блема адекватності оцінювання знань на основі тестових техно-
логій. Використання методів сучасної теорії тестування IRT(Item 
Response Theory) дозволяє оцінити якість розроблених тестових 
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завдань і їх придатність для ефективного оцінювання знань сту-
дентів.

Аналіз останніх досліджень і публікацій. Нині для оці-
нювання результатів тестування використовуються два підходи: 
математичний апарат класичної (Classical Test Theory) та сучасної 
теорії тестування(Item response Theory – IRT). 

Відносно переваг та недоліків кожного підходу серед до-
слідників немає єдиного підходу [1, 2]. Класична теорія тестів від 
сучасної відрізняється засобом оцінювання учнів, результатом 
якого є підсумковий бал по тестовому завданню з урахуванням 
похибки.

У випадку методів IRT підсумковий бал є результатом сукуп-
ної взаємодії латентних параметрів, а саме справжнього рівня 
підготовки учнів та складності запропонованих завдань [1]. Від 
цих параметрів залежить ймовірність вірної відповіді на тестове 
завдання.

Для знаходження залежності ймовірності правильної від-
повіді від вищеназваних латентних параметрів в IRT використо-
вуються різні математичні моделі. Серед них найбільш відоми-
ми є однопараметрична модель Раша [3], двохпараметрична та 
трьохпараметрична моделі Бірнбаума [4].

Однією із складових аналізу на основі IRT є дослідження ін-
формаційної функції як тестового завдання, так і тесту в цілому. 
На основі інформаційної функції можна зробити висновки про 
адекватність тестових завдань для оцінки рівня підготовленості 
студентів.

Поняття інформаційної функції було введено у 1968 році в 
роботі [4] А.Бірнбаума. В цій роботі була виведена загальна фор-
мула інформаційної функції для дихотомічних завдань, тобто для 
завдань, відповідь на які має вигляд «так» чи «ні». Дослідженню 
цієї функції присвячено роботи багатьох авторів, зокрема, роботи 
Ф.  Бейкера [5]. Для політомічних завдань(для яких відповіді ма-
ють декілька градацій) формула для інформаційної функції була 
виведена Ф. Сімеємою [6].

Аналіз тестових завдань на основі моделі Раша з використан-
ням інформаційної функції було проведено в роботах авторів [7, 8].

Мета статті – провести аналіз розроблених тестових завдань 
для дистанційного навчання та надати рекомендації по підвищен-
ню їх якості для адекватного оцінювання рівня знань студентів.
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Виклад основного матеріалу дослідження. Аналіз якості 
тестових завдань проводився на основі моделі Раша [3], яка вира-
жає залежність між ймовірністю правильної відповіді учня на тесто-
ве завдання і латентними параметрами за допомогою формули:

де Pni – ймовірність того, що учасник n, n = 1, …, N з рівнем під-
готовки θn вірно виконає завдання i, i = 1, …, I, з рівнем складності βi.

В якості вихідних даних для аналізу було взято результати 
комп’ютерного тестування з курсу «Паралельні та розподілені об-
числення» кафедри комп’ютерних наук та інженерії програмно-
го забезпечення Міжнародного науково-технічний університету 
імені академіка Юрія Бугая.

В табл. 1 наведено статистичні характеристики відібраних 
для аналізу десяти тестових завдань для демонстрації запропо-
нованої технології.

Таблиця 1. Статистичні характеристики тестових завдань

№ 
пит.

Успіш-
ність

Станд. 
відхи-
лення

Приз-
начена 

вага

Ефек-
тивна 
вага

Розріз-
нення

Ефектив-
ність розріз-

нення

1 33.33% 40.32% 5.0% 0,00% -32.64% -35.00%
2 76.00% 41.83% 6.0% 10.57% 34.34% 87.76%
3 66.67% 51.64% 6.0% 11.19% 73.29% 100.00%
4 76.00% 41.83% 6.0% 10.57% 34.34% 87.76%
5 33.33% 40.82% 6.0% 10.78% 92.20% 100.00%
6 100.00% 0.00% 5.0% 0.00% 0,00% 0,00%
7 83.33% 40.82% 5.0% 10.78% 92.20% 100.00%
8 100.00% 0.00% 5.0% 0.00% 0,00% 0,00%
9 50.00% 54.77% 5,0% 10.78% 60.19% 100.00%
10 100.00% 0.00% 5.0% 0.00% 0,00% 0,00%

Джерело: Розроблено авторами

Ці дані використовувались для аналізу якості тестових за-
вдань. 

На першому етапі проводилася оцінка рівня підготовки і-го 
студента (в логітах) за формулою:
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де N – кількість учасників тестування, pi – доля правильних 
відповідей і-го учасника на всі завдання, qi – доля неправильних 
відповідей (qi = 1 - pi).

Далі обчислювався рівень складності тестових завдань βj
0 

в логітах за формулою:

де M – кількість тестових завдань, pj – доля правильних відпо-
відей всіх учасників на j-те завдання тесту, qj – доля неправильних 
відповідей.

Далі виконувалося зведення рівня підготовки студентів θi
0 і 

рівня складності тестового завдання βj
0 до єдиної інтервальної 

шкали для зниження впливу складності завдань на оцінки учас-
ників тестування.

Попередньо обчисливши середнє значення початкових логі-
тів рівня знань студентів

та стандартне відхилення V розподілу початкових значень 
параметра θ

отримаємо формулу для обчислення логіта складності j -ого 
завдання

де 

Аналогічно, обчисливши , отри-
маємо формулу для обчислення логіта рівня знань і-го студента:
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За допомогою отриманих значень можна співставити рівень 
знань здобувачів із рівнем складності завдань. Від’ємне і велике 
за модулем значення різниці θi - βj означає, що завдання βj є дуже 
важким для учасника тестування і не може використовуватися 
для виміру його рівня знань. У випадку додатної і великої за мо-
дулем різниці завдання вважається занадто легким і також воно 
не придатне для оцінювання рівня знань цього студента. Якщо 
θi = βj, то ймовірність того, що студент вірно виконає завдання, до-
рівнює 0,5.

На наступному етапі знаходяться інформаційні функції для 
тестового завдання та тесту в цілому.

Для обчислення інформаційної функції i-го завдання вико-
ристовується формула:

Ii(θ)= Pi(θ) • Qi(θ)

Інформаційна функція тесту обчислюється як сума інформа-
ційних функцій тестових завдань:

де D – поправний коефіцієнт (D=1.7), необхідний для набли-
ження розподілу логістичної ймовірності до закону нормального 
розподілу.

На основі інформаційної функції обчислюється похибка вимі-
рювання за формулою:

Вона використовується для завершення комп’ютерного тес-
тування в адаптивних алгоритмах оцінювання знань з викорис-
танням IRT.

Графік інформаційних функцій тестового завдання та тесту 
в цілому для використовуваних вихідних даних наведено на рис. 1.
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Рис. 1. Інформаційна функція тесту та тестових завдань
Джерело: Розроблено авторами

Аналізуючи рис.1, можна помітити, що інформаційна функція 
має один максимум, що означає збалансованість тесту. Також 
тест має багато легких завдань, про що свідчить розташування ін-
формаційних функцій багатьох тестових завдань в інтервалі (-3,1). 
Тест містить мало завдань підвищеної складності. Інформаційні 
функції тестових завдань розташовані нерівномірно, є задачі з 
близькою складністю, які можна видалити. В той же час необхідно 
додати до тесту задачі підвищеної складності.

Висновки та пропозиції. Аналіз якості тестових завдань на 
основі IRT виявив такі проблеми:

1) у тесті багато легких завдань та мало складних завдань, що 
приводить до завищення оцінки рівня навчальних досягнень здо-
бувача освіти;

2) має місце нерівномірність заповнення інтервалів рівнів 
підготовки інформаційними кривими, що свідчить про недостат-
ню структурованість тестових завдань за рівнем складності, а це, 
у свою чергу, не дозволяє здійснити об’єктивну диференціацію 
студентів за рівнем сформованості компетентностей.



Науковий журнал «IT SYNERGY», 2023, випуск 1 (4)

116

Запропоновану методику можна застосовувати для створен-
ня тестів різної складності та підвищення якості тестових завдань, 
що може суттєво підвищити ефективність освітнього процесу з 
використанням платформ e-Learning.

© Костіков О.А., Соломко Т.Ю., 2023
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